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Résumé— Dans ce papier, nous nous intéressons a I'utilisat
du concept de résilience dans le cadre du
d’'apprentissage pour les Systemes Homme-Machine (8H. Un
Etat de I'Art sur la résilience dans différents domanes
scientifigues est proposé. Une définition caract&ant la
résilience d'un SHM est retenue. Nous présentons suite les
parades qu'un systéme peut mettre en ceuvre lorsquiest
confronté a des perturbations. Les processus d'appntissage
capables d’améliorer la résilience de ces systéemssnt détaillés.
La mesure de la résilience d’'un SHM est discutée ahe méthode
construite sur le modele Bénéfice Colt Déficit (BCP est
envisagée afin de déterminer un indicateur de résince pour un
processus d'apprentissage appliqué a un Systeme Home-
Machine.

Mots-clés — systémes Homme-Machine résilience, processus
d’apprentissage, modéele BCD.

|. INTRODUCTION

Les Systemes Homme-Machine (SHM) sont des systéemes

ou l'opérateur humain et la machine interagisseatrrp
garantir le fonctionnement des systemes. Dansttéxdture,
de nombreux travaux se sont intéressés a la pagihine,
hors la capacité de réaction de I'ensemble (HomraeHihe)
est tout aussi importante, le SHM étant réguliérgnsejet a
des perturbations externes. Un SHM capable de pfada
pour parer a une perturbation par ses capacitééaation est
un systéme résilient.

Dans la seconde section de cet article, un EtdtAdedu
concept de résilience dans divers domaines sdprds est
présenté.

La troisieme partie présente les parades et leamsroes
permettant au SHM d’améliorer ses performancesnmoient
en termes de résilience. Une approche comportetaedta
systéme face a des perturbations imprévues esli@léfi

Par la suite, une discussion sur les méthodes ld&an de
résilience et leur pertinence est engagée. Nousepténs le
modéle Bénéfice, Colt, Déficit qui pourrait permetide
définir une métrique plus pertinente pour carasédrila
résilience d'un collectif Homme-Machine.

La derniére partie présente une conclusion suralai et
des perspectives sont évoquées.

Il. ETAT DE L’ ART SUR LA RESILIENCE

processus

Le concept de résilience a été emprunté a la phgsigs
matériaux, puis transposé dans différents domaines
scientifiques : en psychologie, en psychiatrie [@n
sociologie, en économie, en biologie [17], [20]1]i2en
informatique [4], [18], [14], en automatique [1834].

Il est ainsi lié a différentes théories :

e en psychologie, en psychiatrie, ce concept appamai
théorie de l'invulnérabilitéi.e. la capacité d’un individu
a surmonter des traumatismes et a s’en sortir.

« En biologie, il est développé dans la théorie de la
viabilité, i.e. la capacité d’un organisme a survivre aprés
une perturbation ou une agression.

e En physique, la résilience s'interprete comme la

capacité d'un matériau a absorber des chocs ou a

retrouver son intégrité. La théorie de la sdreté de

fonctionnement associe la résilience a la toléranoe
fautes ou aux erreurs.

« En informatique, la résilience caractérise la thée
aux pannes d’'un systéeme.

« En science des organisations, la résilience défmit
capacité a anticiper et gérer un risque afin dassde
bonnes performances du systéme organisationnel.

Dans le cadre de la sdreté de fonctionnement déd, $
résilience est la capacité de I'homme, d’'un comppsdiun
groupe ou de l'environnement a récupérer ou s'aapt
positivement (avec succes) face a des agressigigvoes ou
inconnues [8]. Cette approche permet d'intégrer
différentes composantes du systéme (techniquesaihemet
organisationnelles) et leurs interactions [1].

les

Nous pouvons dire que la résilience est un prosessu
dynamique d’adaptation du systéeme, puisque I'éatral est
amené a évoluer constamment, et non un état unige.
systéeme résilient permet alors le contrble, lapécation et la
compensation ou la limitation des effets d’une sgian ou
d’une perturbation [5], [11].
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Fig. 1. Organisation résiliente (Hollnagel dang [9]
I1l. RESILIENCE ET PROCESSUS'BPPRENTISSAGE B. Processus d'apprentissage

Un systéme, Figl, capable de s’adapter pour parer a uneAu niveau du SHM résilient, illustré avec la Fig, la
perturbation par ses capacités de controle etidipation, de réaction et la récupération sont capitalisées daagprocessus
réaction, de récupération, est un systeme résilient tel d’'apprentissage ([2], [29]) face a limprévu. Diféétes
systeme anticipe l'occurrence des évenements irapr@ar méthodes d'apprentissage se distinguent :
une surveillance et une analyse constante de sandét
fonctionnement en vue de déterminer s'il est capdblréagir
face aux perturbations; lors de [Ioccurrence d'une
perturbation, le systéme doit étre capable de réag.
évaluer la situation en cours et se réorganis&oaeséquence.
Certains événements imprévus ne pouvant pas étéséle
systeme doit pouvoir récupérer de leurs occurrernzas
I'élaboration d’alternatives de fonctionnement gréd des  L'apprentissage, issu de la psychologie, est urcgssus
processus d'évaluation et d'apprentissage contnibua d’'acquisition de connaissances, de compétence&tiiudies
améliorer I'aspect résilient du systeme. par modélisation (observation, imitation) ou parti@ac
(tatonnement, intuition). Il permet d’améliorer les
performances d’'un systéme en fonction des resse@icdes

Les mécanismes de parades mis en jeu par le systéroenpétences disponibles [2] et peut étre de qipgiees.
résilient, peuvent consister a :

par observation des comportements ou actions diautr
par imitation ou copie d'actions réponses a un
évenement [32], [3].

* partatonnement, apprendre par des essais, auhasar
par intuition, compréhension  soudaine sans
raisonnement.

A. Parades

En psychologie [16] :
» Utiliser les éléments non affectés pour compenser e
réaliser les fonctions des éléments affectés [48],[
[19]. Ce qui fonctionne compense ce qui ne fonct®on

pas.

* Maintenir le systéme entre deux bornes minimale etEn ingénierie, deux grandes catégories d’approches
maximale d'acceptabilité ou de gestion des agrassio
ou perturbations plutét qu’en un point ou une valeu :
stable [17].

* Mettre les éléments critiques en redondance [1d§ L
éléments affectés ne sont plus sollicités et léméhts
redondants les remplacent.

e non associatif, réponse a un seul type de stimgi :
I'habituation ou la sensibilisation.
associatif, plusieurs stimuli : le conditionnement.

supervisé, Figure 2, l'apprenant est guidé par le
“maitre” qui lui fournit une indication sur lescdions a
exécuter pour améliorer ses performances [2], [33].
Dans le cas non supervisé, I'apprenant doit déaouv
par lui-méme.

+ Réapprendre ou apprendre aux éléments affectés a s
fonctionner correctement ou a mieux fonctionner. [5] T
Ce qui ne fonctionne plus est réinitialisé et prégzour it phE
un fonctionnement futur. - erreurs

* Fonction initial de [l'apprentissage chez I'homme: )
capacité a développer des comportements assurant la ol

survie de I'organisme [16]. ——r—

Fig. 2. Représentation apprentissage supervisé (Hatheapté)



» renforcé, Figure 3, un feedback permet d'indiquer sieurones, la logique floue, la méthode deplus proches
I'action générée est appropriée ou non [31], [25]. voisins, les arbres de décision, les algorithmesggues.

C. Comportement face a I'imprévu
A l'occurrence d'un événement imprévu pour un SHM,

(gsl?ibfﬁn Actions illustré sur la Figure 4, deux approches comporteaies se
Efvﬂmaﬁm)’ distinguent en fonction des situations qui se pri&sg.
Controleur Dans la premiére approche, I'état courant peutidantifié
grace a l'expérience. Celui-ci résulte de situai@onnues.
A— e Un pronostic relatif aux états futurs du systénteééabli par

le mécanisme d'estimation d'état feedforward [12P] qui
consiste a évaluer ou prédire I'état futur en famcte I'état
L'apprentissage renforcé présenté sur la Figure 8téa courant et des divers pal’amétl’es du SHM. Si |&atant ne
|argement utilisé dans des app”cations de platim’ de peut étre identifié ou le pI’OI'IOStiC impOSSib|e ah@r, un
contrdle ou de prise de décision. Plutdt que daatil les diagnostic par feedback relatif aux eétats précéded
instructions prédéfinies (apprentissage supervisé€pgent Systéme est effectué. Il s'agit dans ce cas d'évalatat par
interagit dynamiquement par des essais-erreurs aeec retour d'expérience des etats préceédents. Dares agfiroche,
environnement, un feedback est généré sous forhes'agit de resilience du systeme dans le cadrsitimtions
d'indicateur —évaluation— pour orienter I'appresdgige afin Connues.
d’obtenir I'état de fonctionnement désiré [24].

Fig. 3. Représentation apprentissage renforcé (&fstadapté)

La deuxiéme approche nous intéresse plus partieofiént
L’apprentissage renforcé poursuit ainsi un doublectif : car elle correspond a I'occurrence d’une situationvelle ou
) N . R imprévue. L'indentification de I'état courant et fgonostic
*  conduire de maniere optimale un systeme au cours g |es états futurs sont impossibles puisquetl&ainconnu
temps (controle optimal en automatique [6]). du SHM. Un diagnostic ne peut également avoir fieur des
* Apprendre ou réapprendre la conduite optimale @jisons similaires. Il faut alors procéder par esais-erreurs
travers des expériences (essais-erreurs). qui consistent & I'application d’actions sans cdssance des
Pour un systtme sujet a des perturbations inconoues conséquences sur le SHM. Les actions peuvent tetiees
imprévues, l'apprentissage par renforcement papiits de facon itérative [29] ou par expérience (un siailaire ou
adapter de par linteraction de 'agent avec emnement approché connu, application de [action ayant psrrsa

pour |a recherche d’un Comportement décisionneln{ajt réSO|uti0n) da.nS |e but de détel’miner I'aCtionimate. ”
dans l'incertain. s’agit ensuite d'évaluer les conséquences de dacti
) ] o entreprise afin de procéder a un éventuel diagnadtia la
L'apprentissage effectif passe par differentes ebas cqpjtalisation de 'expérience acquise si ellewssucces. I

acquisition — aisance — rétention — résistancefemie — gagit de résilience du systeme dans le cadre wtisins
transfert — application [15]. Le Her dans [13] poee les imprévues.

courbes de performance, de tests de rétention &tadsfert

d’apprentissage afin d'évaluer l'apprentissage duiectif =~ L€ but de cet algorithme est d'aboutir a la sétectde
Homme-Machine. L'apprentissage machine permet adiRlternative la plus appropriée et définir un neau plan
systémes d'évoluer et est le fait d'algorithmesediv. le Q- d'actions avec ses conséquences associées quappiinuera
learning, les machines a vecteur de support, Issaré de au SHM afin d’évaluer son impact en termes deiegsie.

Application d’un
| pland'actions

predefini
Definition d’un nouveau l
plan avec ses
conséquences associées Contréle et supervision
T‘ de I'impact de ce plan
Sélection de l'alternative l Occurrence des
la plus appropriée consequences
Occurrence d’un del ac‘tl_on
T etatimprévu en‘tre‘[::rlse
Hypothéses sur
7 I'état courant . L
Oui Identification possible Non
de I'état courant? Application d’'une
action sans
connaissance
. des conséquences
Oui Pronostic possible Non
relatif aux etats futurs?
Qui Diagnostic possible relatif Non

aux états précédents?

Fig. 4. Comportement face a I'imprévu (adaptée dedérhaegen [27])



IV. RESILIENCE ET MESURES

. 2x|E
A lorigine, la résilience est un terme utilisé physique résiliencT;) = M -1 1)

pour désigner la résistance aux chocs d’'un matébans ce |Ema><| +‘EJ‘

domaine, une premiére mesure de la résilience prépsée.  Nous constatons que ces propositions prennent empteo
Cependant, la résilience d’'un systéme ne peutcgta@tifiee soit les notions d’intensité de la perturbatiorit de temps de
de la méme facon [10] et il n'existe pas a ce jermesure récupération, mais pas les deux simultanémentegFEspaia
objective permettant |'évaluation de la résiliedaen systéme et Arreguin-Sanchez) dans [21] calculent la résie(variant
Homme-Machine. Néanmoins, différentes approchesétiit entre 0 et 90°) comme l'inverse de la tangenteatio entre la

mises en place afin d'évaluer la résilience. résistance sur le temps de récupération d’une rbation
(Fig. 5).
A. Approches de mesure
1
L'état de fonctionnement normal du systéeme, sans [—
perturbation est pris comme situation de référé¢Rragure 5). résilienceT.) = tan |Ema><| -1 2)
A I'occurrence d’'un événement imprévu, les perfanoes du ! T-T

R . . . : e r p
systeme perturbé sont dégradées. Un seuil d’adubfgta

minimum; en fonction du niveau critique ou de shitig¢ du

systéme considéré, est défini par concepteur. @4, sm-  Cette derniere approche de mesure présente liecoent
dessous duquel les perturbations sont considéréesne de n’évaluer la résilience que sur un intervalldedaps et ne
importantes et rendent le fonctionnement du systéritique  Permet pas de prendre en compte I'évolution géaédaln
(3 partir du temps ;J, lors de son franchissement doitSysttme Homme-Machine faisant face a des pertorsti
entrainer une réaction du systéme afin de retouinen état diverses : réguliéres, irrégulieres ou méme impeévi9] et
de fonctionnement stable. La perturbation maxinestenotée Qui peut étre amené a franchir a plusieurs repiliseseuil
(Emay) €t se produit au temps,J. Si le systéme est résilient, il Minimal d’acceptabilite.

récuperera et un retour vers un fonctionnement abmu  Nous proposons de définir les principes du modéiedice
dégrade (au temps)Test envisageable. Co(t Déficit qui pourrait &tre utilisé comme unepethe de

(Luo et Yang) dans [14] estime que le temps néaespaur caractérisation de la résilience des SHM.

un retour a un état acceptable de fonctionnemersapne
perturbation appelé le temps moyen de récupéragisinune

mesure de résilience aux fautes={IT-T,); Pour Martin dans | ¢ modele BCD [22], [23], [28], permet d'interprétiute

[17], c’est_ lintensité rnaximale (B d’une perturbati(_)n qUe perturbation ou attaque d'un systéme technique an d
peut subir un systéme sans affecter son fonctloanlamOpérateur humain en termes de :

B. Principes du modéle Bénéfice Colt Déficit (BCD)

normal. ) _
) ] ) ] + B, Bénéfices espérés en relation avec le contréle d
Dans le domaine de I'écologie, des auteurs ont qe®p cette perturbation
différentes méthodes de calcul de la résiliencer FOrwinet ., ¢ couts acceptables générés par la création d'une
Wardle) [20], la résilience instantanésg)(illustrée sur la Fig. parade a cette perturbation

5 est liée a lintensité des perturbations maximae D, Déficits ou dangers potentiels si le controlbaie.
instantanée (fEsur le systéeme et varie entre -1 et +1 :

Evaluation
de la situation
&
0 Situation de référence
Seuil d'acceptabilite /
minimum ! i
: i
] 1
S i i
! i
AN V———— L ;
[} (]
| i
: ' >
d temps

Fig. 5. Calculs de la résilience, (adaptée de Orein&ardle [20] )



Un seuil d'acceptabilité du Col(t est défini par
prescripteur. Par suite, deux indications sontvéss : la perte
de contréle et le contréle de la situation. L'aeaye de ce

qualitatives en valeurs quantitatives (valeur logigdes
fonctions B, C et D pour un critére subjectif owaliatif, par
exemple la sécurité, la productivité ou la quaditéservice).
L'évaluation de la performance du systeme est derper

[8]:
K, (ab) =s(b(t,)) - s (alt,))
Kgi(ab) si B (ab)

Ke.(ab) si C (ab 3)
K, (ab) = c.i(ab) | (ab)

Ko, (ab) si D (ab)

0
Avec :

le

V. CONCLUSION ET PERSPECTIVES

Cet article nous a permis de présenter des méthddes

N ! . . détermination de la résilience des SHM; un étatatesur le
modeéle est qu’il permet la transformation de dosnée

concept de résilience a été développé et une téfini
retenue. Les parades et les processus d’appraygissastants
pour I'amélioration des performances du collectibniine-
Machine ont été présentés. Un modéle de comportechen
SHM face a limprévu a été proposé (Fid). Quelques
approches d’évaluation de la résilience des SHMantdans
la littérature ont été abordées mais elles apEmais
néanmoins insuffisantes. Le modéle BCD utilisé paéfinir
des indicateurs pour I'évaluation des performartas SHM,
pourrait servir & construire une métrique pertiaepour
I'évaluation de la résilience des SHM considérésnsih
I'impact des processus d’apprentissage pourratedtimé.

A l'occurrence d’'une perturbation nouvelle, le gyse
résilient doit pouvoir faire face. Pour cela, le NBHloit étre
doté de mécanismes d’apprentissage et de réargsayti

« a et b sont des situations données aux instagrformants. La difficulté réside dans les mécarisgmettre

respectifs ta et th,
e si(x(tx)) est le critere de sévérité associé atlaton x
au temps tx.

en ceuvre pour I'évaluation des actions entreprisede
processus de sélection de l'alternative optimale.

VI. REMERCIEMENTS

Le modele BCD a été utilisé pour I'évaluation et la

prédiction de comportements dans le cadre du fiagement
de barriéres par des opérateurs humains. Par te, swus
envisageons d’'identifier les données issues du oBED
permettant de définir un indicateur ou une métripedinente
pour la caractérisation de la résilience des SHMeepour
certains criteres : sécurité, productivité, etc.

L'évaluation de la résilience est envisageableosmation du
temps passé par le systéeme au-dela du seuil dimtulg et
de lintensité de la perturbation subie. La surfei@si
représentée sur la Figure 6 (partie hachurée) sporelrait
alors a la résilience de notre systéme.

Sécurité 4
. Situation de base
Seuil
minimum %N
acceptable ; '
) eodeee N :
S L
0 T T; T: Temps

Fig. 6. Evaluation de la résilience d’'un SHM paslaface en
dessous du seuil minimum acceptable [8]

Moins cette surface est importante, meilleure est
résilience de notre systeme (ici pour le critereladsécurité
d'un systeme) et inversement. Il serait alors [bsside
mesurer la résilience de différents SHM.
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