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Introduction Générale

L’évolution des technologies de l'information et de la communication apporte de
nouvelles possibilités dans la définition des systémes d’armes terrestres. L’information
revét un caractére critique dans les phases stratégiques de la manceuvre et conduit &
mieux intégrer les moyens d’informations et de communication dans les systémes d’armes,
voire méme & faire évoluer la fagon dont ceux-ci sont congus. Ces nouvelles exigences -
militaires relatives & ’exploitation des capacités technologiques futures a conduit la DGA
(Délégation Générale pour I’Armement) & définir le concept de Bulle Opérationnelle
Aéroterrestre (BOA). Ainsi, la définition des forces terrestres futures repose sur les trois
concepts fondateurs de la BOA : 'info-valorisation, la polyvalence opérationnelle et la
synergie des effets. Pour ce faire, 'exploitation dans le combat aéroterrestre de I’ensemble
des possibilités offertes par les NTIC (Nouvelles Technologies de 'Information et de la
Communication) conduit & accroitre les cinq grandes exigences du combat moderne :

— produire les effets justes,

— limiter les phases d’engagement violent, & forte létalité, dans le temps, I’espace et

les volumes de moyens engagés,

— accroitre la protection des forces,

— maitriser 'empreinte logistique,

— améliorer la mobilité stratégique et opérative.

Le concept de BOA conduit donc & une rupture dans la fagon de concevoir les sys-
témes d’armes futures et est a 'origine de nombreuses études amont notifiées par la DGA
aux principaux industriels de 'armement frangais : Thales Communication, Sagem DS
et NEXTER Systems!, (L. Barraco 2006). En particulier, la BOA améne & considérer
une capacité opérationnelle globale conduisant & la notion de Systéme de Systémes (SdS)
info-valorisé dont on ne spécifie pas le contenu mais les performances globales. Ces per-
formances globales doivent étre déclinées et allouées sur les systémes futurs (engin blindé
médian, missile de combat terrestre...) ou sur les matériels existants & moderniser. Les
fonctions du systéme de combat seront réparties sur les différents systémes (futurs et
existants) et 'information sera partagée par les systémes qui seront connectés en réseau.

!Giat Industries a récemment changé de nom pour devenir NEXTER Systems.
http ://www.nexter.fr/



L’efficacité résuitante repose sur la complémentarité des moyens et des unités opération-
nelles qui fonctionnent alors en synergie. Les critéres de performances doivent donc étre
appréciés au niveau global. Les performances globales reposent sur 'architecture du SdS
et se déclinent sur les fonctions opérationnelles des différentes plates-formes d’une part,
et sur l'organisation du soutien logistique pour le maintien en condition opérationnelle
(MCQ) des plates-formes, d’autre part. Ainsi, les missions, les moyens et I'organisation
du soutien logistique sont repensés au sein du concept BOA afin d’optimiser le MCO des
systémes. En effet, le MCO permet de garantir la finalité du SdS par une optimisation
de la disponibilité opérationnelle des systémes qui le composent et constitue par ailleurs
la principale composante du colt global de possession. En ce sens, il peut donc étre
considéré comme un des principaux leviers d’action sur la performance globale du 8dS,
(A. Muller 2005). Le systéme de soutien, garant du MCO, devra notamment, ( DGA
2005) :

— étre & la fois proactif pour soutenir la manceuvre planifiée et réactif pour répondre
aux aléas du combat,

— procurer un soutien au plus prés du contact par insertion de modules logistiques
spécialisés, agiles et protégés, dimensionnés pour permettre prioritairement la sur-
vie des blessés, I'accomplissement de I’action planifiée en cours et ’autonomie né-
cessaire aux actions d’opportunité,

— permettre une régénération des systémes par des capacités & mener facilement
des opérations de réparations des dommages subis au combat et/ou des défaillances.

La régénération peut donc étre caractérisée par une performance de régénérabilité du

SdS qui va dépendre 4 la fois des possibilités offertes par chaque plate-forme constituant
le SdS et par le systéme de soutien associé. Si les enjeux de la régénération semblent bien
identifiés, la définition, la spécification et la maitrise des performances de régénérabilité
des systémes constituent & ce jour un axe fort dans les études relatives & la BOA. En
effet, pour NEXTER Systems notamment qui congoit et intégre des systémes d’armes
complexes et plus particuliérement des véhicules blindés terrestres, la prise en compte
d’exigences de régénération dés la phase de conception des systémes souléve un ensemble
de problématiques.

En effet, la mise en ceuvre du concept de régénération au sein d’un SdS dans le
contexte BOA, nécessite d’étre capable de définir, spécifier et maitriser cette nouvelle per-
formance & la frontiére de la Siireté de Fonctionnement "classique" et de la survivabilité
des systémes. En effet, la Streté de Fonctionnement (SdF) ou "sciences des défaillances"
consiste & connaftre, évaluer, prévoir, mesurer et maitriser les défaillances des systémes
au travers d’un ensemble de mesures définissant les performances de Fiabilité, Maintena-
bilité, Disponibilité et Sécurité des systémes (FMDS). Dans le processus d’ingénierie des
systémes, ces performances se déclinent en un ensemble d’exigences non-fonctionnelles,
et conduisent & la construction de modéles des systémes pour leur évaluation. Pour ce
faire, dans la phase de conception des systémes, un ensemble d’outils et méthodes sont
disponibles pour la construction des modéles supports aux évaluations des performances
de SdF. La survivabilité quant a elle, consiste & évaluer les systémes au regard des me-
naces (intentionnelles) liées au contexte d’emploi & travers des performances telles que



la vulnérabilité et la susceptibilité. De la méme maniére, la survivabilité repose sur un
ensemble d’outils et méthodes particulier permettant d’appréhender les dommages que
subissent les systémes au combat. Dans ce contexte, NEXTER systems doit donc étre
capable dés les phases de conception des systémes d’intégrer les exigences de régénération
afin de pouvoir, 4 la livraison des systémes, en garantir un degré de régénérabilité au
méme titre que le taux de disponibilité; ces deux éléments constituant des arguments
commerciaux majeurs. La régénération constitue en ce sens un nouveau challenge dans
la définition des systémes d’armes futurs. Par ailleurs, la DGA doit quant & elle, étre en
mesure de définir des architectures de systéme de systémes qui intégrent des capacités
de régénération afin de trouver le meilleur compromis - disponibilité d’une architecture
déployée vs. colit de D’architecture - pour une mission donnée. La régénération a de
ce point de vue un impact sur la conception des systémes, d’une part, et sur leur ex-
ploitation, d’autre part. Il est donc nécessaire, pour pour répondre aux problématiques
posées par la régénération de disposer d’outils et de méthodes permettant d’appréhender
conjointement défaillances et dommages afin d’évaluer I'impact de la régénération sur
la disponibilité opérationnelle de systémes, cette évaluation pouvant porter soit sur des
solutions de conception particuliéres, soit sur une exploitation particuliére.

En ce sens, notre contribution, développée dans le contexte d’une thése financée par la
DGA, en partenariat avec NEXTER Systems, a pour objet de définir une méthodologie de
modélisation des systémes d’armes basée sur une approche unifiée défaillance/dommage
dans la Streté de Fonctionnement. Fondée sur I'unification des concepts relatifs & la régé-
nération notre originalité porte tout d’abord sur la proposition d’un modéle de données,
structurant les différents éléments nécessaires & ’évaluation de la disponibilité opération-
nelle des systémes en présence de défaillance, de dommage et de régénération. Elle porte
ensuite sur la proposition d’un atome générique représentatif du comportement des com-
posants et sur la proposition de mécanismes de construction génériques qui permettent
de contraindre la construction des atomes de modélisation dans le respect de la descrip-
tion du systéme initiée dans le modéle de données. Enfin, les atomes de modélisation
sont agrégés pour définir un modéle dynamique qui constitue le support de I’évaluation
de la disponibilité opérationnelle du systéme g]oba] Cette contribution sera développée
dans ce mémoire en 4 chapitres.

Tout d’abord, il convient dans un premier chapitre de préciser le concept de BOA au
travers des enjeux qu’il représente et, plus particuliérement, au niveau des capacités de
slireté de fonctionnement et de survivabilité visées pour les Systémes de systémes qu’il
met en oeuvre. Ces performances doivent donc étre considérées dés les phases amont
de conception dans l'ingénierie des systémes et soulévent un ensemble de verrous scien-
tifiques relatifs & Pintégration des dommages et de la régénération dans les méthodes
et outils nécessaires pour spécifier et évaluer les solutions de conception au regard des
performances de streté de fonctionnement et de survivablité.

Cela nous conduit dans le deuxiéme chapitre & nous intéresser aux travaux scienti-
fiques et industriels qui apportent des solutions en termes de méthodes et d’outils pour



la caractérisation des performances de siireté de fonctionnement et de survivabilité. Nous
verrons comment défaillances et dommages sont appréhendés dans les différents travaux
et ce qu'implique la régénération au regard des analyses de disponibilité, de survivabilité
et de maintenabilité.

Sur la base des conclusions du précédent chapitre, notre contribution sera dévelop-
pée sur les chapitres IIT et IV. Le troisiéme chapitre développe le principe d’unification
défaillance/dommage qui constitue la base de notre contribution. Cette unification nous
ameéne, par le biais d’une représentation cohérente des défaillances, des dommages et de
la régénération, & proposer un atome de modélisation générique du comportement des
composants et des fonctions des systémes. La deuxiéme partie du chapitre est consacrée
& la formalisation des connaissances nécessaires & la construction des différents atomes
de modélisation définissant ainsi un modéle structurel statique correspondant & une des-
cription structurée du systéme. Les régles de construction de ce modéle statique sont
formalisées par un ensemble de diagrammes de classes UML définissant ainsi une ap-
proche générique indépendante du systéme modélisé.

Le quatriéme chapitre s’appuie sur le modéle structurel précédemment présenté pour
définir un ensemble de mécanismes génériques de construction des atomes de modélisa-
tion & partir des connaissances formalisées dans le modéle structurel. Ces mécanismes
permettent de garantir la cohérence entre les atomes de modélisation développées et la
connaissance formalisée dans le modéle structurel pour un systéme particulier. Ensuite,
'utilisation des Stochastic Activity Networks est justifiée pour porter les atomes de mo-
délisation représentatifs du comportement des systémes et support aux simulations pour
’évaluation de la disponibilité opérationnelle.

Enfin, le dernier chapitre est consacré & une application de la démarche proposée & un
Systéme de systémes militaire. Le systéme de systémes considéré se caractérise par une
architecture (nombre, type de systémes ainsi que leurs relations) particuliére ainsi que
par un profil d’emploi. L'objectif de cette expérimentation est, d’une part, de montrer
la faisabilité de la méthodologie proposée en développant des modéles sur la base d’un
exemple représentatif d’une architecture réelle en terme de taille et de complexité et,
d’autre part, d’évaluer 'impact de solutions de régénération sur les performances des
systémes.



Chapitre 1

La régénération des matériels, une

nouvelle capacité au coeur de la BOA

Partant des nouvelles capacités attendues du systéme de combat de contact
futur, nous montrons dans ce chapitre quels sont les impacts sur la conception
des systémes dans un contexte d’ingénierie. Les concepts 4 la base de notre
contribution sont présentés ainsi que son objectif principal.
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1.1 Introduction

La délégation générale pour I'armement prépare le futur et s’attache a exploiter au
mieux les nouvelles technologies au bénéfice de la Défense. Le concept BOA en est une
illustration. Son principe repose sur 'action combinée d’un ensemble d’entités (hommes,
véhicules robots, drones) qui pourront 4 la fois communiquer, observer, renseigner et agir
en s’appuyant & la fois sur les technologies existantes et sur de nouvelles & développer. La
performance globale de 1’ensemble repose sur les performances des différentes entités et
notamment sur leur disponibilité opérationnelle. Le maintien en condition opérationnelie
des plates-formes est donc primordial et a conduit & définir des nouvelles capacités pour
le soutien logistique dans le contexte BOA.

1.2 Systémes de Combat Futurs et Bulle Opérationnelle Aé-
roterrestre

1.2.1 Le concept de Bulle Opérationnelle Aéroterrestre

Le principe de BOA, bulle opérationnelle aéroterrestre, a été défini par la DGA en
liaison étroite avec I'armée de terre ( EMAT n.d., DGA 2002, DGA 2005, L. Barraco
2006). Il a été congu pour répondre aux nouvelles exigences militaires en exploitant les
capacités technologiques futures (la miniaturisation par exemple). Ce projet fait suite &
la nouvelle démarche de conception des futurs armements francais entamée depuis 1997.
L’approche traditionnelle par armée ne permettait pas de garantir, dans la durée, toutes
les cohérences (opérationnelle, technique, organisationnelle, calendaire) nécessaires 4 'ef-
ficacité du dispositif militaire. Ainsi, la prospective de défense s’appuie sur une approche
par systémes de forces. BOA s'inscrit dans le systéme de forces « maitrise du milieu
aéroterrestre ». BOA est constituée autour de véhicules blindés de masse réduite (18-25
tonnes) disposant de leur armement propre {canons, missiles, etc.). Son efficacité repose
sur la complémentarité de moyens qui fonctionnent en synergie. Ainsi, par exemple, ro-
bots et drones de renseignement et de combat apporteront une capacité d’observation et
d’intervention accrue. Celle-ci permet la réponse la mieux adaptée 4 la menace détectée.
Le principe essentiel est basé sur une mise en réseau des capteurs de tous types (ima-
gerie visible ou infrarouge, radars, etc.) et des moyens d’intervention, afin que chacun
bénéficie du partage de la situation tactique et en retour participe 4 son élaboration
(compte-rendu de situation par exemple). Plusieurs facteurs sont déterminants pour les
interventions aéroterrestres futures :

- amélioration de la protection des combattants,
développement de la capacité de transport des combattants,
multiplication des interventions en zones urbaines (au Liban par exemple),
variété des interventions (de la maitrise de la violence & la coercition, exemple :
Kosovo),
numérisation du champ de bataille.



Ainsi, les nouvelles caractéristiques des systémes d’armes terrestres concernent pour les
plus remarquables :

— la capacité & combattre un adversaire au plus t6t, parfois au-dela de la vue directe,

- une protection moins individuelle et plus globale (hommes, matériels),

- la mise en place, sur des plates-formes automatisées (drones, robots terrestres) de
certaines fonctions & risques importants pour ’'homme (exemple : illumination laser
de 'objectif afin de guider le tir),

- la capacité & disposer d’une information compléte sur la situation opérationnelle,
en recoupant des informations provenant de capteurs terrestres (radars), aériens
(avions, drones) ou spatiaux (satellites).

Ces nouvelles caractéristiques attendues des systémes d’arme aménent une rupture
dans la fagon de concevoir les systémes et impliquent de revoir complétement ’architec-
ture du combat de contact autour de son systéme d’information et de gestion du combat
introduisant la notion de Systéme de Systémes; la réflexion porte aujourd’hui sur la ca-
pacité opérationnelle globale du systéme de contact aussi, I’efficacité opérationnelle et
les critéres de performances doivent étre appréciés & ce niveau.

De plus, la recomposition du paysage géopolitique et géostratégique de la fin du 20°™¢
siécle a modifié & la fois la nature de la menace et son champ d’application. La frontiére
autrefois claire, entre une menace militaire et une menace qui ne ’était pas, est devenue
trés floue. C’est aujourd’hui le modéle de société tout entier qui est visé par les acteurs
des nouvelles menaces. Le spectre des menaces que doivent prendre en compte les forces
terrestres s'est ainsi considérablement élargi. Une méme unité pourra avoir a remplir,
quasi simultanément, des missions de coercition, de maitrise de la violence et d’aide aux
populations.

L’hostilité de 'environnement pour les matériels et les personnels induit donc & la
fois une exposition accrue des systémes aux dommages, relatifs aux agressions produites
par les menaces, et une nécessité de pallier rapidement les défauts de fonctionnement.
Il devient donc primordial de garantir la performance globale du systéme de combat
afin de lui permettre d’avoir au bon moment, et pour la durée souhaitée, des personnels
compétents disposant des matériels nécessaires et en état de fonctionnement.

La mise en oeuvre de nouvelles technologies pour la mutation des capacités opé-
rationnelles des matériels accroit leur complexité et fait de leur maintien en condition
opérationnelle une dimension majeure de leur disponibilité ( Cour des comptes 2004).

1.2.2 Le Soutien Logistique : principal acteur du Maintien en condition
Opérationnelle

La disponibilité opérationnelle va donc dépendre, d’une part, de la fiabilité et de la
maintenabilité du systéme et, d’autre part, de la réactivité et de l'efficacité de son soutien
logistique qui assure le maintien en condition opérationnelle (MCO).

Le maintien en condition opérationnelle nécessite donc la mise en oeuvre d’un ensemble
de processus et de moyens (ravitaillement, acquisition et gestion des rechanges, opérations
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de maintenance, outillages, documentation, formation,...) nommés éléments du soutien
logistique (figure 1.1)1.

F1G. 1.1 - Les éléments du Soutien Logistique

Aussi, le processus de maintenance considéré comme 1’un des principaux leviers d’actions
sur la performance globale (O. Sénéchal 2004), constitue le processus clé du MCO au
sein des éléments de soutien logistique (A. Muller 2005). Dans les Armées, le processus
de maintenance se décline suivant trois niveaux techniques d’intervention (NTI). Un NTI
représente un ensemble de moyens en personnels et en matériels permettant de faire face
4 des charges de maintenance qualitativement et quantitativement définies.

Le NTI 1 assure la mise en oeuvre de la maintenance en ligne du matériel (traitement en
piste avant et aprés vols pour les aéronefs, entretien courant des batiments de la marine).
Les opérations sont effectuées avec des moyens limités, par les utilisateurs des matériels
eux mémes ou par des structures légéres de proximité. Ainsi, par exemple, le NTI 1
des bateaux est assuré par les équipages eux mémes, parfois en mer. Pour le matériel
roulant, ce NT1T 1 s’apparente aux opérations qu’un utilisateur de voiture averti peut
réaliser lui-méme sur son véhicule.

Le NTI 2 correspond aux opérations de maintenance préventive programmeée ou curative
visant soit & restaurer le potentiel de "vie" des équipements, soit 4 réaliser des répara-
tions lourdes, exécutées par un organisme de soutien dédié, situé ou non sur le site des
utilisateurs. Les équipements nécessaires au NTI 2 sont adaptés & ce niveau d’interven-
tion, plus poussé que le NTI 1.

Le NTI 3 correspond aux opérations "lourdes" de maintenance programmeée préventive
de reconstitution de potentiel ("grandes visites") ou de réparations a caractére indus-
triel exécutées chez les industriels ou dans des établissements spécialisés nécessitant des
moyens véritablement industriels. Ces opérations sont souvent 'occasion de remises &

! Association Frangaise d’Ingénierie Systéme - http ://www.afis.fr



niveau et de modernisation des matériels ou de leurs équipements.

La préparation et l'organisation de la maintenance suivant chacun des NTI, fon-
dées sur les études de fiabilité, maintenabilité et disponibilité, constituent donc 1’élément
fédérateur de 'analyse des autres éléments de soutien et permettent d’appréhender le
maintien en conditions opérationnelles sur I’ensemble du cycle de vie des systémes avec
une considération du soutien dés la conception afin de 'optimiser dans les phases d’ex-
ploitation?.

Soutien Logistique et BOA

Dans le nouveau contexte BOA, la maitrise de ’empreinte logistique® constitue une
des cing exigences que doit satisfaire le systéme de contact. Pour ce faire, il est nécessaire
de limiter les besoins en soutien logistique, d’optimiser les flux logistiques, et de ramener
au strict nécessaire la consommation de munitions en optimisant d’une part, les maté-
riels au regard de leur fonction de soutien, et d’autre part, le systéme de soutien associé.
Un ensemble de capacités endogénes et exogénes ont donc été identifiées pour la mai-
trise de ’empreinte logistique. Les capacités endogénes correspondent aux performances
attendues de la fonction soutien des différentes plates-formes. Les principales étant :

- une fiabilité renforcée (robustesse, simplicité, maitrise des technologies employées) ;

— une maintenance facilitée (diagnostic intégré, accessibilité des sous-ensembles, uti-

lisation de technologies duales).
Les capacités exogénes, correspondent quant & elles aux performances attendues du sys-
téme de soutien. Les plus représentatives sont :

— é&tre & la fois proactif pour soutenir la manceuvre planifiée et réactif pour répondre

aux aléas du combat ;

— procurer un soutien au plus prés du contact par l'insertion de modules logistiques

spécialisés.

— permettre une maintenance prédictive, par des aptitudes & anticiper les pannes et

les besoins d’échanges de piéces, a effectuer les diagnostics au plus prés du contact,
4 déporter ou reporter les tiches de maintenance les plus complexes.

— assurer une régénération des systémes par des capacités & mener facilement des

opérations de réparations des dommages subis au combat et/ou des défaillances.

Les nouvelles capacités visées pour le soutien logistique contribuent donc directement
au MCO des matériels avec, d’une part, une fonction de soutien optimisée pour les
plates-formes & travers une fiabilité renforcée et une maintenabilité facilitée auxquelles

2A Pechelle du cycle de vie, le cotit de maintien en condition opérationnelle s’avére trés largement
supérieur au coiit d’acquisition initial d’un systéme. Ce colit est donc un facteur significatif dans la
décision d’acquisition et sa matftrise doit &tre une préoccupation majeure tout aun long de la conception
du systéme. - http ://www.afis.fr

3La maitrise de Pempreinte logistique vise a limiter les besoins en soutien logistique (plates-formes
allégées), optimiser les flux logistiques (meilleure circulation de I'information logistique), tendre vers le
minimum nécessaire de munitions (recours aux munitions intelligentes)
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s'ajoutent, d’autre part, un axe fort relatif 4 la notion de régénération des défaillances
et des dommages subis au combat.

Cette dualité systéme principal (représenté ici par les différentes plates-formes) -
systéme de soutien est & la base du concept de soutien logistique intégré ou ’analyse du
soutien logistique s’intégre 4 'ingénierie du systéme dés les études amonts (figure 1.2%).

Fi1G. 1.2 - Approche du soutien logistique intégré

Soutien Logistique Intégré

Le soutien logistique intégré permet donc la cohérence globale de 'ensemble systéme
principal et systéme de soutien, ( DoD 1992, J-P. Meinadier 2002) avec :
— la prise en compte des exigences de soutien dés le début de 1’'ingénierie systéme,
— la vérification, tout au long de la conception, de 'aptitude du systéme & son soutien
et de I'aptitude du systéme de soutien & répondre aux exigences de disponibilité et
aux contraintes de maintenance dues aux choix techniques,
— la préparation des acteurs aux téches d’exploitation, de logistique et de mainte-
nance.
I participe donc a P’optimisation de la disponibilité opérationnelle des systémes dans le
sens ol il permet 4 chaque étape de la conception de vérifier ’adéquation des capacités du
systéme de soutien avec les caractéristiques de fiabilité et de maintenabilité du systéme
principal.
Ainsi le systéme de contact futur, défini autour du concept BOA par les capacités
nouvelles qu'il nécessite et procure simultanément, impose une approche systéme telle que
définie par 'Ingénierie Systéme pour la définition d’architecture de systéme de systémes

: : . Disponiblité Opérationnelle
offrant les meilleurs compromis au regard du rapport : 5% 2Tobal de possession -

*http ://www.afis.fr
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1.3 La disponibilité opérationnelle des systémes, une per-
formance clé au coeur de ’'Ingénierie des Systémes

L’introduction de la notion de systéme de systémes et ’évolution de la nature des
expressions du besoin militaire vers une spécification de capacité globale nécessitent
d’évoluer dans la fagon de définir et spécifier les systémes. Afin de mieux s’inscrire dans
cette évolution, la DGA est membre associé de ’AFIS depuis le 17 Janvier 2007°.

1.3.1 Introduction & la notion de systéme de systémes

Si la définition d’un systéme est aujourd’hui bien acquise, celle d’un systéme de sys-
témes (SdS) est moins évidente et il n’existe pas de définition universellement acceptée
(A.P. Sage et C.D. Cuppan 2001). Dans (M. Jamshidi 2005) on trouve notamment 6
définitions relatives aux systémes de systémes avec notamment trois définitions se rap-
portant & des applications militaires (W.H. Manthorpe 1996, R. Pei 2000, A.P. Sage et
C.D. Cuppan 2001). Pour sa part, la DGA a retenu la définition énoncée dans (A.P. Sage
et C.D. Cuppan 2001) selon laquelle, un systéme de systémes est un "systéme, constitué
lui-méme de systémes, et répondant largement aux critéres suivants :

— indépendance opérationnelle des sous-systémes (chaque systéme constituant dis-

pose d'une consistance opérationnelle & lui seul),

- indépendance managériale des sous-systémes (chaque systéme constituant est ma-~
nagé par une entité autonome et sans lien avec un autre constituant, menant chaque
systéme constituant & avoir une ligne de vie indépendante des autres),

- définition et configuration évolutive du systéme (la définition du systéme de sys-
témes est en perpétuelle évolution),

— distribution géographique des sous-systémes (tous les constituants ne se déplacent
pas en bloc),

~ comportements émergents du systéme (certaines fonctions du systéme de systémes
ne peuvent étre attribuées a I'un des systémes en particulier et ces fonctions per-
durent méme si I’on perd I'un des constituants du systéme de systémes)".

La considération du systéme de contact comme un systéme de systémes fait donc appa-
raitre la notion de comportements émergents, qui sont déterminés, soit dés I'analyse du
besoin (auquel cas le SdS est alors congu pour répondre au besoin), soit par hasard, sur
le terrain. Ces comportements émergents s’appuient nécessairement sur les fonctions de
chacun des systémes constituants et par conséquent, la prévision des dégradations des
capacités du SdS a l'indisponibilité d'un systéme constituant est primordiale. La consi-
dération de la disponibilité opérationnelle au travers des études de SAF intervient donc
dés Panalyse du besoin.

Shttp :/ /www.afis.fr/nav /orgafis/membres/membres.html
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1.3.2 Sdreté de fonctionnement et Ingénierie Systéme

L’analyse des besoins conduit 4 la définition d’exigences fonctionnelles traduisant
les besoins (ce que doit faire le systéme) et d’exigences non fonctionnelles traduisant
des contraintes imposées au systéme (performances, qualité de service, environnement).
Dans le processus de conception, la sfireté de fonctionnement se traduit donc par un
ensemble d’exigences non fonctionnelles et a pour objectif de répondre :

— d’abord aux exigences de fiabilité du systéme particuliérement contraignantes dans
les systémes critiques (transports, espace, nucléaire,militaire,. . .) souvent soumis &
certification,

— ensuite aux exigences de disponibilité, mettant en jeu des propriétés de fiabilité et
de maintenabilité intrinséques au systéme, mais aussi d’efficacité de son systéme
de maintien en condition opérationnelle. Elles répondent 4 des attentes de qualité
de service généralement sous-tendues par des impératifs économiques.

Pour ce faire, elle nécessite une approche systéme (ne pas laisser de maillon faible) qui
englobe ’ensemble des activités d’ingénierie systéme au travers de 1’6tude structurelle et
dynamique des systémes du point de vue prévisionnel, mais sussi opérationnel en tenant
compte des aspects probabilités et conséquences des dysfonctionnements (G. Zwingelstein
1995). La démarche d’obtention de la SdF se déroule donc de I’analyse du besoin &
I'intégration en passant par les différents processus de l’ingénierie systéme comme le
montre la figure 1.35.
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Fi1G. 1.3 — Schéma de la démarche d’obtention de la sfireté de fonctionnement

Shttp ://www.afis.fr
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1.3.3 Les facteurs d’indisponibilité

Pour les systémes d’arme, les dysfonctionnements d’un systéme peuvent provenir
d’une part du systéme lui-méme en cas de défaillance et d’autre part, d’agressions inten-
tionnelles issues de ’environnement hostile d’exploitation causant des dommages sur le
systéme.

Aussi, la considération des dommages subis par le systéme d’arme au travers des
&tudes de survivabilité constitue une étape incontournable dans I'analyse des dysfonc-
tionnements. La définition de la survivabilité n'est pas unique, nous nous appuierons
dans un premier temps sur la définition retenue par la DGA :

Définition 1.1. Faculté d’un systéme d’arme & conserver sa capacité opérationnelle

entiére, partielle ou & uniquement préserver l’éguipage face aux menaces représentées par
les systémes d’arme adverses.

LANTIDETECTION

-

AUTOPROTECTION

F1G. 1.4 - Principales composantes de survivabilité

La survivabilité s’attache donc & caractériser la vulnérabilité organique et fonction-
nelle du systéme, (figure 1.4), aprés agression en évaluant les effets sur les occupants du
systéme et les équipements. Nous verrons notamment dans le chapitre III comment cette
définition peut &tre exploitée. Son évaluation dés la conception doit permettre de définir
des actions qui interviennent avant et pendant ’agression :

— si possible, éviter les dommages (techniques de furtivité, d’autoprotection)

— au pire les minimiser (Protection balistique, anti-mines. .. et réduction de la vul-

nérabilité).
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Cependant, la survivabilité qui constitue une caractéristique principale des systémes
d’arme, reste aujourd’hui découplée de la SdF aussi, la régénération des systémes par
le soutien logistique qui nécessite de prendre en compte simultanément défaillance et
dommage ce trouve donc & la frontiére de la survivabilité et de la SdF. Ce constat a
conduit la DGA, par le biais d’une étude prospective technico-opérationnelie & établir
un paralléle entre défaillance et dommage pour la prise en compte de la régénération des
matériels (J. Perrin, P. Esteve et X. Le Vern 2001b), qui constitue 1'idée fondatrice de
nos travaux.

1.3.4 Le paralléle défaillance/dommage

La conception de systémes & disponibilité maximale nécessite de prendre en compte
les dommages dans la conception, au méme titre que les défaillances techniques. Cette
prise en compte est d’autant plus naturelle que les deux notions sont proches, voire
interdépendantes :

~ proche car, dans un cas comme dans l'autre, il s’agit de prévenir des risques de

dysfonctionnement et de mettre en place des solutions permettant de minimiser le
temps d’indisponibilité (la figure 1.5 montre le paralléle qui peut é&tre établi entre
défaillance et dommage (J. Perrin, P. Esteve et X. Le Vern 2001a)),

— interdépendantes car,

— d’une part, un dommage peut causer une défaillance et & I'inverse, une défaillance

peut étre source de dommage,
— d’autre part, une solution favorisant la maintenance peut avoir un impact sur
les possibilités de régénération’.

La différence fondamentale entre les deux notions est la cause du dysfonctionnement
et surtout son mode d’action. Par opposition & la défaillance, le dommage peut étre
"étendu et aveugle" : le chemin de pénétration et I'impact d'un vecteur d’agression dans
un matériel vont impliquer, & des degrés divers, I’ensemble des équipements situés par
construction dans la zone concernée, sans relation aucune avec la fonction assurée par
ces équipements ; alors que lorigine est facilement identifiable, les conséquences peuvent
s’avérer trés difficiles & diagnostiquer de maniére exhaustive. De plus, les dommages
subis au combat étant plus probables que les défaillances, il est nécessaire de compléter
la politique de maintenance par une politique de régénération (J. Perrin, P. Esteve et
X. Le Vern 2001a), telle que définie par les nouvelles capacités du soutien logistique
(cf. §1.2.2). Ainsi, aux exigences de fiabilité (relatives aux défaillances), de vulnérabilité
(relatives aux dommages), s'ajoutent donc des exigences de régénérabilité (relatives a
I'aptitude du systéme aux réparations des défaillances et des dommages). Une analyse
conjointe des défaillances et des dommages, et ce dés la conception doit donc faciliter
la prise en compte de ces exigences de régénérabilité dans le processus d’ingénierie des
systémes.

7a titre d’exemple, la protection des piéces critiques limite la vulnérabilité (donc le risque de dom-
mage) mais peut diminuer la maintenabilité
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FIG. 1.5 - Paralléle entre la gestion des défaillances et des dommages, (J. Perrin, P.
Esteve et X. Le Vern 2001a)

1.4 Vers une Ingénierie de Régénération intégrée a ’Ingé-
nierie Systéme

En prolongeant le paralléle entre maintenance et régénération, il est possible de définir
une ingénierie de régénération 4 intégrer dans le processus global de I'ingénierie systéme
du programme. Basée sur les études de SdF, I'ingénierie de régénération participe aux
différentes phases de 'ingénierie systéme :

~ analyse du besoin : la possibilité de régénérer les matériels doit &tre prise en compte

dans la déclinaison des exigences de disponibilité,

— conception : aux téaches de conception existantes, il faut ajouter une allocation des

exigences de régénérabilité des sous-systémes et équipements

- plans de SAF et de soutien logistique intégré : ils doivent étre complétés par une

prise en compte des dommages et des études d’analyse du soutien logistique orien-
tées vers la régénération.
Les études de SdF doivent intégrer les analyses de vulnérabilité, et définir des critéres
de régénérabilité pour pouvoir caractériser les actions de régénération. Les analyses du
soutien logistique doivent également intégrer l’analyse des taches de régénération afin de
préciser le concept de régénération par niveau d’intervention et permettre la définition
du systéme de régénération (en complément du systéme de soutien).

Comme l'ingénierie systéme (figure 1.6), 'ingénierie de régénération doit s’appuyer
sur un ensemble de processus définissant les activités a faire (le :quoi faire 7). Ces activités
sont réalisées suivant différentes méthodes (comment ?), elles méme supportées par des
outils (avec quoi faire ?), éventuellement regroupés en atelier (J-P. Meinadier 2002).



16 Chapitre 1

FiG. 1.6 — Roles respectifs des processus, méthodes et outils

Plus particuliérement, les méthodes recouvrent deux aspects. D’une part, elles sont ca-
ractérisées par un aspect démarche qui explicite la maniére de réaliser les activités des
processus en s'appuyant sur des outils assurant la part automatisable de la démarche.
D’autre part, elles reposent sur une représentation de tout ou partie du systéme consi-
déré, par le biais de langages de modélisation. Cette modélisation peut correspondre &
différents niveaux d’abstraction selon différents points de vue (fonctionnel, dynamique,
structurel, décisionnel) et peut également exploiter des techniques de simulation pour
prévoir et valider des comportements, performances et aptitudes du systémes (J-P. Mei-
nadier 2002). En ce sens, I'ingénierie de régénération doit s’intégrer & 'ingénierie des
systémes au travers d’une approche méthodologique proposant une méthode de modé-
lisation des systémes permettant de prendre en compte de maniére unifiée défaillances,
dommages et régénération. Cette méthodologie a pour objectif de fournir une aide &
la définition des systémes de systémes en permettant ’évaluation de la disponibilité
opérationnelle dés les phases de conception, d’une part, et d’évaluer des architectures
particuliéres au regard de profils d’emploi particuliers, d’autre part. De plus, les outils
supports de l'ingénierie de régénération devront notamment s’intégrer aux autres ate-
liers d’ingénierie systéme. Pour ce faire, il est nécessaire de s’appuyer sur les modéles
de données existants, qui assurent la cohérence entre les entités manipulées au cours des
travaux d’ingénierie. Participant notamment & la définition des architectures, I'ingénierie
de régénération sera basée sur le modéle décrivant les données de haut niveaux manipu-
lées dans le processus de conception d’architectures ( GT Modélisation et Qutils 2002)
présenté & la figure 1.7.

1.5 Conclusion

Si la démarche d’obtention de la SAF est relativement bien éprouvée au sein de l'in-
génierie des systémes (cf figure 1.3), I'introduction du concept de régénération au niveau
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du systéme de contact futur souléve encore un ensemble de problématiques. En effet,
d’ores et déja, certains programmes d’armement terrestre incluent des exigences de régé-
nérabilité que les maitres d’oeuvre industriels vont devoir intégrer dans leur conception
(J. Perrin, P. Esteve et X. Le Vern 2001a). Pour ce faire, des éléments sont avancés
dans (J. Perrin, P. Esteve et X. Le Vern 2001b) avec notamment la mise en lumiére du
paralléle existant entre défaillance et dommage (cf. §1.3.4). Sur cette base nous avons
montré gu’une ingénierie de régénération peut étre définie pour la prise en compte d’exi-
gences de régénérabilité dés la conception des systémes dans le processus d’Ingénierie
Systéme. Dans ce contexte, notre contribution a pour objectif de formaliser cette in-
génierie de régénération a travers une méthodologie de modélisation des systémes qui
permet d’intégrer de maniére unifiée défaillances, dommages et régénération pour 1’éva-
luation de la disponibilité opérationnelle des systémes. Aussi, nous mettons en évidence,
dans le chapitre II, les apports et les limites des contributions scientifiques relatives a
la modélisation des défaillances, des dommages pour ’évaluation de la disponibilité des
systémes.
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Chapitre 1



Chapitre 2

Modélisation pour ’évaluation de la,

disponibilité opérationnelle

Dans ce chapitre, nous nous intéressons a l'évaluation de la disponibilité opé-
rationnelle des systémes et, plus particuliérement, auz méthodes et technigues
permetiant de développer des modéles de disponibilité opérationnelle.

19
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2.1 Introduction

Dans le processus de conception des systémes, la SAF regroupe un ensemble de mé-
thodes et d’outils permettant de garantir les exigences de fiabilité et de disponibilité.
Comme nous ’avons vu au chapitre premier, les systémes critiques au regard de I'ac-
complissement de leur mission et évoluant dans un contexte hostile comme les systémes
militaires doivent intégrer en plus des défaillances, les dommages subis au combat et la
régénération dans ’évaluation de la disponibilité opérationnelle. En effet, la régénération
caractérise des actions palliatives réalisées aprés 'occurrence d’une défaillance ou d'un
dommage, visant 4 redonner aux matériels des capacités fonctionnelles leur permettant
de terminer leur mission. En ce sens, elle joue un réle primordiale sur la disponibilité opé-
rationnelle qui dépend 4 la fois des propriétés de fiabilité (pour les aspects défaillances),
de vulnérabilité (pour les aspects dommages) et de maintenabilité (pour la régénération)
des systémes. Les modéles nécessaires a 1'évaluation des performances de SdF et, plus
particuliérement, de la disponibilité opérationnelle doivent donc permettre de formaliser
en un tout cohérent des connaissances sur :

— les défaillances techniques et leurs mécanismes de propagation (point de vue fonc-

tionnel),

~ les dommages subis au combat (impact physique) nécessairement liés & la mission

(impact du contexte opérationnel),

~ la régénération des défaillances et des dommages matérialisée par un retour a4 un

état fonctionnel (impact fonctionnel et du contexte opérationnel).
Dans ce chapitre, nous aborderons donc tout d’abord comment les méthodes et outils
de la SAF sont utilisés dans le contexte d'Ingénierie Systéme pour répondre sux nou-
velles exigences de disponibilité opérationnelle et quelles sont leurs limites au regard
de la considération des défaillances, des dommages et de la régénération. De la méme
maniére, nous montrerons ensuite comment les travaux traitant de la survivabilité des
systémes contribuent 4 la caractérisation de la disponibilité opérationnelle et dans quelle
mesure ils répondent a la problématique de régénération. Enfin, une synthése permettra
de conclure quant aux verrous scientifiques restant a lever pour contribuer a I’ingénierie
de régénération pour ’évaluation de la disponibilité opérationnelle.

2.2 Sareté de Fonctionnement et Disponibilité Opération-
nelle

2.2.1 Concepts et définitions

D’une maniére générale, la SAF peut étre considérée comme une performance carac-
téristique des systémes de systémes. Elle se décline en quatre grandeurs quantifiables que
sont : la Fiabilité, la Maintenabilité, la Disponibilité et la Sécurité (FMDS). L’obtention
des performances de SdF d’un systéme passe par la mise en oeuvre d'une démarche de
SdF qui vise & évaluer ces grandeurs caractéristiques. En ce sens, la SdF regroupe un
ensemble de méthodes et d’outils supports & I’évaluation des grandeurs FMDS. On parle
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alors des méthodes et outils de la SAF!. Enfin, la SdF peut également correspondre & un
ensemble d’objectifs tels que :

~ la prévision des dysfonctionnements,

- la tolérance aux défauts et aux pannes,

- les démonstrations d’obtention de la stireté.
Chacun de ces objectifs peut donc é&tre évalué en terme de grandeurs FMDS par le biais
de méthodes et outils de la SAF (e.g. la fiabilité d’un systéme évaluée & partir de la
construction d'arbres de défaillances peut caractériser sa tolérance aux défauts et aux
pannes). La SdF revient donc & rechercher et exploiter a priori les informations relatives
aux événements redoutés : pannes, agressions, aléas..., & les prendre en compte pour des
décisions plus fines, plus justes, dans la définition des systémes. En ce sens, elle fournit
les éléments pour évaluer le risque pris en fonction des choix d’architecture, de politique
de maintenance, etc. La SAF dépend donc nécessairement de la connaissance disponible
sur le systéme étudié (Yves Mortureux 2001). Cette démarche ou raisonnement "stireté
de fonctionnement" repose sur des notions de base (principalement la fiabilité, la main-
tenabilité, la disponibilité) que nous allons préciser ici par un ensemble de définitions.
L’ensemble des définitions est tiré de la norme ( AFNOR 2001).

Définition 2.1. La fiabilité
Aptitude d’une entité & accomplir les fonctions requises dans des conditions données
pendant une durée donnée.

La mesure de la fiabilité permet donc d’évaluer la capacité d’un systéme, d’un sous-
systéme ou d’une entité E & maintenir une fonction dans des conditions données contint-
ment dans le temps. Elle est caractérisée par la probabilité R(t) (R comme Reliability)
dont I’expression mathématique associée est :

R(t)=Probabilité (E non défaillant sur [0,t])?

La fiabilité est souvent exprimée en fonction du taux de défaillance instantané A(t)
représentant ’intensité de défaillance en fonction du temps. L’expression de la fiabilité
R(t) devient alors & :

t
R(t) = e:cp(—/o A(u).du) (2.1)

Généralement ’hypothése est souvent faite que le taux de défaillance est constant. La
loi de fiabilité prend alors la forme suivante :

R(t) = exp(—A.t) (2.2)

IPar exemple la méthode AMDEC (Analyse des Modes de Défaillance de leurs Effets et de leur
Criticité a pour objectif d’identifier les modes de défaillance d’un systéme et de les caractériser en termes
de cause, conséquences et criticité. Cette méthode constitue une étape a I'obtention des grandeurs FMDS
et est considérée comme une méthode de la SdF

2R(t) est une fonction non croissante variant de 1 4 0 sur [0, +oo|
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Définition 2.2. La maintenabilité
Aptitude d’une entité i étre remise en état d’accomplir des fonctions requises dans les
conditions données, par une maintenance donnée.

La maintenabilité traduit I’aptitude d’un matériel & étre remis en état de fonctionne-
ment et se caractérise par la probabilité M(t). M(t) est la probabilité pour que le systéme
soit réparé sur I'intervalle [0, t], sachant qu'il est défaillant & I’instant t=0. L’expression
correspondante est donc :

M(t)=Probabilité (E réparé sur [0,])3

Comme la fiabilité, la maintenabilité peut étre exprimée en fonction du taux de réparation
instantané p(t), la maintenabilité s’écrit alors :

¢
Mt)=1- ea:p(—/o p(u).du) (2.3)

Comme pour la fiabilité, si u est supposé constant on obtient :
M(t) =1 — exp(—p.t) (2.4)

La notion de maintenabilité nécessite d’expliciter les moyens (procédures, outils, orga-
nisations...) mis en oeuvre pour remettre ’entité en état d’assurer son service. De ce
fait, ce n’est a priori pas une grandeur intrinséque & 'entité. Mais, & conditions d’utili-
sation données, & moyens de maintenance fixés, c’est une caractéristique de l'entité. La
disponibilité qui dépend de la fiabilité et de la maintenabilité est définit comme suit :

Définition 2.3. La disponibilité

Aptitude d "une entité d étre en état d “accomplir une fonction requise dans des conditions
données, & un instant donné ou pendant un intervalle de temps donné, en supposant que
la fourniture des moyens extérieurs nécessaires soit assurée.

Elle correspond donc & la proportion de temps passé en état de remplir les fonctions
requises dans des conditions données. Elle se caractérise par la probabilité A(t) d’étre
non défaillant & l'instant t :

A (t)=Probabilité (E non défaillant d t)

Dans le cas de systémes non réparables, I’étude de la disponibilité se raméne & ’étude
de fiabilité et A(t) = R(t).

3M(t) est une fonction non décroissante variant de 0 & 1 sur {0, +og|
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Autres grandeurs

De ces grandeurs fondamentales peuvent étre déduites des estimations de durées
liées aux événements de défaillance et de réparation d’une entité. Les plus couramment
utilisées sont :

- le MTTF (Mean Time To Failure) : durée moyenne de bon fonctionnement avant

la premiére défaillance,

- le MTTR (Mean Time To Repair) : durée moyenne de réparation,

— le MDT (Mean Down Time) : durée moyenne de 1’état défaillant,

- le MUT (Mean Up Time) : durée moyenne de bon fonctionnement,

- MTBF (Mean Time Between Failure) : durée moyenne entre deux défaillances.

La disponibilité opérationnelle peut alors étre définie comme le rapport : M_ET
dans lequel le MDT prend en compte tous les facteurs d’indisponibilité (délai admmxs—
tratif, délai logistique, etc)

Les démarches et les moyens de la Streté de Fonctionnement

Pour évaluer les grandeurs de la SdF, de nombreuses méthodes et démarches ont été
développées, leur objectif étant de fournir un cadre structuré pour représenter qualitati-
vement et/ou quantitativement les défaillances. Elles sont principalement de deux types,
(C. Betous-Almeida 2002) :

— ordinales : elles sont alors destinées a identifier, classer et ordonner les défaillances

ou les méthodes et techniques pour les éviter,

— probabilistes : elles permettent alors d’évaluer en termes de probabilités le degré

de satisfaction de certains attributs de la SdF.

Les méthodes et techniques destinées 4 effectuer les deux types d’analyses peuvent étre
spécifiques comme, par exemple, 'TAMDEC pour I’évaluation ordinale, ou les chaines de
Markov pour |’évaluation probabiliste, ou alors utilisées dans les deux formes d’évalua-
tion : diagrammes de fiabilité, arbres de défaillances par exemple. Face & la complexité
croissante des systémes, les méthodes probabilistes permettent & la fois de considérer
des phénomeénes réellement aléatoires et d’appréhender de maniére pertinente des phé-
nomeénes complexes mal connus. Dans les approches probabilistes, on trouve principa-
lement les modéles combinatoires et les modéles états-transitions. L’évaluation de la
disponibilité opérationnelle qui nécessite la considération de comportements de type dé-
faillance /réparation s’appuie sur les modéles états-transitions au pouvoir de modélisation
plus étendu, plus & méme de représenter des comportements complexes (J. Muppala, R.
Fricks et K. Trivedi 2000). Ainsi, pour prévoir et valider les comportements des systémes
au regard des performances de SAF, des modéles sont développés pour permettre de
reproduire le comportement du systéme. Dans la typologie des modéles utilisés en ingé-
nierie systéme (figure 2.1), les modéles de SdF correspondent aux modeéles analytiques
dont le traitement fournit une évaluation numérique des performances de SdF. De ma-
niére générale, le processus de modélisation & la base de 1'évaluation des performances
de SdF se décompose en trois phases :
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FIG. 2.1 - Typologie des modéles pour I'Ingénierie Systémes - http ://www.afis.fr

~ choix des mesures de SdF & évaluer, qui fait généralement partie de ’expression
des besoins du systéme étudié (cf.figure 2.1),

— construction du modéle, ou modélisation, qui décrit le comportement du systéme
étudié A partir des processus stochastiques élémentaires et en fonction des mesures
considérées,

- traitement du modéle, qui correspond au calcul des grandeurs de SdF.

Nous nous intéressons plus particuliérement en ce qui concerne les mesures de SdF, aux
modéles de disponibilité opérationnelle qui permettent de rendre compte & la fois de la
fiabilité et de la maintenabilité des systémes.

2.2.2 Les modéles états-transitions pour ’évaluation de disponibilité

Les modéles états-transitions appartiennent aux formalismes au pouvoir de modéli-
sation étendu. Iis sont basés sur Pénumération compiéte des états possibles et des transi-
tions entre ces états, ils permettent a priori de décrire tous les systémes & espace d’états
discrets. Dans la mesure ol le nombre d’états est fini, ils peuvent étre représentés par des
graphes oll les sommets correspondent aux états du systéme et ol les arcs représentent
les transitions, (J-F Ereau 1997).

Développées initialement pour construire des modéles de fiabilité, de nombreuses
techniques de modélisation permettent de représenter le comportement des systémes
dans le formalisme états-transitions, (K.S. Trivedi et M. Malhotra 1993). Nous ne don-
nerons pas ici un inventaire complet de toutes les techniques existantes mais nous abor-
derons des contributions particuliéres reflétant les principaux atouts de ces techniques de
modélisation pour ’évaluation de la disponibilité opérationnelle. Nous analyserons plus
particuliérement dans quelle mesure elles permettent de répondre & la problématique
d’évaluation de la disponibilité opérationnelle en présence de défaillance, de dommage
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et de régénération, sur la base des principaux critéres suivants : évaluation de proces-
sus stochastiques (approches analytiques, approches par simulation), modélisation des
dépendances (grands systémes complexes), prise en compte de facteurs extérieurs (mo-
délisation des agressions), difficulté d’élaboration des modéles (méthode de construction
des modéles).

Les approches analytiques

Classiquement, les modéles de disponibilité reposent sur 'utilisation des chatnes de

Markov et des réseaux de Petri (RdP), (M. Malhotra et K. Trivedi 1995) et des méthodes
de modélisation ont été développées dans de nombreux domaines d’application tels que :
les systémes informatiques (M. Malhotra et K. Trivedi 1995, C. Betous-Almeida et K.
Kanoun 2004b, K. Trivedi et al. 2006), les réseaux de télécommunications (H. Wang et
H. Pham 1997, E. Zio, L. Podofillini et V. Zille 2006), I'industrie manufacturiére (D.V.
Raje et al. 2000, M. Boiteau et al. 2006) ou encore les systémes militaires (Y. Macheret,
P. Koehn et D. Sparrow 2005, K. Upadhya et N. Srinivasan 2003). Le principe a la base
de toutes ces techniques indépendamment du formalisme choisi consiste & énumérer les
états de bon et de mauvais fonctionnement et de représenter les délais aléatoires de pas-
sage d'un état & un autre.
L’utilisation des chaines de Markov impose cependant des hypothéses particuliéres quant
aux processus stochastiques représentés : ils doivent étre représentés par une loi expo-
nentiel 4 taux constants. Ainsi, dans la plupart des cas ces hypothéses restrictives sont
respectées afin de bénéficier de la puissance de modélisation des chaines de Markov, no-
tamment en terme de dépendances au sein du systéme & modéliser (J. Muppala et K.
Trivedi 1995). L’intérét de I’'approche Markovienne réside dans la possibilité de traiter les
modéles de maniére analytique, autorisant ainsi un calcul exact des grandeurs de SdF.
Cependant des aspects importants du comportement des systémes dans des modéles
de SdF ne peuvent étre traités par un modéle Markovien (parameétres non constants,
distribution non-exponentielle), et le modéle est alors considéré comme non-markovien.
Plusieurs approches ont été développées pour traiter les modéles non-markoviens, les
principales étant :

— la méthode des variables complémentaires,

— la méthode des états fictifs (ou méthode "phase type"),

— la théorie de renouvellement de Markov.

Toutes ces méthodes ont pour but "d’arranger" le processus non-markovien de maniére
4 ce qu'il devienne analytiquement solvable. Nous invitons le lecteur & se reporter a
(J. Muppala, R. Fricks et K. Trivedi 2000) pour plus de précisions sur ces différentes
approches.

Il existe cependant plusieurs limitations aux modéles Markoviens. Tout d’abord, étant
basés sur I'énumération possible des états du systéme, de tels modeéles posent le probléme
d’explosion combinatoire du modéle. En effet, un modéle de N composants pouvant
prendre chacun deux états compte 2N états soit plus d’un million d’états pour seulement
20 composants. D’autre part, quand la modélisation nécessite la prise en compte de
comportements complexes, la construction de la chaine de Markov peut vite devenir
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fastidieuse et source d’erreurs. Une autre limitation particuliérement restrictive dans
notre cas (systémes sujets aux défaillances avec des taux de défaillance de I'ordre de
1076 (en h™!) d’une part et aux agressions dont 1’occurrence est quasi certaine & ’échelle
d’une mission (environ 24 h) tient aux difficultés de résolution de tels processus dont les
taux de transitions différent de plusieurs ordres de grandeurs. Ces processus qualifiés
de Stiff Markov Chains on fait I’objet d’études particuliéres (A. Bobbio et KS Trivedi
1986, A. Reibman et K. Trivedi 1988) mais induisent une difficulté supplémentaire dans
leur résolution.

Une solution aux problémes de 1’explosion combinatoire et de construction du modéle
peut étre apportée par 'utilisation des RdP. En effet, les RAP stochastiques et, plus parti-
culiérement, les RAP stochastiques généralisés (RAPSG) introduits par Ajmone-Marsan,
(M.A. Marsan, G. Balbo et G. Conte 1984) offrent une approche graphique pour la mo-
délisation du comportement des systémes. Une extension particuliére aux RAPSG, les
Stochastic Reward Nets (SRNs), introduite par Cardio et al. (G. Ciardo, J.K. Muppala
et K.S. Trivedi 1992) offre des possibilités de modélisation encore plus étendues et consti-
tue un formalisme de représentation plus compact que les RAPSG. Malhotra et Trivedi,
(M. Malhotra et K. Trivedi 1995) donnent notamment plusieurs exemples de représen-
tations équivalentes entre des RAPSG et des SRNs pour des modéles de fiabilité et de
disponibilité. Les SRNs offrent notamment la possibilité de réduire la taille du réseau par
rapport au RAPSG équivalent en exprimant différents aspects du systéme qui seraient
expliciternent représentés par des places et des transitions dans le RAPSG, par le biais
d’expressions arithmétiques ou logiques du taux de récompenses dans le SRN.

D’autre part, un intérét majeur de l'utilisation des réseaux de Petri stochastiques et
de leurs extensions réside dans leur équivalence aux modéles Markoviens. En effet, chaines
de Markov et RAP sont équivalents dans le sens ol, dans le cas de modéles Markoviens,
la chaine de Markov équivalente au graphe d’accessibilité des marquages du RdP peut
toujours étre obtenue. Les liens et les méthodes de passage d’une représentation & une
autre ont été établis par Malhotra et Trivedi (M. Malhotra et KS Trivedi 1994) et sont
illustrés par la figure 2.2,(J. Muppala, R. Fricks et K. Trivedi 2000).

Enfin, une autre extension des RdP les Stochastic Activity Networks (SANs) a été
introduite par Meyer, Movaghar et Sanders (J.F. Meyer, A. Movaghar et W.H. Sanders
1985). Ce formalisme a été développé de le but de faciliter la construction de modéles
pour l’évaluation de performances et de SAF des systémes informatiques (W. Sanders
1988). Plus puissants que les RdP, les SANs sont également basés sur une représentation
des états par des places, des transitions par des activités (équivalentes aux transitions
des RdP) mais ils intégrent en plus la notion de portes utilisées pour spécifier le com-
portement par défaut des activités (W.H. Sanders et J.F. Meyer 2001), offrant ainsi un
pouvoir de modélisation supplémentaire par rapport aux RdAP. Il existe deux types de
portes : les input gates (liées & I'entrée d’une activité) et les output gates (liées a la sortie
de 'activité). Les input gates autorisent la spécification de conditions particuliéres pour
permettre a 'activité d’étre tirée alors que les output gates spécifient les fonctions de
changement d’états personnalisées qui sont exécutées quand l'activité est tirée. Ainsi, les
SANs permettent de considérer des comportements stochastiques détaillés, autorisant
la prise en compte de dépendances et d’interactions complexes dans les processus de
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Fic. 2.2 — Equivalence entre les techniques de modélisation, (J. Muppala, R. Fricks et
K. Trivedi 2000)

défaillances/réparations. L'utilisation de variables de récompense permet d’obtenir des
grandeurs de SdF complexes comme la disponibilité partielle (impact de la perte de com-
posants particuliers sur la disponibilité du systéme global). Enfin, les SANs supportent
soit la résolution analytique du modéle quand la chaine de Markov équivalente peut étre
générée (tout comme les RAPSG et les SRNs), soit la résolution par simulations de Monte
Carlo, dans le cas de processus stochastiques non markoviens.

Cependant, toutes ces techniques de modélisation souffrent de limitations dans le cas de
grands systémes complexes ne respectant pas I’hypothése Markovienne. Le traitement
analytique n’est plus possible et il est nécessaire de construire des modéles simulables.
En effet, la simulation permet de s’affranchir de ’hypothése Markovienne et offre la
possibilité de représenter des comportements complexes, plus proches de la réalité des
systémes.

Les approches par simulation

Pour pallier les restrictions de ’approche Markovienne, d’une part, et le probléme
de 'explosion combinatoire, d’autre part, de nombreuses approches par simulation de
Monte Carlo de I’évaluation de la disponibilité ont été développées, (H. Wang et H.
Pham 1997, P.E. Labeau et E. Zio 2002, A.C. Marquez, A. Heguedas et B. Iung 2005).
Des approches particuliérement intéressantes couplent 1'utilisation d’une représentation
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états-transitions du systéme et des simulations de Monte Carlo pour ’évaluation de la
SdF. Ces méthodes bénéficient ainsi de la description graphique des modéles offerte par
les formalismes états-transitions et de la puissance de résolution des simulations. Le com-
portement du systéme est alors représenté par les états que peut prendre le systéme et
les différentes transitions possibles entre ces états. Les transitions sont régies par des
processus stochastiques ou déterministes et les simulations de Monte Carlo permettent
de faire évoluer le modéle sur un horizon temporel donné. Chaque réalisation est appelée
histoire, on réalise alors N histoires pour obtenir des statistiques sur les grandeurs mesu-
rées. Les modéles sont donc plus proches des caractéristiques des systémes réels dans le
sens ol ils intégrent des dépendances complexes entre les composants, des processus sto-
chastiques non-exponentiellement distribués et ils permettent de modéliser des systémes
de grande taille. Parmi les modéles états-transitions utilisés on trouve notamment, les
automates (E. Zio, L. Podofillini et V. Zille 2006), les RAP (A. Hein et KK Goswami
1996, J-F Ereau 1997, Y. Dutuit et al. 1997, J.L. Chabot, Y. Dutuit et A. Rauzy 2001),
les Stochastic Activity Networks (S.T. Beaudet, T. Courtney et W. Sanders 2006) ainsi
que les diagrammes états-transitions (K. Upadhya et N. Srinivasan 2003, K. Upadhya et
N. Srinivasan 2004, K. Upadhya et N. Srinivasan 2005). Ainsi, ces méthodes au pouvoir
de modélisation étendu permettent de considérer de maniére fine de réelles contraintes
industrielles et sont particuliérement intéressantes pour des cas d’applications réelles,
non académiques.

2.2.3 Synthése

La palette de méthodes disponibles pour ’évaluation de la disponibilité opération-
nelle dans le contexte de la SAF semble étre relativement fournie. Cependant, la majeure
partie de ces méthodes se focalise sur la considération des défaillances et de leur répa-
ration (remise des composants dans un état nominal). Si les mécanismes de défaillances
considérés et les processus de réparation différent d’un champ applicatif & un autre, trés
peu de contributions font état de facteurs extérieurs venant entraver les performances de
SdF. La partie suivante de ce chapitre est donc consacrée 4 la prise en compte de facteurs
extérieurs dans le contexte des études de SdF afin d’évaluer dans quelle mesure il est
possible de considérer 'impact des facteurs extérieurs sur la disponibilité opérationnelle.

2.3 Disponibilité et facteurs extérieurs

Globalement, si les modéles classiques sont efficaces au regard des problématiques
d’évaluation de la disponibilité opérationnelle, ils correspondent & une vision réduite de
la SdF dans le sens ou seules les défaillances sont considérées et la maintenabilité est
toujours vue comme une caractéristique intrinséque des systémes qui ne dépend ni du
contexte opérationnel, ni de la nature des défaillances. En effet, en ce qui concerne les
événements initiateurs (les causes), la SAF, par définition (c.f. § 2.2.1) ne se limite pas
aux défaillances mais peut permettre de prendre en compte aussi bien des agressions de



l’environnement, des actions inattendues ou interdites des utilisateurs ou des tiers, ou
d’autres phénoménes aléatoires.

2.3.1 Fiabilité et facteurs extérieurs

En SdF, les facteurs extérieurs sont le plus souvent traités relativement au concept
de défaillance de cause commune, { RESS 1991, M. Marseguerra, E. Padovani et E. Zio
1999). Cependant, comme le soulignent Levitin et Lisnianski, (G. Levitin et A. Lisnianski
2003), ces approches considérent la fiabilité relativement & une formulation de redondance
du type k out of n et s’attachent & évaluer l'impact de facteurs extérieurs sur la fiabilité
de I’ensemble. En ce sens, si les facteurs extérieurs peuvent affecter plusieurs composants
en méme temps, ces composants participent toujours & la méme fonction (composants
en redondance). Ces approches ne permettent donc pas de considérer les dommages et
leurs mécanismes de propagations. En effet, selon Perrin et. al, (J. Perrin, P. Esteve et
X. Le Vern 2001a) la considération des dommages dans les études de SAF implique de
pouvoir rendre compte de la notion de dommages aveugles et étendus, selon laquelle une
agression peut affecter simultanément plusieurs composants sans liens fonctionnels.

Si la prise en compte des agressions intentionnelles, que peut subir un systéme,
concerne a priori plutdt les systémes militaires elle devrait toutefois étre permise dans
toute démarche de SAF. Cependant les travaux traitant de SdF classique et intégrant des
agressions sont rares et la contribution la plus significative revient & Upadhya et Sriniva-
san (K. Upadhya et N. Srinivasan 2003, K. Upadhya et N. Srinivasan 2004, K. Upadhya
et N. Srinivasan 2005). Les auteurs s’intéressent 4 la modélisation d'une flotte d’avions
militaires pour I'évaluation de la disponibilité opérationnelle. Les systémes (avions et hé-
licoptéres) sont d’abord modélisés par un diagramme états transitions reflétant chaque
état possible des systémes. La considération des dommages que peuvent subir les systémes
les conduit & intégrer un "nouvel état" au regard des modéles présentés précédemment
puisque les systémes peuvent étre détruits. En revanche, pour les agressions ne condui-
sant pas 4 la destruction des systémes, les auteurs considérent que le dommage résultant
de 'agression conduit & la défaillance du systéme. Les agressions sont modélisées par
des distributions de probabilités discrétes. Par ailleurs, le contexte opérationnel joue un
réle important dans I’évaluation de la disponibilité & travers la prise en compte de délais
logistiques fonctions des missions assignées aux systémes. En revanche, si la maintenabi-
lité des systémes n’est pas nécessairement exponentiellement distribuée, la nature de la
défaillance (défaillance intrinséque ou défaillance suite 4 un dommage) ne modifie pas la
maintenabilité. En d’autre termes, la maintenabilité des différents composants des sys-
témes ne dépend que de leurs dispositions constitutives. Une défaillance survenue aprés
une agression, qui aura nécessairement un impact physique sur le systéme, ne modifie
pas la maintenabilité.

Enfin, compte tenu de la nature non-markovienne du modéle, des simulations de
Monte Carlo sont réalisées pour obtenir une évaluation statistique de la disponibilité
opérationnelle des systémes.
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De par sa modélisation des agressions et des dommages, cette approche léve plusieurs
points relatifs & 1’évaluation de la disponibilité opérationnelle en présence de défaillances,
de dommages et de régénération. Cependant, la considération d’un processus de main-
tenance classique, qui ne différencie pas défaillances et dommages, est relativement ré-
ductrice. En effet, si les défaillances intrinséques peuvent étre considérées uniquement au
regard de leur impact fonctionnel, les dommages résultant des agressions ont nécessaire-
ment un impact physique sur le systéme, ( DoD 1980) qui ne peut se réduire uniquement
soit & la destruction, soit a la défaillance. En ce sens, leur impact sur la maintenabilité
ne peut étre négligé.

La considération de facteurs extérieurs dans les disciplines classiques de la SdF, et
notamment dans les études de fiabilité, est donc relativement faible et ne rend pas réelle-
ment compte des problématiques inhérentes aux facteurs extérieurs : impacts simultanés
de plusieurs composants, détériorations physiques des éléments ou encore impact sur les
actions de réparations. Ainsi, pour appréhender les facteurs extérieurs ayant un impact
sur les performances des systémes, la concept de survivabilité a été introduit.

2.3.2 Survivabilité

La survivabilité a été introduite il y a une vingtaine d’années dans |’armée de V’air
américaine (R.E. Ball 1985). Son objectif principal était d’évaluer la capacité des appa-
reils & éviter ou & résister aux environnements hostiles non naturels. Plus récemment, la
notion de survivabilité a été reprise par d’autres domaines d’applications, notamment par
le génie informatique (S. Liew et K. Lu 1994, John Knight et Kevin Sullivan 2000, P. Pal
et al. 2000, A. Keromytis et al. 2003, Arturo Revilla et al. 2003, Y. Liu, B.V. Mendiratta
et S.Kishor Trivedi 2004, Yun Liu et Kishor Trivedi 2004, P. Tarvainen 2004), les systémes
navals (A. Papanikolaou et A. Boulougouris 1998, C. Campbell et D. Starbuck 2005, J.
Hill et B. Steinberg 2005, T.A. Santos et C.G. Soares 2005, D. LEE et al. 2005) ou encore
pour des systémes d’alimentation d’énergie (G. Levitin et A. Lisinanski 2000, G. Levitin
et A. Lisnianski 2003, G. Levitin et al. 2003). En ce sens, la survivabilité est de plus en
plus considérée comme une caractéristique importante des systémes dans de nombreux
domaines d’application. En effet, cette nouvelle discipline qui vise 4 étendre les études
de stireté en considérant des aspects d’agressions et d’attaques sur les systémes, en plus
des défaillances techniques (plus classiques), a fait I'objet de nombreuses publications.
Cependant les définitions rencontrées dans la littérature ne permettent pas de statuer
de maniére claire sur ce nouveau concept. En effet, la nature méme de la survivabilité
est encore discutée (grandeur probabiliste ou non) et les éléments qui participent & la
survivabilité et donc & son évaluation peuvent étre trés différents voire contradictoires
selon les approches. Présentée de maniére générale comme une nouvelle composante de
la SdF, on ne trouve pas encore de définition unique comme pour la fiabilité ou la dispo-
nibilité admise par toutes les communautés. Tarvainen par exemple, (P. Tarvainen 2004)
a recensé six définitions uniquement dans le domaine des systémes d’information. Une
définition semble cependant étre communément admise, dans la mesure ou elle englobe
les caractéristiques principales des autres définitions.
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Définition 2.4 (survivabilité). La survivabilité est la capacité d’un systéme & accom-

plir sa mission, de facon opportune, en présence d’attaques, de défaillances ou d’accident.

Ainsi, deux tendances émergent relativement & cette définition. La premiére rejoint
notamment la définition de la survivabilité considérée par la DGA (cf. définition 1.1) qui
tend & considérer la survivabilité comme une caractéristique passive des systémes dans
le sens ol seule la conception du systéme va lui donner ses performances de survivabilité.
Les systémes vont donc étre caractérisés en terme de vulnérabilité et de susceptibilité,
la vulnérabilité caractérisant la capacité du systéme & supporter la menace et la sus-
ceptibilité, sa capacité & éviter la menace. En ce sens, les travaux de Levitin ef. al (G.
Levitin et A. Lisinanski 2000, G. Levitin et A. Lisnianski 2003, G. Levitin et al. 2003)
proposent une méthode d’optimisation d’architecture d’un systéme de production d’éner-
gie qui permet de considérer la vulnérabilité et la fiabilité du systéme afin d’évaluer des
compromis de conception entre redondance et protection. Par exemple, la redondance
qui permet d’améliorer la fiabilité d’un systéme ne concourt pas & sa survivabilité dans
le sens ol1, des composants en redondance situés i proximité I'un de 'autre ne vont pas
rendre le systéme moins vulnérable aux attaques (une agression risque d’endommager
les deux composants et de faire perdre le bénéfice de la redondance). La survivabilité
du systéme sera donc d’autant meiileure que les composants redondants seront séparés
géographiquement. Les auteurs proposent donc d’évaluer la capacité du systéme a réali-
ser sa mission en considérant différents états pour le systéme chacun correspondant 4 un
niveau de performance particulier déterminé par la combinaison des états défaillants ou
endommagés des composants du systéme ce qui refléte ainsi une disponibilité partielle
du systéme.

D’autres approches vont plus loin dans la considération de la survivabilité et prennent
en compte des actions réalisées aprés 'occurrence d’une défaillance ou d’un dommage
pour redonner au systéme des capacités fonctionnelles (A. Keromytis et al. 2003). La
survivabilité devient alors active dans le sens ol des actions sont menées aprés 'occur-
rence d’une agression. Cette interprétation de la définition conduit & des approches telle
que celle définie par Liu et. al, (Y. Liu, B.V. Mendiratta et S.Kishor Trivedi 2004, Yun
Liu et Kishor Trivedi 2004), plus & méme de conduire & une évaluation de la disponi-
bilité. Basée sur les mémes techniques de modélisation que les modéles de disponibilité,
cette approche permet une utilisation des chaines de Markov pour évaluer différentes
alternatives d’architectures au regard de la survivabilité. La notion de survivabilité est
ici justifiée par le fait que les composants peuvent étre défaillants en raison de dommages
catastrophiques. Cependant, le processus de dommage n’est pas différencié du processus
de défaillance et contrairement aux travaux de Levitin ou Upadhya, les conséquences
en sont donc les mémes. Les différentes architectures se caractérisent notamment par la
localisation des composants ainsi que les différents types de redondances envisageables
(qui impliquent des reconfigurations différentes du systéme aprés un dommage ou une
défaillance). Un premier modéle : Markov Availability Model correspond 4 un modéle de
disponibilité du systéme. Il prend en compte les défaillances potentielles du systéme, les
temps de détection, les temps de switch-over, de synchronisation ainsi que les temps de
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réparation. Un second modéle : Performance Model est un modéle d’Erlang du systéme
(file d’attente M/M/c) qui décrit le fonctionnement du systéme. Une caractéristique
particuliére des "survivable Architectures" évaluée ici est notamment la possibilité de
récupérer des capacités de service voire un service total (performances identiques & celle
avant la défaillance).

Ainsi, la mise en oeuvre d’actions visant & restaurer les capacités des systémes aprés
Poccurrence d’une défaillance ou d’un dommage peut conduire a la définition de métho-
dologie dont 1'objectif est d’évaluer la capacité des systémes & étre restaurés, comme le
proposent Campbell et Starbuck (C. Campbell et D. Starbuck 2005) dans le contexte
des systémes d’arme navals. Les auteurs introduisent ainsi la notion de "recouvrabilité"
des systémes, définie comme la capacité du systéme & restaurer un maximum de capa-
cités fonctionnelles. Dans le méme temps, un rapport pour le Department of Defense,
(Army Regulation 2005), traitant du soutien logistique intégré souligne que "la facilité
de réparer sur le champ de bataille" constitue un facteur clé de la survivabilité.

Le concept de survivabilité tend donc & introduire une nouvelle composante & la dis-
ponibilité & travers la considération forte d’agressions intentionnelles que peuvent subir
les systémes. Elle conduit 4 de nouvelles approches selon lesquelles fiabilité et vulnérabi-
jité doivent étre appréhendées simultanément. En ce sens, la survivabilité doit intervenir
dés la conception des systémes afin de proposer des architectures les moins vulnérables et
les plus fiables possibles. La survivabilité peut alors étre considérée comme une caracté-
ristique intrinséque apportant aux systémes des capacités & gérer les agressions en terme
de susceptibilité (éviter la menace) et de vulnérabilité (résister 4 la menace) (cf. figure
1.4). En paralléle, et plus particuliérement dans le contexte militaire, la survivabilité
intégre une composante supplémentaires liée 4 la maintenabilité visant 4 rendre compte
de la capacité des systémes & récupérer des capacités fonctionnelles aprés 'occurrence
d’une agression. Il convient donc d’aborder la maintenabilité des systémes pour évaluer
dans quelle mesure, la maintenabilité peut intégrer la notion de dommage en plus des
défaillances pour la régénération.

2.3.3 Maintenabilité et facteurs extérieurs

La maintenabilité est un facteur important influant la disponibilité et le cofit du
cycle de vie des systémes, dans le sens ol elle doit permettre de quantifier 'aptitude
des systémes & étre maintenus ou remis en service et donc a un impact direct sur la
disponibilité et les colits de maintenance (U. Dimesh Kumar et al. 2000). L’évaluation
de la maintenabilité dans un contexte d’ingénierie de la maintenabilité dés la phase de
conception doit permettre de mieux maitriser les caractéristiques des systémes affectant
la maintenance en termes de ressources et d’organisations pour les actions de maintenance
corrective et préventive.

Ces deux définitions permettent de mettre en avant les différents facteurs & considérer
dans la maintenabilité. Tout d’abord, la maintenabilité est définie comme une "aptitude
du bien ou du dispositif"; cela signifie donc qu’elle correspond A une caractéristique
propre aux systémes. D’autre part, la maintenabilité dépend également de facteurs tels
que :



~ les conditions d’utilisation,

— les personnels de maintenance et leurs compétences,

— les ressources impliquées dans le maintien du systéme,

— les procédures & suivre.
Du point de vue du systéme, la maintenabilité dépend donc de facteurs intrinséques et
extrinséques au systéme. Dans, (W. Tarelko 1995), I'auteur considére deux types de ca-
ractéristiques pour la maintenabilité : les caractéristiques de conception et 'organisation
de la maintenance. De la méme maniére, dans (M.F. Wani et O.P. Gandhi 1999), les
attributs de la maintenabilité sont répartis en trois catégories : conception, personnel et
soutien logistique. Les travaux de Zwingmann (X. Zwingmann 2005) sur ’évaluation de
la maintenabilité en conception définissent trois types de critéres pour la maintenabilité :
des critéres intrinséques, des critéres extrinséques et des critéres communs. Enfin, dans
un ouvrage de I'Institut de sdreté de fonctionnement? sur la maintenabilité (P. Blancho
et J. Durand 1999), les auteurs définissent la maintenabilité intrinséque et la maintena-
bilité extrinséque, ainsi que les critéres qui les caractérisent. Les définitions proposées
sont les suivantes :

Définition 2.5 (maintenabilité intrinséque). La maintenabilité intrinséque est l'ap-
titude d’un bien i étre maintenu ou rétabli dans un état dans lequel il peut accomplir
une fonction requise, ceci par considération des dispositions constructives intégrées dans

le but de faciliter sa maintenance.

Dans cette définition, la maintenabilité est donc indépendante des lieux d’emploi,
des conditions d’utilisation, de ’effectif et des compétences du personnel chargé de la
maintenance et de I’organisation mise en place pour assurer la maintenance du bien.

Définition 2.6 (maintenabilité extrinséque). La maintenabilité extrinséque s’inté-
resse aux conditions d’approche d’un bien dans un environnement donné concernant les
téches a réaliser par I’homme avant dissociation physique du bien ou aprés association
de ses sous-ensembles et avant sa remise en service.

La maintenabilité globale d’un systéme dépend donc de différents aspects qui ne sont
pas indépendants. Par exemple, si la conception d’un systéme va déterminer ’accessibi-
lité aux composants (maintenabilité intrinséque) et définir les opérations de dépose, la
performance des différentes opérations nécessaires va dépendre de 'environnement dans
lequel elles seront effectuées (maintenabilité extrinséque).

D’une maniére générale, le calcul d’un indice de maintenabilité revient & agréger la
valeur de chaque critére de maintenabilité en considérant les relations de dépendance
entre les critéres. La dépendance peut étre soit hiérarchigue (W. Tarelko 1995, O. Alva-
rez et A. Possamai 2002, X. Zwingmann 2005), soit relative (M.F. Wani et O.P. Gandhi
1999, C-A. Salvila 2005). Cette relation de dépendance se traduit ensuite dans la plu-
part des cas par un poids affecté aux critéres. [’évaluation de la maintenabilité a partir

“http ://www.imdr-sdf.asso.fr/v2/extranet/index.php ?
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des critéres peut éventuellement étre basée sur des techniques particuliéres telles que
la logique floue (C-A. Salvila 2005) ou le calcul matriciel (M.F. Wani et O.P. Gandhi
1999), mais la moyenne pondérée reste largement utilisée. Par ailleurs, 'objectif de ces
applications étant principalement 1’évaluation de solution de conception, plusieurs au-
teurs (M.F. Wani et O.P. Gandhi 1999, X. Zwingmann 2005) proposent d’introduire un
indice de maintenabilité relatif calculé & partir d’un indice "mesuré" et d’un indice dit
*idéal", ce qui permet des comparaisons sur une base commune.

L’évaluation de la maintenabilité constitue une problématique d’actualité aujour-
d’hui encore trés largement traitée, cependant la vision duale : maintenabilité intrin-
séque - maintenabilité extrinséque conduit 4 des traitements partiels de son évaluation.
En effet, la plupart des travaux se rapportant a la maintenabilité se focalisent sur les
critéres intrinséques de la maintenabilité et s’appliquent tous a des évaluations en phase
de conception, faisant ainsi abstraction du contexte opérationnel et des facteurs exté-
rieurs. La maintenabilité est alors évaluée dans le but de caractériser des alternatives
de conception des systémes considérés. Les critéres de maintenabilité extrinséques sont
toutefois abordés relativement au concept de "supportabilité" (U. Dimesh Kumar et al.
2000), pour ’évaluation du soutien logistique et non du systéme principal. De plus, peu
d’évaluation de la maintenabilité sont faites dans le but de montrer son impact sur la
disponibilité alors qu’elle est toujours considérée comme un facteur important voire pri-
mordial pour la disponibilité d'un systéme. Cependant, par définition, la maintenabilité
doit rendre compte de I'aptitude d’un systéme & étre maintenu. De plus, indépendam-
ment du contexte opérationnel, la nature de la défaillance 4 réparer et son influence
sur la maintenabilité sont trés rarement prises en compte. Ce point particulier devient
d’autant plus important quand le contexte opérationnel peut induire des dommages qui
ont un impact physique sur les composants et modifient donc nécessairement leur main-
tenabilité. Ainsi, la maniére "pratique" d'aborder la maintenabilité ne couvre pas la
notion de facteurs extérieurs (typiquement les agressions) indispensable & 1’évaluation
de la disponibilité opérationnelle des systémes d’arme. Enfin, si la définition initiale de
la maintenabilité considére la maintenabilité comme une probabilité : M(t) relative au
temps de réparation, les évaluations de la maintenabilité qui considérent ses critéres
constitutifs ne conduisent pas & une évaluation probabiliste de la maintenabilité.

2.3.4 Synthése sur la prise en compte des facteurs extérieurs

La prise en compte de facteurs extérieurs dans 1’évaluation de la disponibilité opéra-
tionnelle reste un probléme ouvert et fait I'objet de nombreuses contributions. S’il existe
des modéles et des techniques de modélisation éprouvés pour ’évaluation de la disponibi-
1ité dans le cadre de la SdF "classique" basée sur la fiabilité et la maintenabilité, I'impact
de facteurs extérieurs et, notamment, d’agressions sur la disponibilité opérationnelle est
moins bien établi. Quelques approches traitent les facteurs extérieurs relativement au
concept de survivabilité pour ’évaluation de la disponibilité notamment avec la considé-
ration de la vulnérabilité et de la susceptibilité. Par ailleurs, les actions visant & redonner
des capacités fonctionnelles, appelées recouvrement sont vues comme une composante de
la survivabilité au méme titre que la maintenabilité pour la disponibilité.
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Enfin, beaucoup d’approches ont été présentées et toutes se basent sur une phase de
modélisation préalable & ’évaluation. Aussi, il convient de caractériser ces approches au
regard de la méthodologie de construction des modéles supports des évaluations.

2.4 Méthodes de construction des modéles

L’évaluation de la disponibilité opérationnelle des systémes repose sur 'utilisation de
modéles permettant de reproduire le comportement des systémes étudiés offrant ainsi la
possibilité de caractériser les systémes dés les premiéres phases de conception. Chaque
technique offre la possibilité de modéliser des comportements plus ou moins complexes,
moyennant la construction du modéle adéquat. Aussi, 'étape de construction des modéles
est particuliérement importante puisqu’elle va conditionner ’adéquation des résultats
(issus de 'analyse des modéles) avec la réalité du probléme (cf. §2.2.1). En ce sens, des
méthodologies de construction des modéles de disponibilité ont été développées afin de
fournir un support a I’évaluation de la disponibilité. Basées sur les principales techniques
que nous avons abordées 4 la section §2.2.2 (Chaines de Markov, RdP Stochastiques et
SANs), ces méthodes comportent toutes au moins deux étapes que sont la description
statigue et la description du comportement dynamique du systéme considéré.

2.4.1 Meéthode basée sur une combinaison de modéles combinatoires
et états-transitions

Les modeles combinatoires bien adaptés & la description des conditions de bon et
mauvais fonctionnement trouvent leurs limites dans la description de comportement de
type défaillance/réparation plus ou moins complexe que les modéles états-transitions sont
plus & méme de représenter. L’association de ces deux types de modéles permet donc une
approche multi-niveaux avec des degrés d’abstraction plus ou moins forts. Typiquement,
Trivedi et. al (K. Trivedi et al. 2006) proposent une démarche de modélisation pour
I’évaluation de la disponibilité basée sur I'exploitation conjointe des blocs diagrammes
de fiabilité (BDF) et des chaines de Markov définissant ainsi une approche de modélisa-
tion par composition hiérarchique multi-niveaux. Les BDF permettent une approche de
baut niveau pour la description du fonctionnement des systémes. Les composants mis en
oeuvre sont alors identifiés ainsi que leur dépendance (de type série/paralléle). Ensuite,
les auteurs proposent la construction de la chaine de Markov représentative du comporte-
ment des composants pour les évaluations autorisant la modélisation de comportement de
type défaillance/réparation plus ou moins complexe. Les systémes considérés sont suppo-
sés Markoviens et les évaluations sont analytiques. La disponibilité de chaque composant
peut étre calculée séparément. Enfin, sur la base du bloc diagramme de fiabilité, la dis-
ponibilité du systéme est obtenue. Cette approche multi-niveaux rend les modéles plus
compréhensibles, évitant la construction d’une chaine de Markov globale peu lisible. Elle
nécessite cependant une hypothése forte d’indépendance entre les composants au regard
des défaillances, peu représentative des conditions réelles d’exploitation des systémes.
Les réseaux de Petri qui offrent un pouvoir de modélisation plus étendu, notamment
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en terme de dépendance entre les composants, sont eux aussi largement utilisés avec
des modéles combinatoires. A ce titre, Malhotra et Trivedi, (M. Malhotra et K. Trivedi
1995) ont développé des algorithmes qui permettent de transformer les arbres de dé-
faillances en RAPSG et SRN, sur la base des arbres de défaillances & événements répétés
(FTRE - Fault Tree with Repeated Events) préalablement introduits dans (M. Malhotra
et KS Trivedi 1994). Une autre contribution développée par Ereau (J-F Ereau 1997),
associé RAPSG et arbres de défaillances. L’auteur propose une synchronisation originale
des différents réseaux construits représentatifs du comportement de chacun des éléments
constitutifs de ’arbre de défaillance. La modélisation est ainsi facilitée pour les ingé-
nieurs en charge des études de streté. En effet, les arbres de défaillances constituent
un outil largement utilisé dans le milieu industriel représentant les conditions menant
& un événement redouté dans un formalisme largement compréhensible. La possibilité
offerte par ces algorithmes de construire le modéle RdP équivalent constitue donc un
outil d’analyse des propriétés de SdF autorisant une évaluation quantitative.

2.4.2 Méthode par affinement de modéles

Pour garantir les propriétés de SdF, les évaluation doivent &tre menées au plus tot,
dés la conception des systémes. Il s’agit donc ici d’appréhender la SdF dés que les spécifi-
cations fonctionnelles sont connues comme le proposent Betous-Almeida et Kanoun, (C.
Betous-Almeida et K. Kanoun 2004a) dans leur méthode de modélisation par affinements.
L’approche proposée comporte trois étapes. La premiére, consiste en une construction
d’un modéle basé uniquement sur les spécifications fonctionnelles de ’application, nommé
modeéle fonctionnel. Des régles permettent la transformation du modéle de haut niveau
en un modéle plus détaillé. L’affinement peut &tre fait selon trois perspectives : décom-
position des composants, afinement des états ou des événements et mise au point des
distributions par la méthode des états fictifs dans le cas de systémes non markoviens.
Cette méthode permet de prendre en compte des comportements relativement complexes
gréce au processus d’affinement du modéle de SAF et contourne le probléme des systémes
non-markoviens par la méthode des états fictifs. Une bibliothéque de modéles permet de
réduire l'effort de modélisation et les différents niveaux d’abstraction possibles dans la
modélisation autorisent une évaluation dés la phase de conception.

2.4.3 Meéthode intégrée a I’'ingénierie des systémes

Indispensable & tout programme, la SdF se doit d’étre intégrée aux processus d’ingé-
nierie des systémes. Comme il a été souligné au premier chapitre (§1.4), il est nécessaire
d’uniformiser les données utilisées en ingénierie systéme par la SdF et les autres disci-
plines pour réduire les efforts de modélisation. En ce sens, Beaudet et. al, (S.T. Beaudet,
T. Courtney et W. Sanders 2006) proposent une approche d’ingénierie avec une méthode
en deux étapes : une étape de description et une étape d’évaluation. La premiére étape
de description correspond a 1’écriture d’un document d’ingénierie systéme qui décrit le
systéme, son comportement au regard des défaillances et de leur réparation, ainsi que

~

les grandeurs & évaluer. La seconde étape revient a construire le modéle support aux



37

évaluations dans le formalisme des SANs. Cette seconde étape repose sur trois phases :
la construction du modeéle SAN, la définition de variables de récompenses (principe iden-
tique aux SRN, cf. § 2.2.2) et enfin, I’analyse du modéle. Cependant, si la premiére étape
semble indispensable & la modélisation, les auteurs ne proposent aucun support a la des-
cription. De plus, comme dans la majorité des cas, les modéles de disponibilité présentés
ne tiennent pas compte des facteurs extérieurs. Enfin, le passage d’une étape & une autre
n’est pas détaillé et ne garantit donc pas I'adéquation de la description initiale avec le
modéle support des évaluations.

2.4.4 Synthése sur la construction des modéles

Peu de travaux présentent des méthodes de modélisation expliquant la nature des
données nécessaires et les étapes permettant d’obtenir les modéles supports des évalua-
tions. Les principales approches présentées ci-dessus couvrent tout ou partie du pro-
cessus de modélisation. Plus ou moins tournées vers des applications industrielles, ces
méthodologies présentent différents degrés de généricité et exploitent nécessairement les
connaissances disponibles sur le systéme considéré. Eléments incontournables & la SdF
(cf. §2.2.1), seuls Beaudet et. al considérent la description du systéme dans leur métho-
dologie pour structurer les connaissances indispensables 4 la démarche de SdF.

2.5 Conclusion

Relativement au probléme d’évaluation de la disponibilité opérationnelle en présence
de défaillance, de dommage et de régénération, des réponses partielles sont apportées par
les contributions de SdF classiques, d’une part, et dans les travaux axés sur la survivabi-
lité, d’autre part. Dans les premiers, la prise en compte de facteurs extérieurs fait défaut.
La disponibilité opérationnelle n’est fonction que de la fiabilité et de la maintenabilité
vues comme des caractéristiques intrinséques des systémes souvent indépendantes des
conditions d’exploitation. Des travaux particuliers comme ceux de Upadhya apportent
partiellement une réponse en considérant des dommages mais leur impact physique n’est
pas réellement pris en compte. Pour cela, les approches de survivabilité telles que celles
proposées par Levitin semblent plus adaptées mais plus spécifiques au domaine d’applica-
tion et la formulation particuliére de la survivabilité ne fait pas le lien avec la disponibilité
opérationnelle qui est une mesure reconnue de performance des systémes, constituant un
critére de choix dans les phases d’acquisition. Par ailleurs, les techniques de modéli-
sation et d’évaluation de la communauté SdF et de la communauté survivabilité sont
parfois communes (cf. les travaux de Liu, (Y. Liu, B.V. Mendiratta et S.Kishor Trivedi
2004, Yun Liu et Kishor Trivedi 2004) par exemple) mais restent le plus souvent dé-
diées n’autorisant donc pas la définition d'une méthodologie de modélisation générique.
Toutefois, I'approche de modélisation proposée par Beaudet et. al, (S.T. Beaudet, T.
Courtney et W. Sanders 2006), basée sur l'ingénierie systéme et 1'utilisation des SANS,
de par la flexibilité et la généricité qu’elle offire semble plus & méme de répondre aux
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exigences de l'ingénierie de régénération. La prise en compte simultanée de défaillances,
de dommages et de régénération dans un contexte d’ingénierie des systémes sur la base
d’une méthodologie de modélisation générique et flexible nécessite cependant un effort
d'unification des concepts & la base de ces considérations que sont fiabilité, vulnérabilité,
maintenabilité, survivabilité et disponibilité.

Pour ce faire, nous proposons dans le chapitre suivant une méthodologie de modé-
lisation pour ’évaluation de la disponibilité opérationnelle en présence de défaillances,
de dommages et de régénération basée sur une approche unifiée défaillance/dommage.
Cette approche repose sur une vision unifiée des concepts qui permettent d’appréhen-
der défaillances et dommages (fiabilité/ survivabilité) ainsi que la régénération liée a
la maintenabilité. Support & I'ingénierie de régénération, la méthodologie proposée re-
pose tout d’abord sur un modéle de données dérivé des modéles de données d’ingénierie
systéme permettant ainsi de structurer la connaissance nécessaire 4 la construction des
modéies d’évaluation. Dans une deuxiéme étape, cette approche tire profit des techniques
de modélisation états-transitions et, plus particuliérement, du pouvoir de modélisation
des SANs offrant la possibilité de représenter des comportement complexes intégrant
dépendances et interactions indispensables 4 la prise en considération du mécanisme de
dommage. Constituant un bon support aux simulations de Monte Carlo, les SANs, nous
donnent également la possibilité de représenter des processus stochastiques généraux tels
que ceux utilisés par Upadhya, (K. Upadhya et N. Srinivasan 2005) pour modéliser les
agressions.



Chapitre

Méthodologie de modélisation pour

'Ingénierie de Régénération

Dans ce chapitre, nous présentons le principe d’unification & la base de la
méthodologie. Cette unification des différents concepts nous conduit & propo-
ser dans une premiére partic un atome de modélisation générique du com-
portement des composants en présence de défaillances, de dommages et de
régénération ainsi qu’un atome de modélisation générique représentatif quant
& lui du comportement des fonctions. La méthodologie globale de modélisation
est présentée et les principes d la base de la construction du modéle structurel
sont détaillés.

39
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3.1 Introduction

La mise en oeuvre d’une ingénierie de régénération répondant aux besoins industriels
identifiés au chapitre I requiert le développement d’un ensemble de processus basés sur
différentes méthodes correctement outillées afin de construire une méthodologie de mo-
délisation cohérente avec 'ingénierie des systémes et répondant aux besoins d’évaluation
de la disponibilité opérationnelle.

Aussi, afin de répondre & cette problématique, nous introduisons dans ce troisiéme cha-
pitre une méthodologie de modélisation des systémes basée sur une approche unifiée
défaillance/dommage. Développée sur la base des modéles de SdF abordés au chapitre
II, cette méthodologie intégre également des résultats de travaux axés sur la survivabi-
lité.

L’approche proposée est fondée sur une vision cohérente des défaillances, des dommages
et de la régénération pour une modélisation conjointe nous conduisant & définir un atome
de modélisation générique du comportement des composants. Pour proposer une ap-
proche générique globale, nous définissons également un atome de modélisation géné-
rique du comportement des fonctions. Ensuite, nous définissons le modeéle structurel, qui
fournit un cadre pour la formalisation des connaissances nécessaires & la construction
des modéles atomiques représentatif d'un systéme. Ce modéle structurel permet de for-
maliser I’ensemble de la connaissance nécessaire & ’évaluation, allant de la description
du systéme & la définition du scénario opérationnel.

3.2 Unification défaillance/dommage pour la régénération :
un atome de modélisation du comportement des com-
posants et des fonctions

En nous basant sur le paralléle entre défaillance et dommage établi par Perrin et. al
(J. Perrin, P. Esteve et X. Le Vern 2001a) ainsi que sur ’analyse des travaux existants
présentée au deuxiéme chapitre, 'unification défaillance/dommage proposée se matéria-
lise tout d’abord par l'unification des concepts inhérents & la régénération conduisant
4 identifier les liens existants entre fiabilité, maintenabilité, vulnérabilité, susceptibilité,
survivabilité et disponibilité. Ce positionnement nous améne ensuite & considérer dé-
faillance et dommage dans la modélisation. Le comportement en présence de défaillance
et de dommage est alors introduit, unifiant ainsi les concepts. De la méme maniére, la
régénération et sa modélisation seront abordées sur la base des concepts de maintenance
et de réparation des dommages au combat (RDC!).

!Réparation essentielle, pouvant étre improvisée et/ou temporaire, effectuée rapidement dans des
conditions de combat, afin de remettre en service le matériel endommagé on immobilisé, { NATO 1994)
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3.2.1 Principe de 'unification

Le chapitre II nous a permis d’appréhender les concepts socles de la SdF ainsi que
la survivabilité dans un objectif d’évaluation de la disponibilité opérationnelle. Aussi, en
nous basant sur les conclusions du chapitre II, nous proposons de retenir des différents
concepts les considérations suivantes pour développer notre approche unifiée :

- la disponibilité est évaluée sur la base de la fiabilité et de la maintenabilité des

systémes,

~ fiabilité et maintenabilité sont des caractéristiques intrinséques qui dépendent des
dispositions constitutives,

- la survivabilité dépend de la vulnérabilité, de la susceptibilité et de la fiabilité des
systémes,

- la survivabilité qui caractérise I'aptitude d’un systéme & terminer sa mission peut
étre caractérisée comme une mesure particuliére de la disponibilité opérationnelle :
"Aptitude d une entité a étre en état d accomplir une fonction [...] pendant un
intervalle de temps donné" (cf. définition 2.3) si 'intervalle de temps considéré
correspond & la mission assignée au systéme,

- la régénération est concernée aussi bien par les défaillances que par les dommages
et englobe ainsi les différents concepts tels que la recouvrabilité et la maintenabilité
utilisés respectivement dans les études de disponibilité et de survivabilité,

~ la régénérabilité joue nécessairement un réle dans la survivabilité, dans le sens ot
’aptitude d'un systéme & terminer sa mission va également étre fonction de son ap-
titude & récupérer des capacités fonctionnelles aprés 1’occurrence d’une défaillance
ou d'un dommage.

L'unification proposée relativement aux différents concepts manipulés nous permet donc
d’établir les relations entre les concepts telles que présentées a la figure 3.1, (M. Monnin
et al. 2006). La prise en compte de la régénération dans les études de disponibilité néces-

abilite ~ Susceptibilite

Fic. 3.1 — Streté de fonctionnement et Survivabilité - relation entre les concepts.

site donc d’avoir une approche globale permettant de considérer différents points de vue
relativement aux systémes considérés. Trois axes sont donc retenus pour représenter le
comportement des composants en présence de défaillances, de dommages, et de régéné-
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ration : la fiabilité, la vulnérabilité, et la régénérabilité. Dans un premier temps, fiabilité
et vulnérabilité sont abordées relativement au paralléle entre défaillance et dommage
permettant ainsi une unification défaillance - dommage dans la modélisation. Ensuite, la
régénération, qui se situe a I'intersection de la maintenance et de la RDC est considérée
sur un principe d’unification maintenance - RDC. Le role du soutien logistique dans la
régénération sera présenté, nous permettant ainsi de proposer une modélisation cohé-
rente de la régénération avec la représentation des défaillances et des dommages sur la
base d’un atome générique de modélisation des composants. Cet atome de modélisation
est construit sur les hypothéses suivantes, basées sur les approches présentées & la section
2.2.2: '
— l'atome de modélisation est un modéle de type états-transitions,
— le nombre d’états considérés est fini et 'atome est donc représentable par un graphe
d’état ol les sommets représentent les états et les arcs représentent les transitions,
— défaillances, domages et régénération sont des processus stochastiques & la base
de la description du comportement des systémes au regard de ’évaluation de la
disponibilité opérationnelle.

3.2.2 Unification défaillance - dommage

Modélisation de la fiabilité et maintenabilité

Pour développer 'unification défaillance/dommage, 'atome de modélisation proposé

s’appuie tout d’abord sur les représentations connues du comportement des composants
au regard des défaillance et de la maintenance. En effet, notre approche n'a de sens
que si elle intégre ces représentation afin de ne pas étre réductrice. Aussi, & l'instar des
représentations rencontrées dans la littérature, la fiabilité sera caractérisée par le taux
de défaillance qui représente la fréquence a laquelle un composant passe d’un état de bon
fonctionnement & un état de panne. La défaillance a donc un impact fonctionnel dans le
sens ol elle conduit le composant dans un état ol la fonction n’est plus assurée. Dans une
représentation état-transition le comportement en présence de défaillance est capturé en
représentant le composant par deux états souvent notés : "ok" et "panne", la transition
de 'un a I'autre étant fonction du taux défaillance. Pour caractériser la disponibilité, on
introduit la maintenabilité qui représente la transition entre 'état "panne" et ’état "ok".
L’occurrence de I’état "panne" résulte donc de occurrence d’une défaillance et le retour
4 Pétat "ok" résulte donc de la réalisation d’une action de maintenance représentée par
la maintenabilité du composant. Le comportement correspondant peut étre représenté
par un graphe d’état G tel que :
G = (V,E)ou V = {v1,vy,..,u,} (JV] = n) sont les sommets représentant les états,
et £ = {e),e3,...,en} (|[E| = m) les arcs représentant les transitions entre les états.
Un arc e de 'ensemble E est défini par une paire ordonnée de sommets. Lorsque e =
(u, v), on dira que I'arc e va de u & v. On dit aussi que u est I’extrémité initiale et v
I’extrémité finale de e. On aalors, V = {v1,v3} et E = {e1, €3} avec v; = ok, vo = panne,
e1 = (v1,v2) = défaillance et e; = (v,v1) = maintenance le graphe correspondant est
représenté figure 3.2.
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FiG. 3.2 - Graphe d’état d’'un composant pour ’évaluation de la disponibilité

Cette représentation du comportement en présence de défaillances et de maintenance
que nous adoptons constitue 1’élément de base & partir duquel 'application du principe
d’unification nous conduit & définir I’atome de modélisation des composants.

Modélisation de la vulnérabilité : représentation des dommages

Au comportement précédemment définit nous proposons donc d’intégrer une repré-
sentation de ia vulnérabilité des composants. La vulnérabilité s’attache & caractériser
le comportement d’un systéme, sous-systéme composant au regard des agressions qu'il
peut subir. Aussi, comme |'état "panne" résulte de l'occurrence d'une défaillance, les
dommages résultent de 'occurrence d’une agression, ( DoD 1980). Cependant, si 1'état
"panne" représente 'impact fonctionnel d’une défaillance, les états représentatifs des
dommages doivent nous permettre de rendre compte de :

1. 'impact physique des agressions,
2. 'impact fonctionnel des agressions.

Pour ce faire, nous nous appuyons sur les travaux de Perrin, (J. Perrin, P. Esteve et
X. Le Vern 2001b) dans lesquels les agressions impliquent soit la destruction du compo-
sant (dommage majeur), soit sa détérioration (dommage mineur). La destruction résulte
d’agressions qui ont un impact physique sur le composant, le rendant inapte & remplir
sa fonction. Dans le contexte de la régénération, la destruction revient a la perte totale
du composant dans le sens ol un composant détruit ne pourra subir aucune action de
régénération. En effet, par analogie a la maintenabilité, un composant détruit a une régé-
nérabilité nulle : le composant n'a plus "d’aptitude 4 étre remis en service pour terminer
sa mission".

La prise en compte de la détérioration quant & elle apporte une flexibilité dans la
caractérisation des dommages. Les études de vulnérabilité qui déterminent l'effet des
agressions sur les composants permettent de déterminer I'impact physique et fonctionnel
d’une agression. Un composant "détérioré" peut donc &tre caractérisé par un niveau de
performance fonctionnelle et par un niveau de performance technique représentatif de la
régénérabilité du composant.
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Fic. 3.3 — Graphe d’état d'un composant unifiant défaillance et dommage

Pour rendre compte des agressions et des dommages qui en résultent, nous proposons
d’ajouter au modéle de disponibilité en présence de défaillances, deux états représentatifs
de la destruction et de la détérioration.

Nous définissons donc le comportement des composants en présence de dommage de la
maniére suivante :

- Pendommagement d'un composant résulte de 'occurrence d’une agression,

~ endommagement est caractérisé par deux états possibles aprés l'occurrence de
’agression : "détruit" ou "détérioré",

- les deux états sont caractérisés par un niveau d’atteinte physique et par un niveau
d’atteinte fonctionnelle (lié & la fonction supportée par le composant), pour chaque
composant, ces niveaux doivent étre évalués pour chaque agression possible,

— pour chaque agression, chaque composant est caractérisé par :
~ une probabilité d’étre atteint par 1’agression (représentative de la susceptibilité

du composant & 1’agression et liée 4 sa localisation dans le systéme),
— une probabilité d’étre détérioré,
— une probabilité d’étre détruit.

— par expertise il est possible de considérer une propagation des dommages au sein
d’un systéme qui va notamment dépendre de la localisation des composants dans
le systéme (G. Levitin et A. Lisinanski 2000). La propagation des dommages entre
composants permet de représenter la notion de dommage étendu (J. Perrin, P.
Esteve et X, Le Vern 2001a) selon laquelle une agression peut conduire & I’endom-
magement de plusieurs composants qui n'ont pas nécessairement de lien fonction-
nel, en raison du chemin de [’agression. Les conséquences fonctionnelies de telles
agressions peuvent donc étre multiples.

Cette premiére étape dans 'unification défaillance - dommage pour la modélisation des
systémes se matérialise donc par 'ajout des états "détruit" et "détérioré" au modéle clas-
sique de disponibilité précédemment représenté & la figure 3.2. Le nouveau modéle pro-
posé est donné & la figure 3.3, avec V={ok, panne, détérioré, détruit} et E={défaillance,
maintenance, agression (dommage mineur), agression (dommage majeur)}

Le comportement décrit & la figure 3.3, permet donc de rendre compte de la fiabilité,
de la maintenabilité ainsi que de la vulnérabilité des composants. Nous allons main-
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tenant aborder la régénération afin d’introduire la régénérabilité dans la définition du
comportement des composants.

3.2.3 Unification maintenance - Réparation des Dommages au Combat

Dans les approches de disponibilité, la maintenabilité des composants est le plus
souvent caractérisée par le taux de réparation u. Les actions de maintenance correspon-
dantes pour ’évaluation de la disponibilité permettent un retour dans 1’état "ok" du
composant. Cette hypothése devient trés forte dans le contexte de la régénération et ce
pour trois raisons :

1. la régénération étend le concept de RDC aux défaillances et aux dommages. La
régénération a un caractére temporaire? et vise uniquement 4 redonner au systéme
les capacités opérationnelles suffisantes pour qu’il poursuive sa mission. Cela sous-
entend que la maintenance classique visant & restaurer les systémes intervient entre
les missions.

2. les moyens logistiques pour la régénération ne sont pas ceux de la maintenance et
conditionnent la régénération.

3. les dommages que peuvent subir les systémes affectent leur régénérabilité (cf. sec-
tion 3.2.2) de sorte que la nature de 'action de régénération possible va, d’une
part, dépendre du niveau d’atteinte physique du composant représenté par son
état courant et, d’autre part, faire passer le composant dans un état différent de
P’état nominal.

Aussi, pour différencier maintenance et régénération, nous nous appuyons tout d’abord
sur le role du soutien logistique (cf. section 1.2.2 au chapitre I). Relativement aux défini-
tions données des NT1s, la régénération reléve du N'TI 1. Les opérations sont effectuées
avec des moyens limités, par les utilisateurs des matériels eux-mémes ou par des struc-
tures légéres de proximité (ELI : Equipe Légére d’Intervention). Relativement a cette
définition nous proposons de considérer trois niveaux d’actions pour la régénération :

- une régénération automatique (qui ne nécessite pas d’intervention humaine)

— une régénération par I’équipage

— une régénération par les ELI au contact.

Une action de régénération est donc caractérisée par le personnel, les moyens ainsi
que le temps nécessaire & sa réalisation. Sur la base des travaux sur la régénération
présentés dans (J. Perrin, P. Esteve et X. Le Vern 2001b), nous proposons trois actions
de régénération :

— Péchange,

— le dépannage,

- la reconfiguration.

2)e caractére temporaire de la régénération se définit au méme titre que le caractére temporaire d'une
action de maintenance palliative tel que défini dans ( AFNOR 2001). Cela n’exclut cependant pas des
actions de régénération & caractére définitif (en référence  la maintenance corrective ( AFNOR 2001))
quand cela est possible.
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Chacune de ces actions de régénération ne conduit pas nécessairement au méme état :
le nouvel état atteint aprés régénération doit rendre compte de 'impact fonctionnel de
la régénération (retour & un état fonctionnel), mais va également dépendre de ’état
physique du composant. La régénération nécessite donc d’introduire de nouveaux états
au modéle de la figure 3.3 pour assurer une vision cohérente défaillance, dommage et
régénération. La disponibilité n’est donc plus uniquement fonction de la fiabilité et de
la maintenabilité mais doit prendre en compte notamment les trois types d’actions de
régénération proposés qui permettent au systéme de retrouver des capacités opération-
nelles. Pour ce faire, nous allons détailler la modélisation de chacune des actions de
régénération afin de définir comment elles peuvent étre introduites dans la modehsatlon
du comportement des composants.

Modélisation de la régémération

La premiére action de régénération introduite dans la modélisation correspond &
I'échange. Réaliser une action d’échange nécessite de pouvoir accéder au composant pour
réaliser les opérations de pose et de dépose (au sens de la maintenabilité). Cette action
est donc uniquement possible si le composant est en panne. En effet, I’état "panne"
est défini par une perte de performances fonctionnelles uniquement, les performances
techniques n'étant pas affectées par la défaillance. Enfin, de par sa nature I’échange, qui

consiste & remplacer le composant en panne, est représenté par la transition "panne" —
n Ok".

La seconde action de régénération que nous définissons est appelée dépannage. Le
dépannage correspond & une action simple (réparation) qui vise & redonner un fonction-
nement dégradé temporaire au composant. Cette action nécessite de pouvoir accéder au
composant (au sens de la maintenabilité) mais ne nécessite pas la dépose du composant ;
elle peut donc étre envisagée & partir de ’état "panne" (pour lequel les performances
techniques sont nominales) et & partir de ’état "détérioré" (pour lequel les performances
techniques n’empéchent pas ’accessibilité au composant). Pour rester cohérent avec la
dualité performances fonctionnelles (PF) - performances techniques (PT) qui permet de
rendre compte de I'impact physique des agressions, on considére que le dépannage d’un
composant en panne le ménera dans un état "régénérél" tel que :

PF(panne) < PF(régénérél) < PF(ok) et

PT(panne) = PT(régénérél) = PT(ok)

De la méme facon, le dépannage d’un composant "détérioré" le fait passer dans 1’état
"régénéré2" tel que :

PF(détérioré) < PF(régénéré2) < PF(ok) et

PT(détérioré) = PT(régénéré2) < PT(ok), avec

PT(régénérél) # PT(régénéré2)

Enfin, nous définissons la reconfiguration qui constitue la troisiéme action possible
de régénération. Par définition, (A. Toguyéni, P. Berruet et E. Craye 2003), la reconfi-
guration qui est considérée comme un processus en réponse & une défaillance en phase
d’exploitation du systéme, consiste en une réorganisation de la structure matérielle et de
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la partie commande du systéme pour permettre au systéme de continuer & fonctionner
aprés 'occurrence d’une défaillance. Par extension, cette définition est appliquée en cas
de défaillance ou de dommage. Pour représenter la reconfiguration, nous nous basons sur
les considérations suivantes :
— la reconfiguration met en oeuvre deux composants (C1 et C2) qui participent a
deux fonction différentes (F1 et F2),
- la perte du composant C1 suite & une défaillance ou une agression, va affecter
(perte ou dégradation) la fonction F1 a laquelle il participe.
La reconfiguration va permettre au composant C2 de se substituer au composant C1
atteint et de participer a la fonction F1 pour qu’elle retrouve un état de disponibilité
pour le systéme. Ainsi, deux types de reconfiguration sont considérés :

1. Type 1 : le composant C2 reconfigure C1 et participe alors & F1 et F2. F2 voit
éventuellement son état modifié du fait que C2 n’est plus dédié uniquement & cette
fonction. (e.g. un calculateur se voit affecter une charge de calcul supplémentaire
pour une autre fonction par reconfiguration. Les deux calculs (F1 et F2) sont
assurés mais vont prendre plus de temps).

2. Type 2 : le composant C2 reconfigure C1 et participe & F1 mais n’est plus en
mesure d’assurer F2.

La reconfiguration s’exprime donc 4 deux niveaux. Tout d’abord, au niveau des com-
posants, elle implique un changement d’état du composant C2. Pour rendre compte de
Ieffet de la reconfiguration sur la fonction F2, (changement d’état de C2), nous introdui-
sons un état supplémentaire au niveau des composants : ’état "en reconfiguration". Par
ailleurs, la reconfiguration de type 1 en raison de la double utilisation du composant C2
peut conduire 4 une modification de la fiabilité du composant en accélérant le processus
de dégradation du composant d’une part et peut également modifier sa vulnérabilité si
son utilisation pour une autre fonction ’améne & une exposition accrue aux agressions.
La reconfiguration s’exprime également au niveau des fonctions du systéme puisqu’elle va
permettre par l'intermédiaire du composant C2 de redonner 4 la fonction F1 des capaci-
tés opérationnelles. Enfin, les états relatifs a la reconfiguration ("régénéré1", "régénéré2"
et "en reconfiguration") correspondent & des états de disponibilité du composant carac-
térisés par un niveau de performance fonctionnelle particulier qui peut également subir
des défaillances et des dommages.

Nous pouvons maintenant représenter le comportement global d’un composant en
présence de défaillances, de dommages et de régénération. Les états introduits relati-
vemerit & la régénération, viennent donc compléter le graphe d’état de la figure 3.4,
de telle sorte que V={ok, panne, détérioré, détruit, régénérél, régénéré2, en reconfi-
guration} et E={défaillance, défaillancel, défaillance2, défaillance3, échange, agression
(dommage mineur), agression (dommage majeur), agression (dommage mineur) 1, agres-
sion (dommage majeur) 1, agression (dommage mineur) 2, agression (dommage majeur)
2, agression (dommage mineur) 3, agression (dommage majeur) 3, reconfiguration, répa-
ration 1, réparation 2} o,
défaillance <=0k — panne
défaillancel <=régénérél — panne
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défaillance2 <= régénéré2 — panne

défaillance3 <=-en reconfiguration -» panne

échange<=> panne — ok

agression (dommage mineur) <= ok —détérioré

agression (dommage majeur) <= ok —détruit

agression (dommage mineur) 1<=> régénérél— détérioré
agression (dommage majeur) l<=> régénérél — détruit
agression (dommage mineur) 24=> régénéré2 — détérioré
agression (dommage majeur) 2<=3 régénéré2 — détruit
agression (dommage mineur) 3<=> en reconfiguration— détérioré
agression (dommage majeur) 3<=3 en reconfiguration— détruit
reconfiguration <=> ok — en reconfiguration

réparation 1 <= panne — régénérél

réparation 2 <=3 détérioré — régénéré2

F1G. 3.4 - Représentation générique sous forme d’un graphe d’état du comportement en
présence de défaillance, de dommage et de régénération

Afin de compléter cette approche générique de modélisation des systémes, nous défi-
nissons également un atome de modélisation des fonctions supportées par les composants.
Pour définir cet atome, nous nous basons sur la définition de la survivabilité proposée
au chapitre I, (définition 1.1). Selon cette définition, les capacités opérationnelles du
systéme (supportées par les fonctions du systéme) peuvent étre :

— emntiéres,

- partielles,

— servir uniquement & protéger ’équipage.

Chacun de ces niveaux peut étre traduit par un état particulier représentatif du
niveau de performance de la fonction. Aussi, pour ére complet nous considérons la perte
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totale de la fonction. Les états de la fonction correspondants seront donc respectivement :
Nominal (ou OK) , Dégradé, Secours et Panne. Le graphe d’état correspondant avec
V={OK, Dégradé, Secours , Panne} est donné a la figure 3.5.

OK Degradé Secours

F1G. 3.5 — Représentation générique sous forme d'un graphe d’état du comportement des
fonctions

Les transitions entre les états d’une fonction ne sont volontairement pas étiquetées,
Les transitions entre les états de la fonction sont définies & partir de I’état des différents
composants qui la supportent.

La contribution méthodologique de ces travaux s’appuie sur cette proposition de
représentation du comportement des composants et des fonctions en présence de dé-
faillance, de dommages et de régénération. L’ensemble de la méthodologie support de
I'ingénierie de régénération peut maintenant étre développée.

La méthodologie de modélisation

La méthodologie support de 'Ingénierie de Régénération est constituée de trois
grandes phases. La premiére reprend et étend un point clé de la démarche de SdF qui
s'attache & définir la connaissance du systéme nécessaire pour mener a bien les études
de SAF. L’objectif de cette premiére étape dans la modélisation est double :

1. tout d’abord elle permet de guider la modélisation du systéme en définissant les
éléments 4 considérer pour ’évaluation,

2. ensuite, étant basée, d’une part, sur un principe de description systémique utilisé
en ingénierie systéme et sur le modéle de données de l'ingénierie systéme, d’autre
part, elle assure la cohérence de la description du systéme au sein d’un programme
en manipulant les mémes données que les autres processus impliqués.

Cette premiére étape nous permet de définir un atome de modélisation générique du
comportement des composants intégrant défaillances, dommages et régénération.
Sur la base de cet atome de modélisation, la seconde étape correspond & la construction
du modéle dynamique supporté par les Stochastic Activity Networks. Une composition
hiérarchique des modéles permet de spécifier le comportement des fonctions supportées
par les composants. Des variables de récompense sont ensuite définies relativement aux
grandeurs de SAF & évaluer.
Par ailleurs, des régles de construction dérivées du modéle structurel permettent de
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garantir la cohérence de la description du systéme avec le modéle dynamique en contrai-
gnant la construction de ce dernier.
Enfin, le modéle est utilisé au travers de simulations qui permettent d’évaluer statisti-
quement les variables de récompenses.

L’ensemble de la démarche est schématisé & la figure 3.6.

S =

© Simulation

F1G. 3.6 — Synoptique de la démarche de modélisation

3.2.4 Conclusion

L’approche unifiée défaillance dommage proposée dans ce mémoire se justifie par
le manque de méthodes et d’outils permettant d’aborder conjointement la fiabilité et
la vulnérabilité des systémes indispensables & la considération de la régénération, au
sein d’une méme évaluation de performance de SdF. Nous avons présenté dans cette
premiére partie comment les différents concepts inhérents aux défaillances, d’une part,
et aux dommages, d’autre part, pouvaient étre rapprochés de maniére & proposer une
modélisation commune du comportement des composants. Ainsi, sur la base de travaux
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relatifs aux études de dommages, nous avons proposé une représentation des agressions
et des dommages intégrée 4 la représentation des défaillances plus classique. De la méme
maniére, la considération de la maintenance et de la maintenabilité dans les modéles de
disponibilité avec la réparation des dommages subis au combat nous a permis de définir
une typologie de la régénération. La régénération compte donc trois types d’actions en
réponse aux défaillances et/ou dommages et qui dépendent du soutien logistique associé
au systéme principal. Dans la prochaine section, le premier modéle proposé dans la
méthodologie : le modéle structurel, est présenté. Cette section développe les principes a
la base de la représentation statique des systémes qui intégre les données nécessaires a la
construction du modéle dynamique pour I’évaluation de la disponibilité opérationnelle.

3.3 Le modéle structurel

La démarche de SAF passe nécessairement par une phase de description du systéme
concerné afin de regrouper la connaissance disponible et indispensable & la compréhen-
sion des mécanismes de défaillances et, a fortiori, de dommages. Cette étape primordiale
fait toutefois souvent défaut dans les travaux rencontrés dans la littérature. Dans un ob-
jectif de généricité et d'intégration de 'Ingénierie de Régénération a 1'Ingénierie systéme,
nous définissons tout d’abord un cadre méthodologique, support de la description des
systémes. Donnant les étapes & suivre et les éléments & considérer pour appréhender le
comportement des systémes, cette premiére étape conduit & la construction d’un modéle
de données statique : le modéle structurel correspondant 4 une description structurée du
systéme. Cette description structurée est basée sur la notion d’entités et de relations. Le
systéme est décrit par différentes entités en un ensemble de relations. Ces relations sont
soit entre les entités de méme nature, soit entre entités de types différents. Le formalisme
UML, ( OMG 2003) et plus particuliérement les diagrammes de classes ont été choisis
pour représenter le modeéle structurel. En effet, les diagrammes de classes représentent
des données statiques sous la forme d’entité-relation, permettant ainsi de définir les en-
tités décrivant le systéme et d’identifier les relations entre ces entités. De plus, le groupe
NEXTER system avec lequel nous avons travaillé, se tourne de plus en plus pour ses
outils informatiques supports aux différents ateliers d’ingénierie systéme, vers des outils
basés sur le langage UML voire SysML3, pour la partie descriptive du systéme considéré
(e.g. I'outil Rhapsody®. de la société Teleogic - http ://modeling.telelogic.com/). Par
ailleurs, bien que disponible aujourd’hui, les spécifications du langage SysML, n’étaient
pas encore disponibles & la construction des différents modéles présentés dans la suite.
Ces différents éléments ont donc motivé le choix du langage UML comme support au
modéle structurel. Ainsi, la construction d'un modéle statique a donc pour objectif prin-
cipal de structurer toute la connaissance nécessaire a la construction et au paramétrage
des différents atomes représentatifs du comportement des systémes.

3http :/ /www.sysmlorg/



52 Chapitre 3

3.3.1 Principe de représentation des systémes en IS

Le modéle structurel est basé sur une approche d’ingénierie systéme. En ce sens, le
systéme considéré ou systéme & étudier est d’abord abordé suivant trois points de vue
utilisés en IS :

- le point de vue fonctionnel,

— le point de vue organique (physique/technique),

- le point de vue opérationnel.

En effet, en IS, la définition d’un systéme nécessite premiérement d’identifier ce que le
systéme doit faire (fonctionnel) pour répondre a sa finalité (mission) et, ensuite, on iden-
tifie les organes pour le faire, (J-P. Meinadier 2002). Suivant la logique de modélisation
adoptée, nous donnons le diagramme de classe de la figure 3.7 comme premiére repré-
sentation de ces différents points de vue. Les entités décrivant le systéme sont donc : la
mission, les fonctions, les organes. Les classes correspondantes ne comprennent pas d’at-
tributs, cette représentation conceptuelle permet d’illustrer les points de vue & travers
lesquels les systémes seront décrits. Les classes représentant les entités seront précisées
A mesure que nous détaillerons la modélisation.

le systéme étudié (au sens large) est vu
en ingénierie systéme selon trois points de vue :

-le point de vue fonctionne!
-le point de vue organique
-le point de vue opérationnel
¥
'
1
Mission
foumit un ensembie de
Fonction Systéme étudié répond & —>
<
1.* 1
1 1.0
1
<- est composé de
1.*
Organe

F1G. 3.7 - Les points de vue de description des systémes

Pour les différentes relations considérées, nous nous basons sur les travaux de Tomala,
(F. Tomala 2002) qui propose une représentation des systémes dans le contexte des
modéles de produits suivant trois axes de modélisation qui sont :

— un axe de décomposition,
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— un axe d'interaction,

- un axe de contribution,
Chaque axe nous permet de définir un ensemble de relation R: relatif aux entités du
systéme (organe, fonction, mission). La description d’un systéme débute donc par le dé-
finition de I’ensemble des éléments qui le composent au travers des relations de décom-
position. Chaque entité peut étre décomposée pour affiner la connaissance du systéme.
Ce principe générique laisse une grande liberté dans le niveau de granularité choisi pour
’étude dans la mesure ol il y a toujours cohérence entre les niveaux de décomposition
choisis pour les différentes entités. Nous considérerons donc trois types de décomposition :

~ une décomposition fonctionnelle - relation R1,

~ une décomposition organique - relation R2,

— une décomposition opérationnelle - relation R3.
Relativement au diagramme de classe de la figure 3.7, le principe de décomposition
peut étre représenté pour chaque entité par une relation d’agrégation?. La figure 3.8,
rappelle les décompositions pour chacune des entités par une relation d’agrégation dans
le formalisme UML.

La décomposiion parmet
[d"exprimer a Wérarchie du sysiéme,
ele Tappr

juliisée en ingéniarie sysidme powr ia

1]
i
)
1
]

s 1.0 1 - so décompose

F1G. 3.8 — Décomposition des systémes.

L’axe des interactions intervient sur le méme type d’entité et ne concerne pas toutes
les entités. En effet, cet axe permet de définir des relations telles que les dépendances
fonctionnelles, les interactions topologiques entre les organes ou encore la notion d’inter-

‘En UML, V’agrégation est une relation « composé-composant » ou « partie de » dans laquelle les
objets représentant les composants d’une chose sont associés & un objet représentant 'assemblage (ou
Pagrégation) entier, elle permet donc de représenter la notion de décomosition
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changeabilité relative & la maintenabilité. Les relations d’interactions considérées seront
donc :

~ une interaction fonctionnelle - relation R4,
une interaction d’interchangeabilité - relation R5,

— une interaction topologique - relation R6,

A ce stade de la description, les interactions sont identifiées sur la base du diagramme
de la figure 3.7 par des classes d’associations tel que présenté & la figure 3.9. Nous utili-
sons ici des classes d’associations afin de pouvoir dans la suite caractériser les relations
d’interaction en définissant des attributs a chacune des classes d’association pour préciser
Iinteraction.

f

Les relations d'interaction B
entre les organes constituant

le systdme permettent de compléter

la vision hiérarchique (décomposition)
interaction en définissant notamment des points

= = = = TYde vue supplémentaires représentatifs

de l'organisation du systéme

1.* t1.*
<— est composé de Systéme étudié
Organe répond & --> Mission
<> >
1.* 1
1 1.*

1
. foumit un ensemble de

Les relations d'interactions
fonctionnelles rendent compte

de l'architecture au sens de
lingénierie systéme

c'est & dire qu'elies permettent de
représenter les processus
----- de fonctionnement (enchainement
des fonctions via des dépendances
entrées ,sorties, contrbles).

Fonction

- - =
[

Interaction

FI1G. 3.9 — Relations d’interaction entre les fonctions et entre les organes
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Enfin, pour formaliser les relations entre les différentes entités, 4 I'instar des travaux
de Tomala, nous considérons des relations de contribution entre les entités. Les relations
de contribution permettent de relier les différents poimnts de vue adoptés en ingénierie
systéme sur les systémes (organique, fonctionnel, opérationnel) en définissant les relations
entre les points de vue. En ce sens, ’axe de contribution représente tout d’abord la
notion suivante : un systéme est composé d’organes supports & des fonctions et répond 4
un besoin opérationnel exprimé en terme de mission. Cela nous permet donc de définir
dans un premier temps les relations de contribution suivantes :

— les fonctions contribuent & (remplissent) la mission assignée au systéme - relation

R7,

- les organes contribuent (supportent) aux fonctions du systéme - relation RS,

- la mission (par le biais des agressions potentielles) contribue au (agit sur le) fonc-

tionnement des organes - relation R9.

agit sur
'
1
L
1.* 1
Systéme étudié
Organe <. 5 de Mission
ast compos répond & >
*
- ! 1 1.*
1. ! 1.0
foumnit un ensemble de
1.
1.>
Fonction
T (g
] - ]
\ 1. .
supporte remplit

Fic. 3.10 — Relations de contribution entre les entités.

Ces relations reportées & la figure 3.10, sont représentées par des classes d’association
("remplit", "supporte" et "agit sur") de maniére & pouvoir dans la suite les préciser par
la définition des attributs de chacune des classes.
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Nous avons donné le cadre général de description des systémes formalisé par un
ensemble de diagrammes de classe représentant les entités (trés générales) & considérer.
Nous allons maintenant aborder plus en détail les différentes relations afin de montrer
comment ces derniéres permettent de représenter tous les aspects indispensables 4 la
construction d’un modéle dynamique pour ’évaluation de la disponibilité opérationnelle
des systémes d’armes.

3.3.2 Modéle structurel et modéle de données de I’AFIS

La section précédente nous a permis de donner les différents points de vue utilisés
pour la représentation de la connaissance nécessaire pour les évaluations de disponibilité.
Les diagrammes de classes correspondant restent & un niveau trés abstrait donnant une
représentation conceptuelle. Pour étre exploitables dans la suite de la méthodologie, il
est nécessaire de préciser chacune des relations R par d’autres diagrammes plus précis.
Pour ce faire, les entités sont tout d’abord précisées au regard du modéle de données pro-
posé par 'AFIS, ( GT Modélisation et Outils 2002) dont nous redonnons le diagramme
de classe correspondant 4 la figure 3.11. Selon le modéle de I’AFIS, les fonctions corres-

Service systéme : ! : Systdme final :
W* 1
1.4

1.°

l Architecture systéme I—L"’""A{ Concept d'architecturs

1.* 1.7

Composition hiérarchique

-
1.- utilise

<<projection>>

Fonction {

pe gt P ¢ réalise ¢ 1.
» utilise » /v

Interface

1.*

-~ 1.-' 1 ...

1.7 1
l Arbre produit l___{ Constituant phySigue jrmeeee——

<<projection>>

Constituant logique

Fic. 3.11 — Modéle de données, Vue Architecture

pondent & une transformation d’entrées en sorties. Ces fonctions se déclinent en service
systéme. Un service systéme correspond & un service fourni par le systéme & la frontiére
entre le systéme et son environnement et produisant un résultat défini répondant & un
besoin. Par ailleurs, les fonctions organisées en services systéme sont supportées par des
constituants. Ces constituants sont définis comme des éléments d’architecture issus d’un
choiz de décomposition systéme. Un constituant peut étre logique ou physique; dans
notre cas, les entités considérées sont des constituants physiques : constituants concrets
réalisables, offrant des fonctions et possédant des caractéristiques et propriétés. Le mo-
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déle structurel proposé nous permet donc de préciser certaines relations définies dans le
modéle de données de I’AFIS et d’en considérer d’autres afin d’orienter la connaissance
pour l'ingénierie de régénération. Par exemple, la décomposition organique du modéle
structurel va permettre de rendre compte & la fois de la "composition hiérarchique” entre
constituants et de la relation de structuration entre 1'architecture et les constituants. De
la méme maniére, la relation de contribution des organes aux fonctions précise la relation
"réalise” entre les constituants et les fonctions. Suivant la méme logique, les relations
d’interaction fonctionnelle vont préciser la relation "utilise” définie entre les fonctions
dans le modéle de ’AFIS. Par ailleurs, le modéle structurel étend le modéle proposé par
I’AFIS en offrant la possibilité de décrire la mission et ses interactions avec le systéme
en introduisant la classe "Mission" et les différentes relations qui en découlent.

Afin d’avoir un exemple support & la description des différentes relations, nous nous
appuierons sur un exemple d’architecture organico-fonctionnelle. Les principaux aspects
des architectures militaires seront précisées. En effet, les diagrammes de classe précédem-
ment présentés fixent le cadre général de la construction du modéle structurel, qui permet
4 I'approche proposée d’étre générique. Pour les besoins de |’ingénierie de régénération
dans un contexte militaire, les diagrammes de classes correspondants aux différentes re-
lations de décomposition, d’interaction et de contribution seront orientés relativement &
notre problématique plus particuliére.

Une architecture de Systéme de Systémes (SdS) est composée d'un ensemble d’élé-
ments de manoeuvre (EM), chaque EM est doté d'un ensemble de plates formes et chaque
plate forme est composée d'un ensemble de constituants. Un EM est caractérisé par sa
fonction ou capacité opérationnelle qui lui est assignée. En effet, 1'architecture organique
d’un systéme de systéme est définie pour répondre & une capacité opérationnelle globale
attendue. Ainsi, chaque élément de manoeuvre se verra assignée une fonction du type® :

— commandement,

— combat indirect,

— combat direct,

— renseignement.

Pour réaliser ces fonctions, 'EM est doté d’'un ensemble de plates-formes caractérisées
par leur type. Les plates-formes correspondent aux différents véhicules qui peuvent étre
classés selon qu'ils sont : Léger (e.g. VABS), Moyen (e.g. VBCI”) ou Lourd (e.g. Char
Leclerc). Chaque plate-forme peut supporter jusqu'a trois types de fonctions opération-
nelles : les fonctions socles, les fonctions principales et les fonctions secondaires. Les
fonctions socles sont communes 4 toutes plates-formes, chaque plate-forme a une fonc-
tion principale et peut éventuellement supporter une ou plusieurs fonctions secondaires.
Pour de telles architectures, une mission est définie en termes de phases, elles-mémes com-

5Les fonctions définies ici pour les EM correspondent aux fonctions allouées aux EM dans le cadre
de la définition des SGTIA (Sous-Groupements Tactiques Interarmes) dans la BOA

6Véhicule de P'Avant Blindé

"Véhicule Blindé de Combat d’Infanterie
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posées de séquences. La mission se caractérise également par le type de conflit concerné,
le type d’opposition rencontrée ainsi que la durée globale de la mission. Les séquences
portent également une information temporelle (proportion de la mission) et environne-
mentale (liée aux agressions).

L’exemple retenu pour illustrer le modéle structurel correspond & un SGTIA8 consti-
tué d’'un EM de renseignement lui méme doté de trois plates-formes chacune décompo-
sées en 2 sous-systémes (notés SS_1 & 6). Deux des trois plates-formes ont une fonction
principale d’OBSERVATION, et la troisiéme & une fonction principale de FEU. Cette ar-
chitecture est présentée 4 la figure 3.12. Relativement & cet exemple, nous allons préciser

-

FiG. 3.12 — Exemple d’architecture de systéme de systémes.

les différentes relations & la base du modéle structurel en commencant par les relations
de décomposition.

3.3.3 Les relations de décomposition

Nous présentons dans cette section les différentes relations de décomposition R1 a
R3. Les relations génériques modélisées suivant [’axe de décomposition sont donc respec-
tivement pour chacun des types d’entités les relations :

Rn(a,b) : a est composé de b avec,

a € A (A : ensemble des entités de méme nature : constituant, fonction, mission),

b€ A et n nature de ’entité (variant de 1 4 3).

Le niveau de décomposition choisi (i.e. nombre de niveaux) dépendra d’éléments tels que,
la connaissance disponible, le niveau de précision souhaité, la politique de régénération
(composant candidat & ’échange, & la réparation, ... ).

De plus, 4 mesure que les entités seront précisées dans les décompositions, nous introdui-
rons les différents éléments de description plus spécifiques a I'Ingénierie de Régénération
au travers de 'exemple.

8Sous Groupement Tactique Interarmes
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La décomposition fonctionnelle - Relation R1

A Péchelle du systéme de systémes, I’architecture fonctionnelle de la figure 3.12 peut
étre décomposée en deux niveaux : les capacités opérationnelles et les fonctions opéra-
tionnelles. On a dans ’exemple considéré une capacité opérationnelle de Renseignement
composée de trois fonctions opérationnelles : deux fonctions d’Observation (1 et 2) et
une fonction Feu?, ce qui donne les relations R1 suivantes :

- R1(Renseignement, Observation_1),

- R1(Renseignement, Observation_2),

- R1(Renseignement, Feu),

avec A = { Renseignement, Observation_1, Observation_2, Feu}.
Le formalisme UML choisi pour représenter les relations nous permet de représenter
différents niveaux d’abstraction dans la décomposition par le biais des généralisations.
En effet, le diagramme de classe choisi pour représenter les fonctions opérationnelles
correspond & une généralisation de fonctions qui peuvent prendre différents types : fonc-
tions socles, principales ou secondaires. De plus, pour compléter les définitions de 'entité
fonction & travers la décomposition fonctionnelle, & chaque fonction opérationnelle est
associée son état. L'ensemble des états possibles est le méme pour toutes les fonctions
opérationnelles et les états correspondent 4 un niveau de performance de la fonction
(cf. figure 3.5). Le diagramme de classe correspondant a I’ensemble de la décomposition
fonctionnelle est reporté a la figure 3.13.

Capacith opérationnelie
Les fonctions p nt prend
|4 états. Pour chaque fonction,
<> jchaque état est associé & un
1.* niveau de performance de la
Performance [ )
est réalisée par niveau de performance : int :
1. !
N y
¥
Fondtion opérationnete : Etat_fonction
Nom : 1.0 1." INom: string
Fonction Socle Fonction principale Fonction secondaire

FiG. 3.13 — Diagramme de classe relatif aux relations de décomposition fonctionnelle

La désignation "fonction Feu" correspond aux capacités de tir.
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La décomposition organique - Relation R2

Relativement & notre problématique, la décomposition organique compte quatre ni-
veaux pour représenter les systémes de systémes militaires. Chaque constituant est éga-
lement caractérisé par son taux de défaillance, dans la mesure ool ’on considére que
la fiabilité est une caractéristique intrinséque du constituant. Comme les fonctions, les
constituants peuvent prendre un ensemble d’états caractérisés par un niveau de perfor-
mances fonctionnelles et par un niveau de performances techniques relatifs aux fonctions .
techniques qui déterminent sa régénérabilité. On notera e 'ensemble des états possibles
pour les constituants avec :

e={ok, panne, détériore, détruit, régénérél, régénéré2, en reconfiguration}

Systéme de systémes
est constitué de
nom : string
—"
Element de manoeuvre 1.° 1
nom : string
Fonction : string
Q1.
e est constitus de Performance_constituant
b niveau perf fonctionnel : int
Plate-forme niveau perf technique : int
nom : string
catégorie : string
“es't constm{é de :
. .- Constituant : Etat_constituant
) H
nom : string Nom : string
Taux de defalllance : double 1.* 1.0
4
L4
s
b
4
L4
’
4
’
Les constituants

peuvent prendre 7 états.

Pour chaque constituant

chacun des états est défini

ﬂpar un niveau de performance
fonctionnelie et un niveau de
erformance technique

F1G. 3.14 — Diagramme de classe relatif aux relations de décomposition organique
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Pour continuer 'exemple abordé a la section 3.3.3, si on considére un SGTIA constitué
d’un EM de renseignement lui méme doté de trois plates formes chacune décomposées en
2 sous-systémes (notés SS__1 a 6), on obtient les relations de décomposition R2 suivantes :

- R2(SGTIA, EM _Renseignement),

— R2(EM _ Renseignement, Plate forme OBS1),

— R2(EM _ Renseignement, Plate forme OBS?2).

- R2(EM _ Renseignement, Plate forme FEU).

- R2(Plate forme OBS1, SS_1).

- R2(Plate forme OBS1, SS_2).

— R2(Plate forme OBS2, SS_3).

- R2(Plate forme OBS2, SS_4).

- R2(Plate forme FEU, SS_5).

- R2(Plate forme FEU, SS_6).

La décomposition opérationnelle - Relation R3

Le dernier point de vue abordé suivant ’axe de décomposition concerne le point de
vue opérationnel. La décomposition opérationnelle rend compte de la structure de la
mission et plus largement du contexte opérationnel avec la considération des agressions.
Le diagramme de classe correspondant est reporté a la figure 3.15.

Comme pour les points de vue organique et fonctionnel, la décomposition proposée
pour le point de vue opérationnel, concerne les applications militaires mais ne remet
pas en cause le principe de décomposition valide dans tous les contextes. Le contexte
opérationnel considéré ici & travers la prise en compte des agressions que peuvent subir
les systémes, se matérialise donc dans le diagramme de classe par une classe "agression".
Cette classe permet de définir la catégorie des agressions considérée ainsi que sa proba-
bilité d’occurrence. Une catégorie d’agression a une seule probabilité d’occurrence par
séquence.

3.3.4 Les relations d’interactions

L’axe d’interaction permet de considérer des relations d’interactions entre les enti-
tés de méme nature et de méme niveau de décomposition. Suivant cet axe, la relation
R4 représente les interactions fonctionnelles et les relations R5 et R6 concernent les
constituants. On notera comme suit les relations d’interactions :

Rp(a,b) : a est en interaction avec b avec,

a € A (A : ensemble des entités de méme nature : constituant, fonction, mission),
be Aet
p nature de 'entité (variant de 4 a 6).

L’interaction fonctionnelle - Relation R4

La relation d’interaction fonctionnelle permet d’exprimer les dépendances entre les
fonctions opérationnelles. Une dépendance est particuliére et unique entre 2 fonctions
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type confiit : string
type opposttion : string

Durée : double
<: 11

Phase Une catégorie d'agression
ne peut avoir qu'une et

Nom : string

une seule probabilité
d'occurrence par

1.*

Agression

Séquence Catégorie : string

Répartition temporelie : double Proba_occurrence : double
nom : string 1>  1.:

FiG. 3.15 - Diagramme de classe relatif aux relations de décomposition opérationnelle

et rend compte notamment de la notion de causalité entre deux fonctions. Elle permet
donc de représenter des liens existant entre les fonctions, identifiés en terme de flux
dans l'analyse fonctionnelle. Le diagramme de classe correspondant aux relations d’in-
teractions entre les fonctions est donné & la figure 3.16. La relation d’interaction entre
fonctions R4 est définie telle que :

R4(a,d) : a est en interaction avec b avec,

aetb € A% (A : ensemble des fonctions)

Considérons par exemple les fonctions "Viser/Pointer" et "Armer" qui participent & la
fonction "Tirer" (cf. figure 3.17), le lien de type "entrée/sortie" entre ces deux fonctions
constitue la relation d’interaction R4(Viser/Pointer, Armer).

Les interactions entre constituants - relation R5 et R6

Nous avons identifié deux types d’interactions possibles entre les constituants : une
interaction de type "interchangeabilité" (R5) qui peut intervenir sur la régénérabilité des
systémes et une interaction "topologique" (R6) liée a 1’architecture du systéme qui per-
met de rendre compte de la localisation des constituants dans un systéme. Le diagramme
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de classe de la figure 3.18, représente les interactions entre les constituants de maniére
générale et la figure 3.19 précise ces relations.

En ingénierie systéme, comme le systéme principal et le systéme de soutien sont
congus simultanément, les capacités d’interchangeabilité au sein d’un systéme ont donc
un impact direct sur son systéme de soutien et également sur sa régénérabilité. L’inter-
changeabilité entre deux constituants est donc considérée comme un type d’interaction.
Elle est caractérisée par le personnel nécessaire, ’outillage et le délai requis. Elle inter-
vient également au niveau dustock relatif & une régénération par échange des constituants
considérés. On définit donc la relation R5 telle que :

R5(a,b) : a est interchangeable avec b avec,

aetb € A% (A : ensemble des constituants).

La représentation d’interactions topologiques se base sur la définition d’ensembles to-
pologiques caractérisés notamment par leur dimension et le nombre de constituants. Au
sein de chaque ensemble topologique sont également définis des voisinages (figure 3.19).
Ces voisinages permettent de caractériser les interactions liées 4 la topologie. Un voisi-
nage caractérise I'interaction entre 2 constituants A et B. Cette représentation permet
d’introduire différents types de dépendances liés 4 la présence d’une interaction :

- un dommage sur A peut conduire & un endommagement de B (proximité des consti-

tuants), I’état de B va donc dépendre de Iétat de A, ou

- un dommage sur A peut conduire soit & la défaillance de B, soit & une modification

du taux de défaillance de B.

— Un dommage sur B peut conduire & un endommagement de A (proximité des

constituants), I’état de A va donc dépendre de 1’état de B, ou

-~ un dommage sur B peut conduire soit 4 la défaillance de A, soit & une modification

du taux de défaillance de A.
Chacune de ces interactions peut éventuellement étre probabiliste.

Nous pouvons maintenant développer le dernier axe de modélisation qui compléte
ainsi la description des systémes en définissant les relations de contribution entre les
entités de nature différente (cf. figure 3.10).

interaction 1.>
fonction Fonction opérationnelle

Type : stri
ype - sinng o Nom : string

1.*

FIG. 3.16 — Diagramme de classe des relations d’interaction fonctionnelle
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FI1G. 3.17 — Exemple de liens entre fonctions dans ’analyse fonctionnelle

3.3.5 Les relations de contribution

Relativement au principe d’ingénierie systéme présenté a la section 3.3.1, nous pré-
senterons tout d’abord la contribution des fonctions & la mission ("identifier ce que le
- systeme doit faire (fonctionnel) pour répondre & sa finalité (mission)”), ensuite nous
détaillerons la contribution des constituants aux fonctions ( “les organes pour le faire”)
et, enfin, nous exposerons comment 'axe des contributions permet de considérer I'im-
pact du contexte opérationnel & travers la relation de contribution de la mission sur les
constituants.

La contribution des fonctions a la mission - relation R7

L’utilisation des différentes plates-formes au sein d’'un scénario opérationnel est défi-
nie par le diagramme de contribution des fonctions 4 la mission (figure 3.20). On définit
avec la classe association "participe" la relation de contribution telle que :

R7(a,b) : a contribue & b avec,

a € A (A : ensemble des fonctions),
b € B (B : ensemble des séquences). Cette relation est caractérisée par les éléments
suivants dans la mesure ot ils sont connus et quantifiables :

— On peut introduire une flexibilité de la fonction pour la séquence traduisant I'im-
portance de la fonction pour la séquence. Trois niveaux de flexibilité sont définis
dans (J. Perrin, P. Esteve et X. Le Vern 2001b) : primordiale, importante, souhai-
table. Cette flexibilité peut, si elle est introduite, avoir un effet sur la disponibilité
opérationnelle dans le sens ol la perte de fonctions avec des flexibilités différentes
n'aura pas le méme impact sur la disponibilité opérationnelle (e.g. la perte d’une
fonction primordiale conduira & un arrét de la mission alors que la perte d'une
fonction souhaitable n’induira qu'une perte de performance).
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1.*
Constituant Interaction constituant
nom : string L _ _ _ _|Type: string
Taux de defaillance : double
e JAN

Topologie interchangeabilité
Nom Personnel : string
Dimension outiliage : string
Nb constituant Délai : double
Stock echange() : Consfituant,int

Fic. 3.18 — Diagramme de classe des relations d’interaction entre constituants (niveau
conceptuel)

— Comme pour la flexibilité, il peut étre intéressant de préciser la réalisation d'une
séquence en définissant 1’état minimum nécessaire pour commencer la séquence
(attribut "état début") ainsi que I’état minimum pour mener & bien la séquence
(attribut "état fin") relativement aux états possibles d’une fonction (E={nominal,
dégradé, secours, panne}).

La contribution des constituants aux fonctions - relation RS

Le diagramme de la figure 3.21 représente les relations suivant I’axe de contribution
entre les constituants et les fonctions. Un ensemble de capacités opérationnelles étant
alloué au systéme de systémes, chacune de ces capacités opérationnelles est supportée par
un élément de manoeuvre. Les capacités opérationnelles sont réalisées par les fonctions
opérationnelles qui sont supportées par les plates formes de la maniére suivante :

- chaque plate forme supporte un ensemble de fonctions socles,

- chaque plate forme supporte une fonction principale,

— chaque plate forme peut également supporter une ou plusieurs fonctions secon-

daires.
Si les fonctions socles, principales et secondaires sont affectées aux plates formes, au
sein des plates-formes, ces fonctions sont effectivement supportées par 1’ensemble des
constituants de la plate forme. Ainsi, pour chacun des types de fonctions opérationnelles
(socle, principale et secondaire), ’état de la fonction est déterminé en fonction de 1'état
de chacun de ses constituants supports (relation " dépend de "). Cette relation consti-
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pes dimpact Nom 1

pout rempiacer

Modification Lambda A ai dommage B : double
peut Stre remplaces par proba occiwrence conséquence A : double

Line interaction d'ordre topatogiue parmet de randre \
jcompia de la localisation des constituanis (i.e. ieur
Déisi - o jappartenance & das ensembies topologiques),

Cette appartenance au mame ensembis peut svoir
Stock echange() : Constituant int des conséquences sur lea éiats des conatituants :
i un constifuant est endommags it peut,

s0it conduire 4 'er 0 de un ou ph
jconstituants du merme ensemble, soit conduire & la
de un ou plusieurs constitusmts du meme

Chaque constituant appariient a un &t un seul ensemble
[topologigue.

F1G. 3.19 - Diagramme de classe des relations d’interactions entre constituants

tue la base du principe d’agrégation permettant de déterminer 'impact fonctionnel des
défaillances d'une part et des dommages d’autre part.

La contribution de la mission aux constituants - relation R9

Les relations de contribution de la mission aux constituants permettent de considérer
Pimpact du contexte opérationnel sur les constituants. Si la fiabilité des systémes est
considérée comme une caractéristique intrinséque des constituants, la vulnérabilité quant
& elle va dépendre du contexte d’exploitation des systémes. En effet, & chaque séquence
sont associées les agressions potentielles qui peuvent survenir. Le diagramme de classe
de la figure 3.22 permet de rendre compte de 'impact des agressions sur les constituants
par la classe d’association "vulnérabilité". La relation R9 est donc définie telle que :

R9Y(a,b) : a impact b avec,

a € A (A : ensemble des catégories d’agressions),

b € B (B : ensemble des constituants).

En d’autres termes, la relation R9 permet de considérer les dommages en définissant les
constituants qui peuvent étre impactés par une catégorie d’agression.
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Participe Les fonctions participent aux séquences de la mission,
- On peut caractériser 'importance de la fonction
floxbilité : ?‘"“9 I R ~pour la séquence par sa fiexibilité ainsi que par les
état début : Etat_fonction états minimaux pour démarrer et terminer ia
état fin : Etat_fonction

séquence
‘
1
Fenclion opérationnelie ' Séquance
K 3 .* | Repartition temporels : double
Nom: string ! LN ! nom : string

F1G. 3.20 — Diagramme de classe des relations de contribution des fonctions & la mission

Chaque catégorie d’agression est liée aux constituants par le biais de la classe vuiné-
rabilité dans laquelle sont définies les probabilités suivantes (cf. section 3.2.2) :

— la probabilité d’atteindre le constituant,

~ la probabilité de détériorer le constituant,

~ la probabilité de détruire le constituant.
Ce sont donc ces probabilités (représentatives de la vulnérabilité) qui vont permettre de
spécifier le comportement des constituants au regard des agressions et qui permettent
d’introduire ies dommages subis par les systémes de maniére unifiée avec les défaillances
régies quant & elles relativement a la loi de fiabilité des constituants.

Pour terminer la description des systémes dans le contexte d’une ingénierie de régé-
nération, nous devons introduire dans le modéle structurel les actions de régénération.
Sur la base de la représentation de la régénération proposée a la section 3.2.3, nous in-
troduisons un dernier diagramme de classe qui permet de formaliser la description de la
régénération sous la forme d’une contribution de la régénération au constituant.

Contribution de la régénération aux constituants - relations R10, R11 et R12

De maniére générale, la régénération est caractérisée par le personnel, 'outillage et le
délai nécessaire & sa réalisation. La régénération peut étre soit un échange (R10), soit une
réparation (R11) ou encore une reconfiguration (R12) (cf. section 3.2.3). Pour chaque
constituant la possibilité d’échange se matérialise par le stock correspondant, ce stock
pouvant provenir du lot de bord, du systéme de soutien ou d’une interchangeabilité entre
composants. On définit donc une relation R10 telle que :

R10(a,b) : a peut étre échangé par b avec,

a#be A? (A : ensemble des constituants).
Pour chaque constituant, la possibilité de réparation est caractérisée par le type de répa-
ration possible (réparation de défaillance ou de dommage), par le nombre de réparations
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F1G. 3.21 — Diagramme de classe des relations de contribution des constituants aux
fonctions

que le composant peut supporter et enfin par les changements d’états correspondants
(e.g. détérioré vers régénéré2 dans le cas de la réparation d’un dommage). La réparation
est considérée suivant les relations de type R11 telles que :

Rl11(a,a) : a peut étre réparé avec,

a € A (A : ensemble des constituants)

Enfin, la reconfiguration met en jeu 2 constituants, elle peut étre de 2 types et peut
éventuellement influencer la fiabilité du constituant utilisé en reconfiguration dans la
mesure ol son utilisation en reconfiguration n'est pas une utilisation normale (attribut
"lambda A si A reconfigure B"). Les états des différents constituants aprés reconfigu-
ration permettent de définir I'impact fonctionnel de la reconfiguration étant donné que
P’état des fonctions dépend de I’état de ses constituants supports (cf. diagramme " contri-
bution des constituants aux fonctions" figure 3.21). Les possibilités de reconfiguration
sont donc représentées par les relations de type R12 avec :
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Proba_afteinte : double -
Catégorie : string Pmba-dasu'::ti:f‘doum hom : string
Proba_occurrence : double Proba_détériort .'double Taux de defailance : double

de définir ies changements
d'états des constituants

Ces probabilités permettent ‘l

F1G. 3.22 — Diagramme de classe des relations de contribution des agressions aux consti-
tuants

R12(a,b) : a reconfigure b avec,

a # b e A? (A : ensemble des constituants). L'ensemble de ces diagrammes de classe
définit donc le modéle de données nécessaire & 1’évaluation de la disponibilité opéra-
tionnelle en présence de défaillance, de dommage et de régénération. Les diagrammes
permettent de définir les différentes dépendances qui interviennent au sein du systéme et
conditionnent ainsi son comportement. Le modéle structurel fournit les éléments a inté-
grer dans le modéle dynamique. Pour opérer ce passage du modéle structurel au modéle
dynamique nous introduisons un ensemble de mécanismes génériques qui permettent de
contraindre la construction du modéle dynamique dans le respect de la description du
systéme réalisé dans le modéle structurel. Ces mécanismes permettent notamment de
définir formellement le principe d’agrégation qui détermine ’état des fonctions & partir
de 1’état des constituants et définissent également des dépendances qui permettent de
considérer des relations particuliéres du modéle structurel.

3.4 conclusion

Dans ce chapitre nous avons présenté les fondements de notre contribution méthodo-
logique qui repose sur une approche unifiée de la modélisation des défaillances et des dom-
mages. Nous avons développé 'unification défaillance/dommage sur la base des travaux
existants dans la communauté de la SAF pour la représentation des défaillances et dans la
communauté de la survivabilité pour la représentation des dommages. La représentation
conjointe du comportement d'un composant en présence de défaillances et de dommages
nous a ensuite permis d’appréhender le concept de régénération. La méme logique d’uni-
fication a été appliquée au concept de maintenance et de réparation des dommages subis
au combat pour définir la modélisation de la régénération en accord avec la représenta-
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FiG. 3.23 — Diagramme de classe des relations de contribution de la régénération aux
constituants

tion des défaillances et des dommages. L'unification défaillance/dommage/régénération
nous a donc conduit & la proposition d'un atome de modélisation générique représentatif
du comportement des composants en présence de défaillances de dommages et de régé-
nération. Afin de définir une approche aussi générique que possible, nous avons montré
comment les fonctions supportées par les composants constitutifs d’un systéme peuvent
étre modélisées dans un objectif d’évaluation de la disponibilité opérationnelle. Un atome
générique de modélisation des fonctions a donc également été proposé, représentatif des
niveaux de performance qui peuvent étre associés i une fonction, dans le respect du
concept de survivabilité, Ces atomes de modélisation constituent la base de la modé-
lisation des systémes dont 1’objectif est de fournir une représentation des systémes et
de leur comportement qui supporte ’évaluation de la disponibilité opérationnelle. Dans
une deuxiéme partie, nous nous sommes attachés i la formalisation des connaissances
nécessaires & la construction de ces atomes de modélisation. Souvent négligée dans la lit-
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térature, cette premiére phase dans une démarche de modélisation constitue souvent une
étape délicate dont va dépendre la pertinence des résultats. La méthodologie proposée
dans ces travaux repose donc sur une premiére étape de description des systémes. Cette
description s’appuie sur les principes de la systémique et permet d’intégrer dans le méme
modéle, le modéle structurel, ’ensemble des éléments qui caractérisent le systéme dans
son contexte opérationnel. La modélisation aborde ainsi le systéme suivant trois points
de vue : organique, fonctionnel et opérationnel. Ces points de vue sont ensuite déclinés
suivant trois axes de modélisation : 1’axe de décomposition, I’axe d'interaction et I'axe de
contribution. Chacun des axes nous permet de définir des relations entre les éléments du
méme point de vue ou entre points de vue et nous permet de capturer ainsi I’ensemble des
relations entre les éléments constitutifs d’un systéme, définissant ainsi sa structure. Pour
supporter ’ensemble des relations & la base du modéle structurel et guider la construction
d’un modéle structurel particulier, nous avons proposé un ensemble de diagrammes de
classe UML qui formalisent 'ensemble des relations définies suivant les axes de modéli-
sation. Afin d’apporter des premiers éléments de validation de la représentation UML du
modéle structurel, nous nous sommes basés sur le modéle de données proposé et validé
par ’AFIS. Par ailleurs, un autre aspect relatif & la validation du modéle établi dans ces
travaux tient & la construction des tables de données dont la structure est donnée par
les diagrammes de classe qui permettent de représenter ’ensemble de la connaissance
relative au cas d’application défini au chapitre V. La construction d’un modéle structu-
rel particulier (basée sur le principe d’instanciation des diagrammes de classe) nécessite
donc de faire appel aux experts des différents domaines concernés (fiabilité, vulnérabilité,
soutien logistique, architecture systéme, ...). Aussi, la définition des classes du modéle
structurel basée sur un modéle de données éprouvé en ingénierie systéme permet aux
différents acteurs impliqués dans le modélisation, de manipuler des entités dont le sens
est commun & tous.

Dans le chapitre suivant, les relations 4 la base du modéle structurel nous permettent
de définir un ensemble de mécanismes de construction des atomes de modélisation des
composants et des fonctions. Ces mécanismes contraignent la construction des atomes
et assurent donc une certaine cohérence entre la description du systéme supportée par
le modéle structurel et le modéle dynamique support des évaluations. Nous justifions
ensuite I'utilisation du formalisme des Stochastic Activity Networks (SAN) comme sup-
port & la construction des atomes de modélisation et & I’évaluation de la disponibilité
opérationnelle.
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Chapitre 3



Chapitre

Mécanismes de construction des atomes

de modélisation supportés par les SANs

Sur la base des relations définies dans le modéle structurel suivant les trois
azes de modélisation, des mécanismes de construction ont été définis. Ces mé-
canismes permettent notamment de définir quels sont les éléments du modéle
structurel & prendre en compte dans la définition des conditions de change-
ment d’états dans les atomes de modélisation des constituants et des fonc-
tions. Enfin, pour permettre évaluation effective de la disponibilité opération-
nelle des systemes au combat, nous allons porter les atomes de modélisation
sur un outil de modélisation et d’évaluation. Le choiz de l'utilisation des Sto-
chastic Activity Networks supportés par loutils Mobius® sera justifié et les
modeéles correspondant seront présentés. :

73
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4.1 Meécanismes génériques de construction du modéle dy-
namique

Le modéle structurel permet de décrire complétement la structure d’un systéme dans
le sens o, partant des entités qui définissent un systéme (constituants, fonctions et
mission) il permet de définir un ensemble de relations entre ces entités suivant diffé-
rents axes de modélisation (décomposition, interaction et contribution). Pour évaluer la
disponibilité opérationnelle des systémes, il est nécessaire de construire un modéle dyna-
mique représentatif du comportement du systéme. Les atomes de modélisation proposés
permettent de rendre compte des différents états possibles ainsi que des transitions &
considérer entre ces états, indépendamment de tout formalisme de modélisation. L’ob-
jectif des mécanismes de construction proposés dans la suite est donc de contraindre la
construction des modéles dynamiques en spécifiant tout ou partie des éléments interve-
nant dans les transitions entre les différents états des composants et des fonctions, sur la
base des relations d’interactions et de contributions identifiées dans le modéle structurel.
Pour étre générique, ces mécanismes basés sur les relations R4 & R12 et les atomes de
modélisation des constituants et des fonctions, sont exprimés indépendamment du for-
malisme support des modéles dynamiques. Ces mécanismes ont donc pour objectif de
guider la construction des atomes de modélisation et plus particuliérement, de définir les
éléments & considérer dans la définition des transitions en fonction de la connaissance
disponible dans le modéle structurel. Ainsi, ajoutés au modéle structurel, ces mécanismes
de construction réduiront la difficulté de construction du modéle dynamique suivant le
formalisme adapté.

4.1.1 Notations

Pour définir les mécanismes de construction, nous introduisons tout d’abord un en-
semble de notations (table 4.1) nous permettant de manipuler les éléments du modéle
structurel. Ces mécanismes contraignent le modéle des constituants et le modéle des
fonctions en définissant notamment les éléments qui interviennent sur les conditions de
changement d’états. Ces conditions seront exprimées par le biais de relations notées %;,
fonctions d’un ensemble de paramétres tels que :

T(Xta’X]a) = @;(Pl, evey Pn), avec

T(X{, X§) la transition de 'état X vers 'état X od X € E ou eet

(Py, ..., P;) un ensemble de paramétres.

Les relations identifiées dans le modéle structurel vont donc nous permettre de préciser
P'ensemble de paramétres conditionnant des transitions particuliéres.
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TAB. 4.1 — Notations
F={fonctions opérationnelles} ensemble des fonctions opérationnelles

C={Constituants} ensemble des constituants

E={états des fonctions} ensemble des états des fonctions

e={états des constituants} ensemble des états des constituants

A={Agressions} ensemble des catégories d’agressions

E? €tat i de la fonction a, avec K} € E, 1 <4 < 4,
cf. figure 34eta€ F

e} état i du constituant a, avec ef €e,1 <1< 7,
cf. igure 35eta € C

1(E¢, E}) Transition de l'état E; de la fonction a vers l’état
E; de la fonction a

T(ef,e3) Transition de l’état e; du constituant a vers l’état
e; du constituant

Xx.a attribut "a" de l’élément z, avec x € classeX

X.y.8 attribut "a" de l’élément y, en relation avec I’élé-

ment z avec y € classeY et x € classeX

4.1.2 Les mécanismes de construction de ’atome de modélisation des
constituants

Sur la base des notations proposées ci-avant, les mécanismes de construction des mo-
déles dynamiques de constituants sont détaillés. Les différents mécanismes sont présentés
relativement aux relations du modéle structurel 4 partir desquelles ils sont construits.

Mécanismes basés sur les interactions entre constituants

Deux relations d’interaction entre les composants ont été identifiées dans le modéle
structurel. Chacune de ces relations va donc conduire & un mécanisme de construction
représenté par une relation %;. Le premier mécanisme, dérivé des relations d’interaction
s’applique dans le cadre d’une relation d’interchangeabilité R5(a,b), avec (a,b) € C :
si 3 a,b € C tel que R5(a,b) alors 3 (¢) € [1,7]
T(eaanne’ egk) =% (eg? P)
T(epanne’ egk) = Za(ef, P)

avec P ensemble des autres paramétres de T!.

On exprime ainsi une contrainte sur le paramétrage d’une transition relative 4 un échange
du constituant telle que cette transition sera possible par interchangeabilité moyennant

1Cette notation sera conservée pour 'ensemble des mécanismes présentés.
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un état particulier e du constituant qui va remplacer le constituant en panne.

La topologie du systéme (i.e. la localisation des différents constituants) considérée
dans la modélisation au travers des relations d’interactions R6(a,b) permet également de
définir un mécanisme de construction au niveau du modéle dynamique des constituants.
En particulier, la prise en compte de la topologie permet de modéliser la propagation
des dommages d’un constituant vers un autre avec pour conséquence I’endommagement,
la défaillance ou une modification de la fiabilité du constituant non directement atteint.
Ainsi, relativement au diagramme de classe de la figure 3.19, la relation %3 est telle que :

si 3 a,b € C tel que R6(a,b)

et b.Voisinage.probabilite _occurrence_consequenceB # 0 alors,

d et € {deteriore, detruit}

3 & € {deteriore, detruit, panne}

3 () e[1,7

T (eg, €}) = Ra(ef,b.Voisinage.probabilite _occurrence _consequenceB, P)

Cette écriture permet donc de considérer la propagation des dommages entre les consti-
tuants en fonction de leur localisation dans le systéme.

Mécanismes basés sur les relations de contribution de la mission aux consti-
tuants

Les relations R9 permettent de mettre en relation les catégories d’agressions considé-
rées pour la mission avec les constituants susceptibles d’étre impactés. Ces relations du
modéle structurel vont donc permettre de définir les transitions des constituants vers les
états relatifs aux dommages ({détérioré,détruit}). Ces transitions dépendent notamment
des attributs de vulnérabilité des constituants qui interviennent dans les relations %4 et
Ry, telles que -

sidac AetbeC tel que RY(a,b) alors

3 (i) € [1,7]

T(e,,edeterme) = Zs(vulnerabilite.prob_atteinte, vulnerabilite.prob_deteriore, P)
T(€l, €0ppruic) = Zs(vulnerabilite.prob_atteinte, vulnerabilite.prob_detruit, P)

ol, vulnerabilite.prob_ atteint, vulnerabilite.prob_deteriore et vulnerabilite.prob_detruit
données de vulnérabilité du constituant b pour la catégorie d’agression a.

Mécanismes liés 4 la régénération

Les derniers mécanismes qu'’il est possible de définir au niveau des constituants se-
ront pris en considération au moyen des relations de contribution de la régénération aux
constituants. La modélisation de la régénération dans le modéle structurel est réalisée
par trois relations de contributions différentes, relatives chacune & un type de régénéra-
tion particulier. La premiére relation de contribution de la régénération aux constituants
est la relation R10(a,b) qui définit une opération d’échange entre les constituants a et b
avec a,b € C. Par ailleurs au niveau du constituant, nous avons déja défini les relations
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%1 et %, relatives au mécanisme de construction induit par la présence d’une interchan-
geabilité. Ainsi, la relation R10(a,b) va nous permettre d’affiner les relations %; et %,
en apportant de nouveaux éléments relatifs aux transitions. Nous définissons donc deux
nouvelles relations %g et %7 telles que :

si 3 a et b € C? tel que R10(a,b) alors

3i,5 €[1,7?

T(e;mme’ eor) =

Hs(e?, b.echange.stock _Soutien, b.echange.stock _lot_bord, b.stock _regeneration, P)

T(eganne’ egk) =

%r(e, a.echange.stock _Soutien, a.echange.stock_lot_bord, a.stock_regeneration, P)

Le deuxiéme mécanisme permettant de considérer la régénération dans le modéle dyna-
mique s’attache donc & préciser les transitions relatives aux réparations sur la base des
relations R11. On obtient la relation % suivante :

si 3 a € C tel que R11(a,a) alors

3 (¢) € [1,7] tel que ef = a.reparation.Ftat_initial

3 (5) € [1,7] tel que e? = a.reparation.Etat_ final

1'(e, e;«‘) = Hs(a.reparation.type,a.N B_reparations_suportees, a.regeneration.delai, P)

Cette relation #s générique permet de représenter les éléments A& considérer dans le
cas d'une réparation de défaillance (a.reparation.type = defaillance) ou dans le cas
d’une réparation de dommage (a.reparation.type = dommage). Chaque attribut est
alors clairement spécifié et permet de déterminer la transition concernée. On aura par
exemple dans le cas de la réparation d’un dommage :

~ a.reparation.type = dommage,

- a.reparation.FEtal_initial = deteriore,

~ a.reparation.Etat_ final = regenere2,
la transition concernée est alors : T(€d oriorer Eregenerea):

Le dernier mécanisme de construction dérivé des relations de contribution de la ré-
génération aux constituants reléve des actions de reconfiguration relatives aux relations
de type R12(a,b) avec a, b € C2. Cette relation permet de définir tout d’abord un
mécanisme spécifiant la transition vers ’état "panne" du constituant a correspondant &
V'impact de la reconfiguration sur la fiabilité. Nous introduisons donc la relation %y telle
que :
si 3 a,b € C? tel que R12(a,b) alors
3 Lamdba_a tel que Lamdba_a = a.reconfiguration.Lamdba_a_si_a_reconfigure_b
T(e:n__reconfiguration’ eganne) = .@g(Lambda_a, P )

Ensuite, un mécanisme précise ’action de reconfiguration en déterminant I’état du com-
posant a aprés I'action de reconfiguration. Cette transition dépend donc de l'état du
composant b qui conduit & la mise en oeuvre de ’action de reconfiguration. On définit
donc la relation %, telle que :

si 3 a,b € C? tel que R12(a,b) alors

3 (3) € [1,7] tel que e? = a.reconfiguration.etat _reconfiguré_B

T(egx:€en_reconfiguration) = R10(el, a.regeneration.delai, P)
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4.1.3 Les mécanismes de construction de ’atome de modélisation des
fonctions

Comme pour 'atome de modélisation des constituants, on peut, 4 partir des rela-
tions du modéle structurel, définir des mécanismes de construction pour les atomes de
modélisation des fonctions.

Mécanismes basés sur les interactions fonctionnelles

Le premier mécanisme identifié est dérivé des relations d’interaction entre les fone-
tions. En effet, une relation d’interaction R4(a,b) entre deux fonctions a et b implique
qu’il existe une dépendance entre ces deux fonctions. Cette dépendance se matérialise au
niveau du modéle dynamique entre les états des fonctions concernées : une ou plusieurs
transition(s) entre les états de b va(vont) dépendre d’'un ou plusieurs état(s) de a. On
obtient donc la relation Z#;; telle que :

si 3 a,b € F? tel que R4(a,b) alors
3 (i,5) € [1, 4]

dke (1,4

Tk, EY) = 201 (£L, P)

Meécanisme basé sur la contribution des constituants aux fonctions : les régles
d’agrégation

Les relations de type R8(a,b) aveca € C et b € F vont nous permettre de définir
les régles d’agrégation qui déterminent 1’état d’une fonction & partir de la connaissance
de P’état des constituants qui la supportent. Ces régles d’agrégation sont construites sur
le méme principe que le modéle de liaison réseau de Petri défini par Betous-Almeida (C.
Betous-Almeida 2002). Dans ces travaux, la structure du modéle de liaison définit les
conditions sur les états des composants qui déterminent les changement d’état des fonc-
tions. De maniére & nous affranchir dans un premier temps de tout formalisme support
du modeéle dynamique, nous appellerons régle d’agrégation les conditions sur les états des
constituants qui définissent les changements d’état des fonctions. L'état d’une fonction
va donc étre obtenu par la connaissance des régles d’agrégation qui la concernent et
de la relation %3 si elle existe. Le mécanisme basé sur cette relation impose donc de
prendre en compte les états des constituants support de la fonction dans la définition

des transitions entre les états de la fonction. Ce mécanisme est défini comme suit :
soit n le nombre de constituants support de la fonction f avec f € F alors

31< i < ntel que R8(a(?), f), avec a(i) € C
Jke(1,7 tel que el € e
3 (I,m) € [1, 4]
T(E!,EL) = Zia(el, ..., €}, ...k, el .., €2, P)
Ce mécanisme impose donc de considérer I’ensemble des états des constituants dans

la définition de chacune des transitions de la fonction supportée par cet ensemble de
constituants.
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Mécanismes basés sur la contribution de la régénération aux constituants

Parmi les actions de régénération, une action de reconfiguration peut mettre en oeuvre
deux constituants qui ne supportent pas la méme fonction. Elle a donc un impact sur
ces fonctions qui conduit & la définition de deux mécanismes supplémentaires relatifs &
la construction de I'atome de modélisation des fonctions. Ces mécanismes supportés par
les relations %13 et #14 sont définis comme suit :

sida,be C? et f1, 2 € F? tels que R12(a,b) et R8(a, f1) et R8(b, f2) alors
34,4,k 1 € [1,4]* tels que

EJf ! = a.regeneration.Csq_etat_fct_A

El'+ OK

E,f 2= a.regeneration.Csq_etat_fct_B

fl'(l’vjz‘fl’ E_{l) = gl3(¢2n_reconﬁguration’ P)

T(EI):2’ Eifz) = '@14<e:n_reconfiguratiam P)

Ces deux mécanismes viennent donc en complément du mécanisme supporté par la re-
lation %3 et devront étre considérés simultanément avec ce dernier dans la construction
des modéies des fonctions.

4.1.4 Conclusion

Nous avons présenté les deux premiéres étapes de notre démarche de modélisation
proposée au travers de la description du modéle structurel et du modéle dynamique.
Basé sur la démarche d’ingénierie systéme, le modéle structurel permet de structurer
la connaissance indispensable & ’évaluation de la disponibilité. Il intégre les aspects
fonctionnel, technique et opérationnel d’'une architecture ainsi que les relations de dé-
pendances et d’interactions. A partir des relations & la base du modéle structurel, des
régles de construction des atomes de modélisation du comportement des constituants et
des fonctions ont été définies. Ces régles permettent de contraindre la spécialisation des
atomes en fonction des éléments contenus dans le modéle structurel. Ces régles assurent
tout ou partie de la cohérence entre la description du systéme réalisée dans le modéle
statique, avec le modéle dynamique des constituants et des fonctions qui en découlent.

4.2 Le modéle dynamique du comportement des systémes

Dans la section précédente, nous avons présenté des mécanismes génériques de construc-
tion des atomes de modélisation des constituants et des fonctions. Ces mécanismes per-
mettent de définir tout ou partie des transitions entre les états d'un constituant ou d’une
fonction sur la base des connaissances sur le systéme formalisées dans le modéle struc-
turel. Ces mécanismes génériques ont été définis indépendamment du formalisme choisi
pour supporter le modéle dynamique. Pour évaluer quantitativement la disponibilité
opérationnelle des systémes, le modéle dynamique sous sa forme conceptuelle doit étre
porté par un formalisme de modélisation. Couplé & une technique d’évaluation, il per-



80 Chapitre 4

mettra d’anslyser le comportement dynamique des systémes en présence de défaillances,
de dommages et de régénération.

4.2.1 Choix du formalisme support du modéle dynamique

Le modéle dynamique résulte, d’'une part, de la construction des différents modéles
atomiques relatifs aux constituants et aux fonctions, et d’autre part, de la mise en rela-
tion des modéles atomiques dans le respect des mécanismes de construction dérivés du
modéle structurel. Le formalisme de représentation adopté doit donc étre capable d’in-
tégrer 4 la fois la structure du systéme telle qu'elle est définie dans le modéle structurel
et les processus stochastiques régissant la dynamique du systéme. De plus, il est préfé-
rable de disposer d’une méthode (et/ou un outil) de calcul couplée au formalisme afin
d’analyser le comportement dynamique du systéme. Aussi, relativement aux conclusions
du chapitre II, les principales techniques de modélisation pour |’évaluation quantitative
de la sfreté de fonctionnement et, plus particuliérement, I’évaluation de la disponibilité
sont les suivantes, (K.S. Trivedi et M. Malhotra 1993) :

— les Chaines de Markov,

— les réseaux de Petri Stochastiques et leurs différentes extensions.

Relativement & la représentation des défaillances, des dommages et de la régénération
définie au chapitre 3, la technique de modélisation devra répondre aux critéres suivants :

1. autoriser la représentation de processus stochastiques régis par des distributions
de probabilités générales (exponentielle, discréte, lognormale,...),

2. permettre la prise en compte des interactions entre les constituants et entre les
fonctions (transitions fonction de 1’état courant dans un autre modéle),

3. permettre ia modélisation des régles d’agrégation déterminant I’état des fonctions,
a partir de 1'état de leurs constituants supports.

4. respecter la décomposition hiérarchique des systémes par une modélisation modu-
laire et hiérarchique.

Les chalnes de Markov, bien que largement utilisées dans les études de sQreté de fonc-
tionnement pour leurs capacités & fournir des évaluation exactes, souffrent cependant de
limitations difficilement contournables face & la problématique de la régénération. On
trouve notamment différentes techniques qui autorisent une approche analytique dans
les cas ol 'hypothése markovienne n’est plus respectée. On peut citer :

- la méthode des états fictifs,

— la méthodes des variables complémentaires.
Une illustration de ces techniques est donnée dans (J. Muppala, R. Fricks et K. Trivedi
2000). Les auteurs ont également travaillé a la représentation de dépendances dans la mo-
délisation markovienne pour la sfireté de fonctionnement (J. Muppala et K. Trivedi 1995).
1l est notamment montré comment les dépendances en terme d’action de maintenance
peuvent étre représentées dans une chaine de Markov. Les chaines de Markov restent
donc une technique privilégiée en streté de fonctionnement. De plus, différentes tech-
niques ont été développées pour traiter, & partir d’une chaine de Markov, des processus
non Markoviens ou des dépendances au sein d’un systéme. Cependant, elles augmentent
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notoirement la complexité des modéles et trouvent rapidement leurs limites dans le cas
de grands systémes. A cela s’ajoute le probléme d’explosion combinatoire qui rend la
conception et la lecture des modéles fastidieuses et constitue ainsi une source d’erreur.
Pour réaliser les études de siireté de fonctionnement, P’extension la plus couramment
utilisée correspond aux réseaux de Petri stochastiques Généralisés (M. Malhotra et K.
Trivedi 1995, R.M. Fricks et K.S. Trivedi 1997, C. Betous-Almeida 2002). Ils présentent
plusieurs avantages au regard des chaines de Markov, les plus significatifs étant, (J-F
Ereau 1997) :

— la maitrise de 1’explosion combinatoire,

— le pouvoir de modélisation,

— des possibilités de vérification formelle,

— Dintelligibilité des modéles,

— la possibilité de résolution analytique par construction de la chaine de Markov

équivalente aux graphes de marquage,

— la mise en oeuvre efficace de leur simulation.
Les réseaux de Petri offrent en effet la possibilité de construire des modéles intelligibles
plus compacts qu'une chaine de Markov et réduisant le phénoméne d’explosion combina-
toire du nombre d’états. Par ailleurs, ils supportent également la résolution analytique
dans le cas od I'hypothése markovienne est respectée et des extensions ont également
été apportées pour traiter des systémes non markoviens (Ricardo Fricks et al. 1998).
Cependant, les réseaux de Petri deviennent difficiles & manipuler dans le cas de grands
systémes dans lesquels les dépendances sont nombreuses. Plus particuliérement, la notion
d’agrégation proposée conduirait & une construction délicate des réseaux en raison du
combinatoire entre les états des composants. Une extension particuliérement intéressante
introduite par Cardio et. al., (G. Ciardo, J.K. Muppala et K.S. Trivedi 1992) et illustrée
par Malhotra et Trivedi (M. Malhotra et K. Trivedi 1995) repose sur la définition de
variables de récompense définissant ainsi les Stochastic Reward Nets (SRN). Les SRN
permettent de simplifier la construction du modéle et en réduisent considérablement la
taille en définissant des variables de récompense représentatives des performances de si-
reté de fonctionnement qui permettent ’évaluation de taux de récompense dépendant du
marquage des réseaux. Des aspects qui seraient explicitement modélisés par des places
et des arcs dans un réseau de Petri stochastique généralisé se trouvent dans un SRN
exprimés sous la forme d’une équation arithmétique et/ou booléenne du taux de récom-
pense. Permettant ainsi une approche de modélisation plus générique et modulaire, les
SRN supportent également une résolution analytique par construction de la chaine de
markov équivalente définissant ainsi un Markov Reward Model (cf. figure 2.2 au cha-
pitre 2). Dans le cas de grands systémes complexes pour lesquels la simulation devient
incontournable (K. Upadhya et N. Srinivasan 2005), les réseaux de Petri stochastiques
restent une technique de modélisation privilégiée qui bénéficie d’un pouvoir de modélisa-
tion étendu et qui constitue un bon support aux simulations (J-F Ereau 1997, Y. Dutuit
et al. 1997, J.L. Chabot, Y. Dutuit et A. Rauzy 2001). Parmi les extensions des RdP
supports aux simulations, les Stochastic Activity Networks allient la puissance des SRN
dans la construction et l’expressivité des modéles par l'utilisation de variables récom-
penses avec la puissance de résolution offerte par les simulations. De plus, le formalisme
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des portes fournit une trés grande souplesse dans la modélisation de comportements com-
plexes et facilite la prise en compte de dépendances & partir d’équations combinatoires
sur le marquage des états du réseaux. Les portes lévent donc le principal inconvénient
identifi¢ pour les réseaux de Petri. Ces possibilités étendues de modélisation peuvent
cependant étre source d’erreurs et justifient I’étape de formalisation des connaissances
et la définition de mécanismes de construction.

Particuliérement adaptés au études de sfireté de fonctionnement dans un contexte
d’ingénierie systéme (S.T. Beaudet, T. Courtney et W. Sanders 2006), les SANs ont
donc été retenus pour supporter le modéle dynamique constitué d’un ensemble d’atomes
de modélisation des constituants et des fonctions, construits dans le respect des régles
précédemment définies 4 la section 4.1. Nous allons donc dans la suite illustrer 'utilisation
des SANs comme supports aux atomes de modélisation des constituants et des fonctions.

4.2.2 Application des mécanismes de construction du modéle pour
P’obtention du modéle SANs

Définition d’un Stochastic Activity Network

Avant d’aborder concrétement la construction des atomes de modélisation, nous allons
rappeler briévement les fondements des Stochastic Activity Networks. Les définitions
présentées ci-aprés sont extraites des travaux de Sanders et Meyer (W.H. Sanders et
J.F. Meyer 2001). Comme les Réseaux de Petri stochastiques ont été définis & partir des
réseaux de Petri "classiques", les Stochastic Activity Networks sont définis & partir des
Activity Networks.

Définition 4.1 (Activity Network). Un Activity Network (AN) est un 8-uplet

AN - (PyAy-I’Ov’Y?T’L,O)

ot, P est un ensemble fini de places,

A est un ensemble fini d’activités,

I est un ensemble fini d’input gate,

O est un ensemble fini d’output gate,

v : A — N7 spécifie le nombre de cas de chaque activité, et

7 : A — {Temporisée, Instantanée} spécifie le type de chaque activité.

La structure du réseau est spécifiée & l'aide des fonctions ¢ et o :

¢ : I — A met en relation les input gates auz activités, tandis que

0: 0 = {(a,¢)la € Aetc € {1,2,...,7(a)}} met en relation les output gates auz
cas des activilés.

Nous pouvons maintenant préciser les notions de marquage, input gate et output gate
avant de donner la définition d’un SAN. Soit P ’ensemble de toutes les places du réseau.
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Si S est un ensemble de places tel que (S C P) un marguage de S est une fonction
p: 8§ — NN. De la méme maniére, ’ensemble des marquages possibles de S est un
ensemble de fonctions Mg = {u | p: S — N}. Une input gate peut maintenant étre
définie comme un triplet, (G, e, f), od (G C P) est ’ensemble des places d’entrées de la
porte,e : Mg — {0,1} définie la condition d’activation de la porteet f : Mg — Mg
est la fonction d’entrée de la porte. De la méme fagon une output gate est définie comme
le couple (G, f), ot (G C P) est 'ensemble des places de sorties associées & la porte et
f : Mg — Mg constitue le fonction de sortie de la porte.

Etant donné un activity network, et les notations introduites ci-dessus, un stochastic
activity network est formé en ajoutant les fonctions C, F et G o1, C spécifie la distri-
bution de probabilité de sélection des cas, F' représente les fonctions de distribution de
probabilité des délais associés aux activités et G décrit les ensembles de "marquages de
réactivation" pour chaque marquage possible.

Définition 4.2 (Stochastic Activity Network). Un Stochastic Activity Network
(SAN) est un quintuplet

SAN = (AN, pu,,C,F,G)

o,
AN = (P,A,1,0,4,1,.,0) est un activity network

up € Mp est un marquage initial,

C est Uattribution de distribution de cas, une attribution de fonctions auzx activités
telle que pour n’importe quelle activité a, Co : Mipayuop(a) X {1,.-,¥(a)} — [0,1]. De
plus, étant donnée une activité a et un marquage u € Mrp(a)yuop(s) 9ans lequel a est va-
lide, Ca(u, -) est une distribution de probabilité appelée "distribution des cas de a dans p".

F définit la densité de probabilité de durée de Uactivité, F associe des fonctions conti-
nues auz activités temporisées telles que pour toute activité a, F, : Mp x R — [0,1].
De plus, étant donné un marguage stable u € Mp el une activité temporisée a valide
pour u, Fo(u,-) est une densité de probabilité continue appelée "densité de probabilité de
la durée de l'activité a pour le marquage i ; avec F,(p,7) =0 siT < 0"

G définit la fonction de réactivation : association de fonctions auz activités tempori-
sées telles que pour toute activité a, G, : Mp — p(Mp), ot p(Mp) dénote l’ensemble
des parties de Mp. De plus, pour tout marquage stable u € Mp et pour toute activité
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temporisée a valide pour p, Go(u, ) est un ensemble de marquages appelés marguages de
réactivation de a pour L.

De plus, comme les réseaux de Petri, les SANs offrent le confort d’une modélisation
graphique permettant de construire les modéles sur la base des représentations graphiques
de ses éléments constitutifs : les places, les input gates, output gates, les transitions
instantanées et les transitions temporisées. Ces éléments sont représentés dans la figure
4.1.

Place Input Gate Output Gate activit®_instantanée activité_temporisée

FiG. 4.1 - Représentation graphique des éléments d'un SAN

Nous avons donné la définition formelle des SAN sur la base de la définition proposée
par Sanders, (W.H. Sanders et J.F. Meyer 2001), nous invitons le lecteur 4 se reporter
aux travaux de (W. Sanders 1988, A. Movaghar n.d., W.H. Sanders et J.F. Meyer 2001),
pour plus de précisions. Sur la base de ces définitions, nous illustrerons dans la suite la
flexibilité de modélisation qu’offrent les SAN 4 travers la présentation de la construction
des atomes de modélisation des constituants et des fonctions. Plus particuliérement, nous
verrons comment les fonctions de marquages définies dans les output gates et la possibilité
de définir des distributions de probabilités fonction du marquage nous permettent de
respecter I’ensemble des mécanismes de construction proposé dans la section précédente.

Définition des variables de récompense

Sur la base de la structure du réseau défini et du comportement spécifié, I’évaluation
du modéle SAN construit nécessite la définition de variables de récompense qui donnent
accés aux mesures attendues. Pour donner la définition des variables de récompense
associées aux SANs, nous présentons la définition de la structure de récompense basée
sur les activités et le marquage d’'un SAN, proposée par Sanders (W. Sanders 1988) :

Définition 4.3. La structure de récompense d’un SAN avec P l'ensemble des places et
A Uensemble des activités est toute paire de fonctions (€, %), avec :

€ : A — R ou, pour a € A, €(a) est la récompense obtenue aprés la réalisation de
Uactivité a, et

Z . P(PN) — R, oupourv e P(PN), Z(v) est le tauz de récompense obtenu
quand pour chaque (p,n) € v, il y a n jetons dans la place p,
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o IN est I’ensemble des entiers naturels et 22(P,IN) est 'ensemble des fonctions partielles
entre P et NN, telles que v € (P, N) constitue un marquage partiel?. L’association de
variables de récompense avec les modéles SANs des constituants et des fonctions vont
ainsi nous permettre de définir des variables de performance avec une grande souplesse
dans le choix des grandeurs & évaluer,

Modéle SAN de ’atome de modélisation des constituants

L’interprétation des mécanismes de construction décrits indépendamment de tout
formalisme support de 1'atome de modélisation va donc nécessairement, dépendre du for-
malisme choisi et de la logique de modélisation adoptée. Ainsi, nous présentons dans cette
partie, comment 1’atome conceptuel de modélisation du comportement des constituants
peut étre porté par le formalisme des SANs dans le respect des mécanismes de construc-
tion. Chacun des aspects des atomes de modélisation peut étre décrit dans le formalisme
des SANs qui n'induit donc pas de perte sémantique. Nous commengons tout d’abord
par rappeler Patome conceptuel de modélisation & la figure 4.2. Cette représentation

Défalance 1

FiG. 4.2 — Représentation du comportement en présence de défaillances, de dommages
et de régénération

nous sert de base pour représenter la structure du modéle atomique dans le formalisme
des SAN qui intégre les mécanismes de construction. Le premier mécanisme considéré
pour la construction du modéle repose sur les relations #; et %5, qui permettent de
rendre compte des dommages en considérant les transitions vers les états détérioré et
détruit. Cette transition dépend de la probabilité d’étre atteint qui est propre au consti-
tuant pour chaque catégorie d’agression considérée. Nous proposons donc d’ajouter aux

2Le marquage est partiel dans le sens ol des entiers naturels sont associés i des sous-ensembles de
P ; un marquage sera "total" si des entiers naturels sont associés a toutes les places de ’ensemble P
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places représentant l'ensemble des états {ok, panne, détérioré, détruit, régénérél, ré-
généréd, en_ reconfiguration}, une place représentant ’agression. Le marquage de cette
place représente la catégorie d’agression et évolue donc en fonction de ’occurrence de la
catégorie d’agression et de la probabilité pour le constituant d’étre atteint par cette ca-
tégorie. Ensuite, étant donnée la possibilité dans les SAN de définir des "cas" au niveau
des activités, ’agression au niveau du constituant sera représentée par une activité avec
deux cas : le premier conduisant dans 'état détérioré et le second conduisant dans 'état
détruit. Ainsi, pour chaque catégorie d’agression susceptible d’atteindre le constituant,
les probabilités d’étre détruit et détérioré intervenant dans les relations %4 et %5 (vul-
nerabilite.proba_ deteriore et vulnerabilite.proba_ detruit) définissent la distribution de
probabilité des cas de la transition de telle sorte que pour chaque catégorie d’agression :

(vulnerabilite.proba_deteriore + vulnerabilite.proba_ detruit) = 1

La condition de validation de cette activité sera donc fonction du marquage de la place
agression et du marquage des places représentant les états dans lesquels le constituant
peut subir une agression : G = {ok, régénérél, régénéré2, en_recon figuration, agression},
avec G C P et

P = {ok, panne, détérioré, détruit, régénérél, régénéré2, en _reconfiguration, agression}
que nous représenterons par une place e_ ¢ pour ’exemple. Conformément 4 la définition
des SANSs, cette condition constituera la fonction e : Mg — {0,1} d’activation de la
porte. On aura par exemple une fonction e telle que :

€ = ((ﬂok =1V -/’grégénérél =1V 'ﬂrégénéféZ =1v ﬁen_reconft’guration = 1) A
/ﬂagreasion ?é 0)

oll, .#x représente le marquage de la place X, V correspond & 'opérateur booléen "OU"
et A 4 Popérateur "ET". Il reste maintenant a4 définir ’évolution du marquage une fois
V'activité terminée. On introduira donc une oulput gate du cas 1 vers 1’état détérioré et
une autre, du cas 2 vers P'état détruit. Chacune de ces output gate aura sa propre fonction
de sortie (f : Mg — Mg, avec (G € P)) qui déterminera 1’évolution du marquage
(passage & 1 du marquage de la place de sortie concernée et mise & 0 du marquage de la
place en amont de l'activité). La structure du réseau correspondant & cet exemple, qui
définit la modélisation des états détérioré et détruit, est présentée 4 la figure 4.3.

Pour continuer dans la définition du modéle SAN de I'atome conceptuel, nous nous inté-
ressons aux activités liées 4 la régénération. Relativement aux mécanismes présentés a la
section 4.1.2, les relations % et %7 caractérisant I’échange de constituant imposent de
prendre en compte les stocks. Ces stocks peuvent étre issus d’un lot de bord du systéme de
soutien ou encore d'une possibilité d’interchangeabilité. Pour ce faire, nous introduisons
dans le modéle de constituants des places représentatives du stock. Le marquage de cette
place interviendra dans la fonction d’activation de I'input gate, liée a I’activité d’échange.
De la méme maniére, les activités de réparation d’un constituant en panne ou détérioré,
sont limitées par le nombre de réparations supportées par le constituant (cf. relation %s).
Des places supplémentaires sont donc également introduites en amont des activités de
réparation. Enfin, 'activité de reconfiguration qui conduit a I’état "en_reconfiguration"
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© Outout Gate2  détruit

F1G. 4.3 — Structure du modéle SAN pour la représentation des agressions et des dom-
mages.

lie nécessairement deux constituants. La relation %y, qui intervient dans la construction
du modeéle SAN du constituant au niveau de ’activité reconfiguration, impose de consi-
dérer 1’état du constituant atteint dans la définition de ’activité de reconfiguration pour
le constituant qui va effectuer la reconfiguration. Ainsi, on introduit au niveau du modséle
les places représentatives des états qui nécessitent la reconfiguration dans le modéle. Par
exemple, dans le cas d’un constituant qui entre en reconfiguration si un autre constituant
passe dans 1’état "détruit" ou "panne", les places "panne" et "détruit” du constituant
a l'origine de la reconfiguration seront reportées dans le modéle. Le marquage de ces
places sera considéré dans ’input gate au niveau de la fonction d’activation de la porte
en amont de ’activité "reconfiguration”". Nous pouvons maintenant présenter un modéle
SAN complet d’un constituant qui intégre la modélisation présentée & la figure 4.3 ainsi
que les différentes places supplémentaires telles que nous venons de le définir. Ce mo-
déle est présenté a la figure 4.4. Chaque input gate intégre une fonction d’activation qui
va dépendre d’une équation sur le marquage d’un sous-ensemble de places et les output
gates permettent de définir les évolutions de marquage aprés la réalisation des différentes
activités.

Nous avons illustré dans cette partie 'utilisation du formalisme des SANs comme
support de l’atome conceptuel de modélisation du comportement des constituants. L’ex-
ploitation des mécanismes de construction définis & la section 4.1 a également été dé-
taillée. Ces mécanismes nous ont conduit dans un premier temps & introduire des places
supplémentaires de maniére & considérer I’ensemble des éléments prescrits par ces méca-
nismes et, dans un deuxiéme temps, leur utilisation dans la définition du comportement
du constituant & travers ’écriture de fonction d’activation des input gates a été présen-
tée. Aussi, 'exploitation de ’ensemble des mécanismes défini nous permet la construc-
tion d'un modéle dynamique particulier, représentatif du comportement des constituants
dans le respect de la description du systéme faite dans le modéle structurel. La construc-
tion d’un modéle dynamique complet implique donc de construire autant de modéles
atomiques de constituants que de constituants dans le systéme complet. On aura donc
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Fi1G. 4.4 - Modéle SAN d’un constituant.

Tmodile atomique_constituant) = Card(C), ot C = {Constituant}. La partie suivante est
consacrée au modéle atomique SAN représentatif du comportement des fonctions.

Modéle SAN de Patome de modélisation des fonctions

Chaque fonction est représentée par quatre états {nominal, dégradé, secours, panne}.
Le passage d’un état vers un autre est déterminé par ’état de chacun des constituants
supports de la fonction relativement 4 la relation %#;2 définie 4 la section 4.1.3. La figure
4.5 rappelle le modéle atomique conceptuel d’une fonction. Pour chacune des fonctions
les changements d’états suivants seront considérés :

- {nominal} — {dégradé}

— {nominal, dégradé} — {secours}

- {nominal, dégrad¢, secours} — {panne}

- {panne} — {secours}

- {secours, panne} — {dégradé}
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Degradé Secours

F1G. 4.5 — Modéle atomique conceptuel d’une fonction

- {dégradé, secours, panne} — {nominal}

Cette écriture permet de réduire le nombre des relations & définir. Conformément au for-
malisme des SANs, les relations de type %12 qui déterminent le passage d’un état vers un
autre seront introduites au niveau des fonctions d’activation des input gates déterminant
ainsi les conditions de validation des activités représentant les changement d’états. Aussi,
comme 'activité de reconfiguration dépend du marquage des places représentatives de
certains états d’autres constituants, les régles d’agrégation seront écrites & partir du
marquage des places représentatives des états des constituants. Pour ce faire, les places
correspondant aux états dans le modéle atomique des constituants seront rapportées
dans le modéle de la fonction. A chaque activité du modéle atomique d'une fonction
sera associée une input gate dont la fonction d’activation est une équation combinatoire
du marquage des places relatives aux constituants. Un exemple de modéle SAN d’une
fonction est donné & la figure 4.6%. Dans cet exemple la fonction considérée est supportée
par deux constituants notés : SSYST _1 et SSYST _2. A titre d’exemple, nous donnons
la fonction d'activation de I’input gate liée a I’activité menant dans ’état "panne" (input
gate notée "OK_D_S_vers_panne" dans la figure 4.6) :

((lf_secours =1V "gf__degrade =1V «ﬁf_.ok = 1) A (‘/%anne__SSYST__l =

1 V Maetruit_ssysT 1 = 1 V Mpanne_ssyst 2 = 1 V Maetruit_ssysT 2 = 1))
Cette fonction d’activation détermine donc les conditions de passage dans 1’état "panne"
pour la fonction. Si la fonction se trouve dans un état "ok" ou "dégradé" ou "secours"
et que 'un de ses 2 constituants supports (SSYST_1 ou SSYST_2) passe dans I'état
"détruit" ou "panne", la fonction passe alors dans ’état panne. Au niveau des fonctions,
les activités considérées sont toutes des activités instantanées, les instants de passage
étant régis par I'évolution des constituants. Comme pour les constituants, la construc-
tion d’un modéle dynamique complet comprenant plusieurs fonctions nécessitera autant
de modéles atomiques de fonctions que de fonctions dans le systéme considéré, soit :
Mumodéle atomique_fonction = Card(F), ou F = { fonctions}.

Pour permettre ’évaluation, le modéle dynamique doit étre supporté par un outil qui
intégre & la fois le formalisme des SANs dans leur partie structurelle (construction des

3Dans ce modéle, seuls les input gates ne sont étiquetées dans la mesure ol ce sont elles qui portent
les équations d’agrégation.
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FIG. 4.6 — Modéle atomique SAN d’une fonction supportée par les constituants SSYST _1
et SSYST_2

réseaux) mais aussi la définition des variables de récompense et enfin des possibilités de
simulations.

4.2.3 Outil support des modéles SAN pour la construction et 1’évalua-
tion des modéles

Depuis leur introduction, les SAN ont servi de base au développement de trois outils

de modélisation : METASAN (W.H. Sanders et J.F. Meyer 1986), ULTRASAN (W.H.

Sanders et al. 1995) et, le plus récent, Mobius (D. Daly et al. 2000, G. Clark et al.

2001). L'ensemble des modéles atomiques supports de 1’évaluation de la disponibilité

opérationnelle des architectures de systémes de systéme ont donc été réalisés 4 ’aide de
'outil M6bius?. En effet, ’outil Mobius intégre tous les aspects nécessaires & :

1. la construction des modéles atomiques,

2. la composition hiérarchique des modéles atomiques,

3. la définition des variables de performance,

4. la simulation du modéle pour ’évaluation des variables de performance.

L’outil M&bius fournit par ailleurs un environnement ouvert avec la possibilité de construire
Pensemble des fonctions relatives aux énput et output gates ainsi que 'ensemble des pa-

“Informations disponibles sur http ://www.mobius.uiune.edu/index.html
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ramétres des activités en fonction du marquage des différentes places du réseau dans le
langage C++.

Construction des modéles Atomiques

La construction des modéles atomiques est basée sur une interface graphique qui per-
met de dessiner directement le réseau représentatif du systéme. Les différents éléments
du modéle sont ensuite paramétrés par 'intermédiaire de propriétés (e.g. marquage ini-
tial pour les places, type de distribution/paramétres/probabilités affectés aux cas pour
les activités,...). A titre d’exemple, la définition de ’activité liée aux défaillances est pré-
sentée & la figure 4.7 : le délai correspondant & la réalisation de V'activité correspond au
temps de bon fonctionnement du constituant évalué & partir d’un tirage aléatoire et du
taux de défaillance du constituant qui est ici un paramétre global®. L’outil M&bius offre
donc une trés grande flexibilité dans la modélisation avec la possibilité notamment de
définir des expressions complexes dépendant & la fois du marquage et d’autres parameétres
au niveau des délais associés aux activités.

v o " . .
L e EH

mn—nmwmﬁg S

Lo

S

FIG. 4.7 — Exemple de paramétrage de ’activité "défaillance" dans le modéle d'un consti-
tuant.

51 ’utilisation de paramétres globaux permet d’en modifier les valeurs dams le cas de la réalisation
d’un plan d’expériences.
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De la méme maniére, les probabilités liées aux différents cas de l'activité "agres-
sions", représentatives des probabilités d’étre détruit ou détérioré sont ainsi définies.
Dans 'exemple considéré ici pour illustrer P'utilisation de Mbius, quatre modéles ato-
miques ont été réalisés (2 constituants, 1 fonction et un modéle d’agression). Chaque
modéle atomique est ainsi construit et paramétré avant de donner I'architecture globale
du modéle définie par le modéle composé.

Construction du modéle composé

Une fois ’ensemble des modéles atomiques réalisé, il est nécessaire de donner P’ar-
chitecture globale de 'application construite. Pour ce faire, M&bius offre des possibilités
de modélisation hiérarchique et modulaire basées sur le formalisme Replicate/Join, (A.
Stillman 1999). Le formalisme Replicate permet notamment de réduire considérablement
V’espace d’états quand les systémes considérés présentent des symétries. Relativement &
notre application, le formalisme Join nous permet de partager des variables d’états entre
les modéles. Ainsi, le modéle composé définit une structure arborescente représentative
des relations de contribution des constituants aux fonctions. Nous définissons donc un
modéle Join par fonction lié aux modéles atomiques de la fonction, des constituants sup-
ports et du modéle d’agression. Ce modéle est ensuite configuré de maniére & ce que les
variables d'états associées aux places représentatives des états des constituants dans le
modéle de la fonction (cf. figure 4.6) soient partagées avec les variables d’états associées
aux places des modéles atomiques des constituants. Ainsi, & chaque instant de la simu-
lation, le marquage des places représentatives des états des constituants du modéle de
la fonction est exactement le méme que le marquage des places dans le modéle atomique
des constituants, qui lui évolue en fonction des différentes distributions de probabilités
et des différents tirages aléatoires. Ce formalisme nous permet donc de rendre effectif le
principe d’agrégation utilisé pour déterminer 1’état d’une fonction en fonction de 1'état
de ses constituants supports. Ce mécanisme est illustré a la figure 4.8 avec le partage
de la place "OK" entre le modéle du constituant "SSYST_1" et le modéle de la fonc-
tion "OBS_1". La structure arborescente associée au partage de variable d’état permet
notamment de partager des places 4 différents niveaux et entre tous les modéles offrant
ainsi une grande flexibilité dans la modélisation, notamment pour la prise en compte des
relations d’interactions entre les constituants et entre les fonctions .

Définition des variables de performance

Mobius permet de définir un modéle de récompense pour I’évaluation des variables
de performance. Une variable de performance est définie en associant soit un taux de
récompense en fonction du marquage d'un modéle, soit une récompense en fonction de
la réalisation d’une activité. Une variable de récompense peut donc étre une expression
complexe représentative d’'une configuration particuliére du systéme représentée par un
marquage particulier de chacun des modéles atomiques (cf. section 4.2.2). Pour ’évalua-
tion de performance telle que la disponibilité, les variables de performances vont nous
permettre d’évaluer les temps de séjour dans des états particuliers représentatifs d’un
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F1G. 4.8 - Modéle composé et partage de variables d’états

état fonctionnel du systéme. On peut, par exemple, s’intéresser au temps de séjour dans
les états fonctionnels d’un constituant, la variable de performance correspondante est
présentée dans la table 4.2. La variable de performance est basée sur 'accumulation de
la récompense quand le constituant se trouve dans un des trois états {ok, regenerél, ré-
généré2}. Aussi, la disponibilité du constituant peut étre estimée en évaluant la variable
de performance sur un intervalle de temps donné; ici [0.0 - 100]. L’intervalle de confiance
permet de spécifier la précision des résultats attendus et constitue un critére d’arrét de
la simulation.

Simulation des modéles

Pour ’analyse des modéles, nous utilisons les simulations de Monte Carlo qui per-
mettent d’avoir des estimations des grandeurs de sfireté de fonctionnement & partir de
modéles décrivant des systémes ne respectant pas I’hypothése de Markov. M6bius est un
outi] particuliérement adapté aux simulations de Monte carlo sur la base d'une simula-
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TAB. 4.2 — Exemple de variable de performance
Etat_fonctionnel SSYST_1
Fonction de récompense
if (SSYST_1->o0k->Mark()==1 || SSYST _1->regenerel->>Mark()==1 ||
SSYST _1->regenere2->Mark()==1)

{

return 1,
}
Statistique de Simulation Type Intervalle de temps
Paramétres Temps début 0.0
Temps fin 100

Précision Niveau de confiance 0.95
Intervalle de confiance 0.1

tion & événements discrets, (A. Williamson 1998). En effet, Mbius propose notamment
un choix entre deux générateurs aléatoires et offre la possibilité de donner une séquence
d’initiation du générateur, ce qui permet de jouer les mémes histoires pour comparer
des configurations différentes ou de changer I'initialisation et avoir ainsi des histoires
différentes. L’ordonnanceur du simulateur évalue les délais associés & toutes les activités
valides pour le marquage atteint et la prochaine activité dans le temps relativement au
temps courant du simulateur sera réalisée. La simulation permet donc d’estimer 'en-
semble des variables de performance sur la base des processus stochastiques définis an
niveau des modéles atomiques des constituants. Pour prendre en compte ’ensemble des
paramétres globaux des différents modéles atomiques, les simulations doivent étre asso-
ciées & un fichier d’étude qui rassemble l'ensemble des paramétres globaux des modéles
4 définir, on définit alors une Set study. L'outil propose deux critéres d’arrét des simula-
tions :

— la convergence des variables de performances est atteinte relativement & I’intervalle
de confiance défini dans le modéle de récompense,
— le nombre maximum de simulations défini dans la définition des simulations est
atteint.
L’ensemble des résultats est ensuite formaté dans un fichier .#zt et un fichier .csv pour
étre exploités. La figure 4.9 donne un apergu d'une simulation.

4.2.4 Conclusion

Parmi les principaux formalismes susceptibles de supporter le modéle dynamique
dans le respect des mécanismes de construction introduits & la section 4.1, nous avons
montré comment les Stochastic Activity Networks constituent un support privilégié a
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FI1G. 4.9 — Copie d’écran de la fenétre pendant une simulation.

la modélisation. Chaque aspect dans la modélisation nécessaire pour rendre compte du
comportement de systémes en présence de défaillances, de dommages et de régénéra-
tion pour 1’évaluation de la disponibilité opérationnelle peut étre considéré au sein de la
modélisation SANs. Ensuite, nous avons illustré l'ensemble de principes de modélisation
relatifs aux SANs & travers ’exploitation de 'outil de modélisation M6bius qui permet
4 la fois de construire et d’évaluer les modéles. Cet outil est particuliérement adapté
4 la démarche de modélisation hiérarchique et modulaire définie dans le contexte plus
général d’ingénierie de régénération proposé dans nos travaux. L’outil supporte donc la
construction des modéles dans le respect des mécanismes de construction et fournit un
support aux simulations de Monte Carlo pour 1’évaluation des variables de performance.
La flexibilité de modélisation offerte par les SANs au sein de 'outil Mobius permet de
construire un ensemble de variables de performance plus ou moins complexes qui, asso-
ciées & un traitement statistique, permettent de représenter les grandeurs significatives
de siireté de fonctionnement.



96 Chapitre 4

4.3 Conclusion

Dans ce chapitre, nous avons abordé la deuxiéme partie de notre contribution consa-
crée au modéle dynamique support des évaluations des performances de sireté de fonc-
tionnement et, notamment, de la disponibilité opérationnelle. Sur la base de la descrip-
tion du systéme réalisée au sein du modéle structurel décrit dans le chapitre III, nous
avons donc tout d’abord défini un ensemble de mécanismes de construction génériques
permettant de contraindre la construction des atomes de modélisation des constituants
et des fonctions. Ces mécanismes sont relativement généraux mais permettent cependant
de guider 'utilisateur dans sa modélisation sans contraindre le choix d’un technique par-
ticuliére de modélisation des atomes. Aussi, sur la base des principales techniques de
modélisation de type état-transition utilisées en slireté de fonctionnement, nous propo-
sons ensuite l'utilisation des Stochastic Activity Networks comme support aux modéles
atomiques 3 la base du modéle dynamique. En effet, les SANs qui correspondent & une
extension des réseaux de Petri stochastiques offrent & la fois la puissance de représenta-
tion des réseaux de Petri, la flexibilité des stochastic reward nets et constituent enfin un
trés bon support aux simulations de Monte Carlo qui permettent de traiter des grands
systémes non markoviens. L'intérét et la faisabilité de 1'utilisation des SANs dans le res-
pect des mécanismes de construction ont ensuite été montrés & travers 'exploitation de
'outil M6bius, support & la modélisation SAN. Cet outil permet de prendre en compte
I’ensemble des aspects nécessaires & la modélisation et offre la possibilité de simuler les
modéles pour 'estimation des performances des systémes.

Le cinquiéme chapitre de ce mémoire est donc consacré au développement d’un cas d’ap-
plication représentatif de ’ensemble de la démarche proposée dans nos travaux afin d’en
montrer, & une échelle réaliste, I'intérét et la faisabilité.



Chapitre

Evaluation de la disponibilité
opérationnelle d’une architecture de

systéme de systémes

Ce chapitre est consacré & la mise en oeuvre de la démarche de modélisation
proposée pour l'ingénierie de régénération. Une architecture typique de SdS,
sur laquelle la DGA travaille pour la mise en oeuvre de principes de rége-
nération, sera tout d’abord présentée. Sur la base de cetie architecture, nous
définirons ensuite une architecture réduite mais représentative de la problé-
matique pour la mise en oeuvre de la démarche et la construction des modéles.
Ceci nous permet ainsi de démontrer la faisabilité de la démarche en y ap-
portant des éléments de validation. Nous montrerons comment les modéles
construits peuvent étre utilisés pour évaluer tant des solutions de conception
de plates-formes que des solutions de conception d’architectures de SdS. Len-
semble des résultats de simulation obtenu sera également discuté.

97
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5.1 Introduction

Dans les chapitres III et IV, nous avons proposé une méthodologie de modélisation

pour l'ingénierie de régénération adaptée 4 ’évaluation de la disponibilité opérationnelle
des systémes d’armes en présence de défaillances, de dommages et de régénération. Pour
valider ja démarche, il est nécessaire de 'appliquer sur une architecture de systéme
représentative de la problématique intégrant des constituants, des fonctions ainsi qu’un
scénario opérationnel.
En ce sens, le chapitre V décrit la mise en oeuvre de la méthodologie développée sur une
architecture définie en partenariat avec la DGA et NEXTER systems. Cette architecture
s’inspire des architectures globales de SdS et correspond, compte tenu des délais impartis
par la thése, & une vision réduite d’une telle architecture. Ce chapitre s’attache donc
dans un premier temps & présenter une architecture de SdS concréte. L’architecture
retenue pour la validation de la démarche ainsi qu’un exemple de scénario opérationnel
associé sont ensuite présentés. Les différentes étapes de la méthodologie seront ensuite
abordées relativement & 1’architecture retenue. Différentes solutions de régénération sont
envisagées ainsi que différentes architectures afin de montrer les possibilités offertes par
la démarche proposée pour I'évaluation de la disponibilité en fonction des possibilités de
régénération.

5.2 Le SGTIA : des architectures au coeur de la BOA

La méthodologie de modélisation proposée a été développée de maniére & pouvoir
considérer des architectures de SdS définies relativement au nouveau concept de BOA.
Ces architectures correspondent aux architectures possibles pour un Sous-Groupement
Tactique Inter-Armes (SGTIA). En effet, tel qu'elle est définie, la BOA met en oeuvre
un systéme de Cohérence de Combat de Contact (SC2) basé sur des architectures parti-
culiéres de SGTIA. Aussi, 'architecture du SC® doit &tre modulaire et adaptative pour
permettre la constitution de SGTIA de tailles variables et de capacités différentes en
mobilité tactique ou stratégique, observation, agression et protection, (N. Rosain et X.
Le Vern 2004). Dans notre objectif d’évaluation de la disponibilité opérationnelle de
telles architectures en présence de défaillances, de dommages et de régénération, nous
verrons comment la méthodologie proposée permet d’obtenir les modéles supports aux
simulations pour 'évaluation des performances de disponibilité.

5.2.1 Présentation générale d’'un SGTIA

Les industriels impliqués dans la définition de la BOA travaillent actuellement & la défi-
nition d’architecture de SGTIA, (H. Laporte 2004). Aussi, il existe différentes facons de
décrire un SGTIA, les descriptions fournies dans la suite correspondent 4 une synthése
des travaux menés par NEXTER (anciennement Giat) (N. Rosain et X. Le Vern 2004),
EADS et MBDA, (H. Laporte 2004).
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Un SGTIA est défini relativement & la mission qui lui est assignée; aussi, les ar-
chitectures sont décrites d’abord suivant un point de vue fonctionnel, puis on définit
une architecture concréte dans laquelle on décrit les plates-formes associées au SGTIA
répondant & 'architecture fonctionnelle.

5.2.2 Description des architectures fonctionnelles

Pour décrire une architecture fonctionnelle, il suffit de décrire chaque plate-forme de
chaque élément de manoeuvre. La répartition des éléments de manoeuvre au sein du
SGTIA et la répartition des plates-formes au sein des éléments de manoeuvre découlent
des architectures opérationnelles définies par la mission.

Pour décrire une plate-forme, on précise tout d’abord sa fonction principale et ensuite
sa ou ses fonctions secondaires. Les fonctions du socle commun sont, par définition,
toutes réalisées par toutes les plates-formes. Elles ne sont donc pas rappelées (elles seront
néanmoins prises en compte lors de ’implantation).

Les fonctions du socle commun, 4 chaque plate-forme, sont :

— QObservation « de base »,

— Protection individuelle,

— Mobilité,

-~ Communication,

— Systéme d'information,

— Fusion « locale ».

Les fonctions principales : une plate-forme assure une fonction principale, c'est la
fonction pour laquelle elle a &été congue.

— Commandement,

— Tir « direct »,

Tir « au deld de la vue directe »,

— Observation,

— Geénie,

— Logistique,

— QObservation,

— Drones et robots,

— QObservation d’artillerie.

Les fonctions secondaires : en plus de sa fonction principale, une plate-forme peut
réaliser une ou plusieurs fonctions secondaires (différentes de la fonction principale). Les
moyens nécessaires 4 la réalisation de ces fonctions sont ajoutés & la plate-forme.

— Observation « évoluée »

— Protection collaborative au niveau EI'

—~ Commandement

— Tir direct
Tir au dela de la vue directe
— Drone

|

1EI :Element Intermédiaire
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— Robot

— Fusion - consolidation

~ Gestion des capteurs et effecteurs
~ Support SIC?

5.2.3 Description des architectures concrétes

La description d’une architecture concréte consiste, & partir de ’architecture fonc-
tionnelle, & associer une plate-forme concréte & chaque pion fonctionnel. Une plate-forme
concréte est décrite en indiquant sa famille (XL3, EBRC*, VBCP,...) et '’ensemble des
équipements qui la composent (moyens d’observation, de feu, systéme d’information et de
communication,...). Selon qu’elle correspond a tel ou tel pion fonctionnel, une plate-forme
peut voir sa dotation varier. On voit ainsi apparaitre plusieurs types de plates-formes
par famille.

Les familles de plate-formes sur lesguelles les fonctions présentées au paragraphe
précédent sont implantées, correspondent aux plate-formes suivantes :

~ Char Leclerc (XL},

- EBRC,

- VBC(CI,

~ VABS,

- VOA',

— 2R2M : véhicule transportant le mortier de 120 mm,

-~ Camion CAESAR.

Ensuite, pour chaque pion fonctionnel, on détermine un ou plusieurs types de plates-
formes adéquats et on définit la dotation en équipements pour identifier la plate-forme
retenue. La table 5.1 donne par exemple une architecture concréte & dominante blindé
léger.

5.2.4 Description des plates-formes

Pour constituer 1’architecture finale du SGTIA, on décrit les plates-formes en termes
de fonctions et d’équipements. Pour chaque famille, les plates-formes sont dotées d’équi-
pements particuliers de maniére & supporter les fonctions opérationnelles attendues. La
table 5.2 décrit & titre d’exemple une plate-forme de la famille EBRC dont la fonction
principale serait Tir « au deld de la vue directe » (cf. section 5.2.2).

Le SGTIA qui constitue le systéme de contact est donc vu comme un SdS défini en
terme de capacités opérationnelles globales (liées 4 sa mission), ses performances glo-
bales étant déclinées et allouées sur les différentes plates-formes (systémes d’armes) au

281C :Systéme d’Information et de Communication
3XL : Char Lelclerc

‘EBRC : Engin Blindé & Roues de Contact

5VBCI : Véhicule Blindé de Combat de P'Infanterie
SVAB :Véhicule de ’Avant Blindé

"VOA :Véhicule d’Observation d’Artillerie
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TAB. 5.1 — Exemple d’architecture concréte
Dominante « blindé léger »

EM de commandement 1 EBRC CDT SGTIA
1 VAB SAN
1 VOA
1P4
1 moto

EM de combat direct (x 2) 1 EBRC canon 105 + CDT EM
3 EBRC canon 105

EM de combat direct (x 1) 1 VBCI version VCI CDT EM
1 VBCI version VCI ACCP tir direct
2 VBCI version VCI

EM de combat indirect (x 1) 1 EBRC canon 105 MIM SAL + CDT EM
2 EBRC canon 105 MIM SAL

EM de renseignement 1 EBRC Rens
2 EBRC drone / robot

sein desquelles les fonctions du systéme de contact sont réparties. Aussi, ’ensemble des
descriptions présentées ci-avant constitue donc la base de la définition d’une architecture
de SGTIA. Toutes ces données relatives aux aspects organico-fonctionnels de I’architec-
ture doivent étre complétées par un scénario opérationnel des systémes afin de disposer
de l'ensemble des éléments pour la construction du modéle structurel correspondant.
Dans la suite, nous présentons le scénario opérationnel retenu pour servir d’exemple 4
P’application de la méthodologie proposée dans nos travaux.

5.3 Architecture retenue

Le scénario décrit dans cette section a été fourni par la société NEXTER en accord
avec la DGA, pour servir de base 4 la construction d’un scénario de validation de la mé-
thodologie. Le scénario présenté met en action une section de VBCI, engagée dans une
mission de reconnaissance d’un point particulier, face & une menace missile, tiré & partir
d’un blindé lance-missiles antichar. L'ensemble décrit dans ce scénario correspond donc &
un sous ensemble d'une architecture compléte de SGTTA dans le sens o1 la section VBCI
est assimilée & un élément de manoeuvre associé 4 une fonction de renseignement tel que
celui défini dans la table 5.1 oli les VBCI remplaceraient les EBRC. Cet exemple d’ar-
chitecture réduite mais non réductrice nous permet d’illustrer les principaux éléments
de la méthodologie et d’apporter des éléments de validation et correspond une extension
des travaux présentés dans (M. Monnin, O. Senechal et B. Iung 2007b, M. Monnin et al.
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TAB. 5.2 — Exemple de description d’une plate-forme

Plate-forme EBRC Missile - canon 40 mm

FEU 1 poste de tir missile + 6 missiles NLOS HdIB (portée 6/8 km)
1 canon de 40 mm CTA
Mitrailleuse

PROTECTION S/E DIC

S/E Soft-Kill complet

S/E Hard-Kill "protection active" léger

S/E Alerteurs étendus (uniquement pour le Cdt d’EM)

Kit S/E Armes Non Létales (en maitrise de la violence en ZU)

OBSERVATION Viseur chef de bord EBRC (CCD, CT, télémeétre/désignateur)
Viseur tireur EBRC (CCD, CT, télémétre) SI/Fusion
SI® /Fusion Equipement standard

COMMUNICATION Poste radio BOA (voix / données)
Liaison de données avec le robot

DRONE/ROBOTS  Minidrone d’observation

EQUIPAGE personnes : 1 chef de bord, 1 pilote, 1 tireur, 1 opérateur drone

2008).

Il est & noter que pour des raisons de confidentialité, I’ensemble des éléments (struc-
ture, données, résultats) présentés dans la suite n’a de valeur qu’en terme d’illustration
de la méthodologie. Les grandeurs utilisées ne sont pas des données réelles et ont été
introduites uniquement dans le but de pouvoir mettre en oeuvre la démarche pour en
montrer sa faisabilité.

5.3.1 Description d’un scénario opérationnel

Le scénario opérationnel associé a 1’élément de manoeuvre de renseignement supporté
par 4 VBCI est illustré par le schéma de la figure 5.1. La description tertuelle du scénario
fourni par NEXTER est la suivante : Lors de linfiltration, la section progresse rapidement
en colonne. A l’approche de la zone, les VBCI se séparent (cf. figure 5.1) : 2 restent face
au pont en observation et appuient la progression des 2 autres qui cherchent & s’infiltrer
au plus prés du point & reconnaflre. En traversant une zone découverte pour rejoindre un
poste, le second est pris & partie par un missile antichar de type AT11. L’alerte DDM du
VBCI active ses fumigénes et ce dernier accélére son mouvement pour rejoindre une po-
sition & l’abri. Son déplacement s’effectue de maniére erratique pour rendre plus difficile
la visée du tireur missile. Compte tenu de la distance de tir (<1000m), ses chances de
survie sont trés réduttes. Les informations concernant la menace sont disponibles (gise-
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ment) et sont transmises automatiquement & l'un des deuz VBCI en appui (informations
posthumes). Ces informations sont traitées et affichées sur la cartographie SIT du VBCI
destinataire; avec la derniére position du VBCI et le gisement de la menace, le VBCI
peut apprécier la position ennemie possible. Le chef d’engin étudie rapidement les posi-
tions possibles de ’ennemi en suivant le tracé du segment sur sa cartographie ; ce segment
est orienté selon le gisement recu avec comme origine la derniére position du VBCI. L'un
des VBCI en appui manoeuvre pour prendre une position de tir et engage par le feu la
position supposée de l’ennemi. Le poste de tir ennemi est fizé, voire détruit. Le peloton
a perdu (sans doute) un engin mais la mission est remplie par l'obtention des rensei-
gnements : le point est défendu par un ennemi débargqué et localisé. En ce sens, notre
méthodologie par le biais de ’évaluation de la disponibilité opérationnelle va permettre
de rendre compte de la probabilité de réussite de la mission. En effet, la DGA a défini un
critére de réussite de mission tel que : la mission est réussie si le systéme est disponible
pendant au moins 95% de la durée de la mission. Aussi, compte tenu de l’architecture
définie pour accomplir la mission de renseignement, la mission sera considérée comme
réussie si les deux fonctions d’observation et au moins une des fonctions FEU sont dis-
ponibles pendant 95% de la durée de la mission. Cette description nous permettra de
développer les variables de performance pour 1’évaluation.
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FiG. 5.1 — Exemple d’illustration d’un scénario opérationnel

Cette description de la mission est ensuite complétée avec des données précises sur
la menace (table 5.4) et sur la situation initiale des différentes plates-formes. Toutes ces
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données (description de la mission, données sur la menace et situation initiale) permettent
aux experts de déterminer notamment les données de vulnérabilité relatives & ce scénario
opérationnel particulier, nécessaires & la simulation.

TAB. 5.3 — Caractéristiques techniques de la menace

Plate-forme de tir Poste portable (4.8kg)

Nom AT-11 Metis M

Type Anti-Char courte portée

Guidage Filoguidé 2°™¢ génération

Portée minimale 50m

Portée maximale 1000m

Vitesse départ Vg 200m/s

Vitesse maximale Vinaz 300m/s (environ)

Temps de vol 6s 4 1000m; 5s & 750m

Temps engagement second véhicule { > 20s aprés fin du guidage premier missile

Pour notre application, nous supposons que cette mission a une durée de 24 heures,
et que la probabilité d'occurrence de la menace est de 0.8, pour la mission considérée.

5.3.2 Description de I’architecture organico-fonctionnelle

La description du scénario opérationnel et de I'architecture proposée pour suppor-
ter les capacités opérationnelles attendues nous permettent tout d’abord de définir une
architecture organico-fonctionnelle, comme premiére étape 4 la formalisation des connais-
sances pour la modélisation. L’architecture proposée est présentée & la figure 5.2. Elle
compte donc 4 plates-formes : 2 plates-formes d’observation correspondant aux 2 VBCI
qui avancent vers le point & reconnaitre et 2 plates-formes de feu correspondant aux 2
VBCI en appui. La fonction de renseignement est donc globalement supportée par une
fonction d’observation (qui va dépendre des 2 fonctions d’observation) et une fonction
feu (qui dépend des deux fonctions feu). Chaque plate-forme sera donc représentée par
sa fonction principale et les constituants qui la supportent. On suppose dans cet exemple
que chaque fonction est supportée par deux constituants notés SSYST_1 & SSYST_8
(pour sous-systéme). Nous avons maintenant les premiers éléments descriptifs du sys-
téme dans son contexte opérationnel (durée de la mission, probabilité d’occurrence de
la menace, architecture retenue pour effectuer la mission), il reste donc & préciser les
possibilités de régénération envisageables pour I'architecture considérée. Trois scénarios
ont été envisagés afin de rendre compte des possibilités d’évaluation de la méthodologie.

5.3.3 Description des scénarios de régénération

La méthodologie de modélisation proposée nous permet d’évaluer la disponibilité opé-
rationnelle d’architectures de SdS militaires en présence de défaillances, de dommages et
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TAB. 5.4 — situation initiale
VBCI 1 VBCI 2 VBCI 3 VBCI 4

Position du chéssis / De flanc De 2 avant De face De face
Menace
Position de la tourelle  De 3 avant De  avant De face De face
Attitude au moment de En mouve- En mouve- A arrét A YVarrét
I’agression ennemie ment rapide ment lent
Masque avec le poste de Oui Non Oui Oui
tir
Masques proches Aucun Oui Oui Oui
Intervisibilité entre Non avec Non Non Non
amis aucun autre
VBCI
Intervisibilité  poten- Oui Non Non Non
tielle avec la menace
Action en cours Déplacement Déplacement Observation Observation
et prét a
tirer
Météo Temps clair bonne visibilité

de régénération. Afin d’illustrer tous les aspects relatifs aux dommages et & la régénéra-
tion, nous présentons les trois scénarios envisagés.

Scénario 1

Le premier scénario a pour objectif de montrer 'impact des agressions sur la dispo-
nibilité opérationnelle. La mission sera donc considérée une premiére fois en 'absence de
menace, les seuls facteurs d’indisponibilité seront ceux liés aux défaillances intrinséques
et aucune régénération n’est possible.

Scénario 2

Le deuxiéme scénario tend & montrer 'impact de la régénération sur la disponibi-
lité opérationnelle. L’action de régénération considérée dans ce scénario (figure 5.3) est
la méme que dans (M. Monnin, B. Iung et O. Sénéchal 2007a) : on suppose que le
sous-systéme 5 qui supporte la premiére fonction FEU avec le sous-systéme 6 sert a la
reconfiguration. Si la fonction OBS2 est perdue suite & la défaillance ou la destruction
du sous-systéme 4, le sous-systéme 5 passe en reconfiguration et supporte partiellement
la fonction OBS2 et FEU. La fonction FEU passe donc de 1’état "Nominal" & 1'état
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RENS

OBS FEU

oBS1

F1G. 5.2 — Exemple d’architecture organico-fonctionnelle de SdS

"Dégradé" et la fonction OBS2 passe de I’état "Panne" a 1’état "Dégradé". Le passage a
I’état "en reconfiguration" du sous-systéme 5 dépend donc de P’état du sous-systéme 4.
Cette action de régénération est supposée prendre 15 minutes. Cette valeur correspon-
dant & la durée de reconfiguration n’a pas de caractére réel mais compte tenu de la durée

de la mission correspond 4 un ordre de grandeur réaliste.

(RENS k.

_'t*‘.p“i'n‘mcpn—.i

FiG. 5.3 - Solution 1 de reconfiguration : par le sous-systéme 5 de la plate forme 3.
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Scénario 3

Relativement au scénario utilisé dans cette application, il est possible de définir une
autre solution de régénération par reconfiguration qui consiste & modifier I'architecture
du SdS en introduisant un élément supplémentaire. En effet, comme nous ’avons présenté
4 la table 5.2, il est possible d’affecter des drénes d’observation aux plates formes. Dans
notre exemple, on affecte donc un drone 4 la plate-forme 3 qui est une plate-forme de feu
en appui. Ainsi en cas de perte de la fonction OBS_1 ou OBS_ 2 suite & une agression
ou & une défaillance, le drone peut remplir la fonction d’observation et garantir ainsi
la poursuite de la mission. Cette possibilité de régénération est représentée & la figure
5.4. Elle va donc nous permettre de mettre en évidence 'impact de ’architecture sur
les possibilités de régénération. Compte tenu de la mission considérée, de sa durée et

RENS

FI1G. 5.4 - Solution 2 de reconfiguration : par un drone d’observation affecté 4 la plate
forme 3.

du nombre de plates-formes considérées, il n'y a pas d'autre solution de régénération
envisagée.

Relativement & la méthodologie proposée, avant de pouvoir évaluer la disponibilité
opérationnelle de I’architecture présentée, les connaissances nécessaires & la construction
du modéle dynamique simulable doivent étre formalisées.

5.4 Construction du modéle structurel de ’Elément de Ma-
noeuvre RENSEIGNEMENT

Sur la base des descriptions textuelles de 1’élément de manoeuvre de renseignement
considéré dans cette application, la mise en oeuvre de la méthodologie va nous per-
mettre de construire le modéle support aux évaluations de la disponibilité opérationnelle
pour chacune des alternatives retenues. La premiére étape (cf. figure 3.6), permet de
formaliser la connaissance sur le systéme et les scénarios opérationnels par le biais de
la construction du modéle structurel correspondant. Aussi, les régles de construction du
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modéle structurel décrites par les différents diagrammes de classe vont nous permettre
d’identifer les différents éléments du systéme indispensables & ’évaluation. En ce sens,
la description sera complétée par des données non définies dans la description initiale
du scénario et qui font notamment appel & des connaissances métier pour les aspects
de fiabilité et de vulnérabilité. Ainsi, le modéle structurel participe a la complétude des
modéles en amenant la personne en charge de la modélisation & identifer des relations
entre les éléments du systéme qui ne sont pas nécessairement mentionnés a priori.

Le modéle structurel nous apporte une formalisation de la connaissance sur le sys-
téme par le bias de la construction de tables de données dans le respect des diagrammes
de classe représentatifs des différentes relations & la base du modéle structurel. Ainsi,
dans le cadre du développement d’un outil intégré support de 1’ingénierie de régénéra-
tion, les diagrammes de classe constitueraient le support 4 la construction d'une base
de données dans laquelle ensemble de la connaissance nécessaire 4 la construction du
modéle dynamique serait regroupée. Ce passage entre les modéles UML conceptuels et
les modéles logiques de données correspond & un mécanisme de dérivation appliqué aux
diagrammes de classe. Nous allons donc dans la suite présenter 1’ensemble des tables
définies & partir des différents diagrammes de classe, correspondant au cas d’application.
A chaque classe est associée une table dont les champs correspondent aux attributs de
la classe, les éléments de la table correspondent aux objets de la classe. Pour les associa-
tions, qui définissent une relation particuliére entre des objects particuliers, des tables
sont également définies. Les éléments de ces tables correspondent aux relations identifiées
et les champs de la table rappellent les objets concernés. Dans le cadre de notre exemple
la dérivation a été réalisée manuellement®.

5.4.1 Les relations de décomposition

La décomposition fonctionnelle

Le premier type de relations défini dans le modéle structurel correspond aux relations
de décomposition. Dans le respect du développement du modéle structurel présenté au
chapitre III, nous allons tout d’abord présenter la décomposition fonctionnelle sur la base
du diagramme de classe de la figure 3.8. Aussi, par rapport au diagramme proposé & titre
d’exemple & la figure 3.13, un niveau supplémentaire de décomposition est introduit. La
décomposition compte donc trois niveaux :

1. Capacité opérationnelle globale (relative & ’élément de manoeuvre)

2. Capacité opérationnelle (relative aux 2 ensembles de plates-formes : Observation
et Feu)

3. Fonction principale (relative & chaque plate-forme)

Comme chaque fonction principale n’appartient qu’a une seule capacité opérationnelle
et que toutes les capacités opérationnelles appartiennent 4 la méme capacité opération-
nelle globale, capacité opérationnelle et capacité opérationnelle globale sont représentées

°Tl est cependant & noter que certains ateliers de génie logiciel permettent d’automatiser, dans une
certaine mesure, la dérivation.
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comme des attributs des fonctions principales dans la table correspondante. La décom-
position fonctionnelle est donc représentée a la table 5.5. Enfin, comme le propose le

TAB. 5.5 — Décomposition fonctionnelle de I'exemple
Fonction principale Capacité opération- Capacité opération-

nelle nelle globale
OBS_1 OBSERVATION RENSEIGNEMENT
OBS_2 OBSERVATION RENSEIGNEMENT
FEU FEU RENSEIGNEMENT
FEU_2 FEU RENSEIGNEMENT

diagramme de la figure 3.13, nous donnerons pour la fonction OBS_1 la table corres-
pondant & la définition de 1’état de la fonction. Aussi, & chaque couple fonction-état
est associé un niveau de performancel®. L’architecture fonctionnelle est maintenant dé-

TAB. 5.6 — Niveau de performance associés & ’état d'une fonction

Fonction principale Etat Niveau de performance
OBS_1 Nominal 100%

OBS 1 Dégradé 80%

OBS_1 Secours 30%

OBS_1 Panne 0%

finie dans le respect du modéle structurel. Il nous faut maintenant définir 'architecture
organique par le biais des relations de décomposition organique.

La décomposition organique

Pour définir les relations de décomposition organique, nous construisons les tables
correspondant au diagramme de la figure 3.14. Nous avons directement introduit tous
les constituants qui seront considérés dans les modéles dynamiques relativement aux 3
scénarios de régénération. Dans le respect de la classe constituant de la figure 3.14, les
taux de défaillance de chacun des constituants figurent dans la table de décomposition
organique. Pour terminer la décomposition organique, le modéle structurel comporte
une table supplémentaire définie dans le diagramme de classe qui détermine les états
des constituants. Cette table permet de définir les états possibles pour les constituants
en leur associant un niveau de performance fonctionnel et un niveau de performance
technique qui décrivent les états. Nous donnons, pour illustrer cette partie, la table 5.8
correspondant aux constituants SSYST_1 et SSYST_5.

107,es niveaux de performance sont définis relativement 4 la fonction attendue : par exemple 'obser-
vation permet 'observation de jour et de nuit, la perte des éguipements supports de l'observation de
nuit correspondra a 1’état dégradé de la fonction.
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TAB. 5.7 — Décomposition organique de 'exemple

Constituant Plate-forme EM Sds

Nom AH Nom Cat. Nom Fonction Nom

SSYST_1 5.0E-4 VBCI_1 Leger RENS Renseignement SGTIA
SSYST_2  2.0E-5 VBCI_1 Leger RENS Renseignement SGTIA
SSYST_3  5.0E4 VBCI_2 Leger RENS Renseignement SGTIA
SSYST_4  2.0E-5 VBCI_2 Leger RENS Renseignement SGTIA
SSYST_5  1.0E-6 VBCI_3 Leger RENS Renseignement SGTIA
SSYST_6  2.0E-6 VBCI_3 Leger RENS Renseignement SGTIA
SSYST_9  2.0E-6 VBCI_3 Leger RENS Renseignement SGTIA
SSYST_7  1.0E-6 VBCI_4 Leger RENS Renseignement SGTIA
SSYST 8  2.0E-6 VBCI_4 Leger RENS Renseignement SGTIA

A travers cette table, le modéle structurel nous permet de prendre en compte plusieurs
aspects caractérisant les constituants et le scénario opérationnel. En effet, pour remplir
correctement la table, il est nécessaire de caractériser les états possibles des constituants
par les niveaux de performances fonctionnelles et techniques correspondants. La constitu-
tion de cette table s’appuie donc sur des études de vulnérabilité qui ont quant & elles pour
objectif de caractériser les composants face aux agressions. Cette caractérisation est a ce
niveau relativement générique, la prise en compte spécifique des agressions particuliéres
au niveau de la vulnérabilité intervenant plus tard avec les probabilités liant constituants
et agressions. Par ailleurs, étant donné les alternatives de régénération considérées (pas
de réparations possibles ni d’échanges, les états régénéré_ 1 et régénéré_ 2 ne seront pas
considérés (mention ", " dans la table). Enfin, la caractérisation de 1'état en reconfigu-
ration nous permet de montrer 'impact de la reconfiguration sur les performances de
la fonction principale du constituant : s’il est utilisé en reconfiguration, le constituant
SSYST_5 participe toujours & la fonction FEU mais les performances de la fonction
seront dégradées.

La décomposition opérationnelle

Les derniéres relations de décomposition concernent la décomposition opérationnelle
qui permet de définir la structure de la mission (cf. figure 3.15). Le diagramme de classe
définissant les relations de décomposition opérationnelle nous permet de décrire la mis-
sion ainsi que ses différents paramétres et, notamment, les agressions potentielles liées &
1a mission. Compte tenu de la structure du diagramme, nous définissons tout d’abord la
table relative aux classes : mission, phase et séquence. Une seconde table caractérisera
les agressions et, enfin, une troisiéme table permettra de représenter ’association des
agressions aux séquences. Le scénario retenu pour illustrer la démarche compte une seule
séquence et une seule phase pour la mission. En eflet, la mission décrite constitue une
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TAB. 5.8 — Définition des états pour les constituants

Constituant Etat Performance

Nom Nom Perf. Fonctionnelle Perf. Technique
SSYST _1 OK 100% 100%
SSYST_1  Panne 0% 100%
SSYST_1  Détruit 0% 0%
SSYST_1  Détérioré 30% 40%
SSYST_1  Régénéré_1 / /
SSYST 1 Régénéré_ 2 / /
SSYST _1 en reconfiguration / y4
SSYST_5 OK 100% 100%
SSYST_5  Panne 0% 100%
SSYST_5  Détruit 0% 0%
SSYST_5  Détérioré 30% 40%
SSYST_5  Régénéré_1 / /
SSYST_5  Régénéré_2 ya /
SSYST_5  enreconfiguration 80% 100%

base suffisante pour la mise en oeuvre de la méthodologie et correspond & la fois 4 la
mission, la phase et la séquence.

TAB. 5.9 — Description de la décomposition opérationnelle

Séquence Phase Mission
No Nom Répartition Nom Type Type Durée
Temporelie conflit Opposition
1 Reconnaitre 100% Reconnaitre Symétrique armée mo- 24 heures
un point un point derne

Dans I'exemple présenté dans ce chapitre, une seule catégorie d’agression est considé-
rée. Nous allons donc réaliser la table correspondante afin d’illustrer comment la classe
permet de formaliser les données relatives & ’agression. Les données relatives & 1’agression
du scénario sont représentées & la table 5.10.

L’association des agressions aux séquences peut donc maintenant étre formalisée par
le biais d’une table qui met en correspondance les numéros de séquence avec les numéros
d’agression. Notre cas d’application ne comptant qu’une séquence et qu’'une agression la
table ne comportera qu’une ligne (table 5.11).

A travers cet exemple de scénario opérationnel, nous avons illustré la construction
d’un modéle structurel particulier, pour la partie concernant les relations de décomposi-
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TAB. 5.10 — Table correspondant & la classe agression
No Catégorie Probabilité d’occurrence

1 Missiles AC12 0.8

TAB. 5.11 — Association Séquence - Agression
Séquence Agression

1 1

tion dans le respect des régles de construction définies par les différents diagrammes de
classe.

5.4.2 Les relations d’interaction

La définition des tables correspondant & la formalisation des données relatives aux
relations de décomposition dans le respect des diagrammes de classe donne les principes
de construction du modéle de données. Ces principes sont les mémes quelles que soient
les relations considérées. Le scénario choisi pour illustrer la démarche ne comporte pas
de relations d’interaction telles qu’elles ont été définies au chapitre ITI, section 3.3.413.

5.4.3 Les relations de contribution

Contribution des fonctions a la mission

Pour terminer la formalisation des connaissances par la construction du modéle struc-
turel, nous allons aborder les relations de contribution. Le premier type de relations de
contribution défini par le modéle structure!l au chapitre III correspond a la contribution
des fonctions & la mission. Cette relation de contribution est définie par le diagramme
de classe de la figure 3.20. L'association des fonctions aux séquences de la mission est
définie par la classe association "participe" qui caractérise la contribution des fonctions &
la séquence. Cette classe association nous permet de construire la table 5.12 qui structure
les connaissances des relations de contribution des fonctions aux séquences. La flexibilité
constitue, dans le cas ol elle est connue, une source de connaissance pour la défini-
tion des variables de performance représentatives de la disponibilité opérationnelle : la
perte d’une fonction souhaitable n’aura pas le méme impact que la perte d’une fonction
primordiale.

131,e caractére démonstratif de ce cas d’application ne nous impose pas de considérer 'ensemble des
relations qu’il est possible de représenter. L’objectif ici étant de montrer la faisabilité de I'approche a
travers quelques points particuliers représentatifs des possibilités de modélisation.
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TAB. 5.12 — Caractéristiques de la contribution des fonctions aux séquences

Séquence Fonction Participe
opération-
nelle
Nom Répartition Nom Flexibilité état début  état fin
Temporelle
Reconnaitre 100% OBS_1 Primordiale OK Dégradé
un point OBS_2 Primordiale OK Dégradé
FEU Primordiale OK Dégradé
FEU_2 Primordiale OK Dégradé

Contribution des constituants aux fonctions

Une fois la contribution des fonctions aux séquences définie, nous pouvons aborder la
contribution des constituants aux fonctions telle que définie dans 1’architecture organico-
fonctionnelle présentée a la figure 5.2. Cette contribution va permettre de mettre en évi-
dence les liens existant entre organes et fonctions pour ’ensemble de ’architecture. Aussi,
chaque association reliant une classe de la décomposition fonctionnelle & une classe de la
décomposition organique dans le diagramme de classe de la figure 3.21 va donc se tra-
duire par une table représentative des relations de contribution. Etant donné le nombre
d’éléments intervenant dans notre architecture, nous présenterons une seule table en spé-
cifiant les différentes relations de contribution (table 5.13). Dans cette table, on retrouve
la notion de fonctions principales supportées par les constituants, les plates-formes par-
ticipent aux capacités opérationnelles et 1’élément de manoeuvre qui constitue le SGTIA
supporte la capacité opérationnelle globale. Ces relations permettent d’identifier tous les
constituants supports de chacune des fonctions principales pour la définition des régles
d’agrégation dans le modéle dynamique.

Contribution de la mission aux constituants

La contribution suivante & définir, relativement 4 la construction du modéle structu-
rel, concerne la contribution des agressions aux constituants. Les relations de contribution
correspondantes permettent de spécifier les différentes probabilités liées & la vulnérabi-
lité des constituants en fonction du contexte opérationnel. Ces probabilités doivent étre
fournies par les experts vulnérabilité en charge des études spécifiques de vulnérabilité.
La méthodologie permet donc d’intégrer cette connaissance spécifique dans le méme
processus de modélisation. Pour construire la table représentative des contributions des
agressions aux constituants, nous nous appuyons sur la diagramme de classe de la figure
3.22. Etant donné que le scénario retenu pour la modélisation ne comporte qu’une seule
agression (cf. table 5.10), seul I'ensemble des probabilités de vulnérabilité figurera dans
la table 5.14 (toutes ces probabilités se reportant & la méme agression).
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TAB. 5.13 — Représentation de 1'architecture organico-fonctionnelle par les relation de
contribution des organes aux fonctions

Niveau organe Fonction

SdSs SGTIA RENSEIGNEMENT
EM RENS RENSEIGNEMENT
Plate-forme VBCI 1 OBS

Plate-forme VBCI 2 OBS

Plate-forme VBCI 3 FEU

Plate-forme VBCI 4 FEU

Constituant SSYST_1 OBS_1

Constituant SSYST_2 OBS_1

Constituant SSYST_3 OBS_2

Constituant SSYST_4 OBS_2

Constituant SSYST_5 FEU

Constituant SSYST_6 FEU

Constituant SSYST_9 FEU

Constituant SSYST_7 FEU_2

Constituant SSYST_8 FEU_2

La description du scénario opérationnel & laquelle s'ajoute les études de vulnérabi-
lité constitue donc les informations & la base de la construction de cette table. On peut
notamment remarquer que les probabilités d’atteinte des constituants des VBCI d'obser-
vation sont plus grandes car ils sont plus exposés que les VBCI en appui (cf table 5.4). De
plus on considére dans cet exemple que le drone (SSYST_9) ne peut étre atteint par la
menace considérée. Enfin, les constituants supports des fonctions d’observation sont plus
vulnérables que les constituants supports des fonctions feu et ont donc des probabilités
de destruction plus élevées.

Contribution de la régénération aux constituants

Pour terminer la construction du modéle structurel il nous reste maintenant & intégrer
les possibilités de régénération. La régénération est considérée dans le modéle structure!
comme la contribution de la régénération aux constituants. Cette contribution est définie
par le diagramme de classe de la figure 3.23.
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TAB. 5.14 — Caractéristiques de la contribution des agressions aux constituants : la
vulnérabilité

Vulnérabilité Constituant
-Probabilité Probabilité Probabilité Nom

No atteinte destruction Détérioration

1 0.24 0.8 0.2 SSYST _1
2 0.24 0.8 0.2 SSYST_2
3 0.24 0.8 0.2 SSYST_3
4 0.24 0.8 0.2 SSYST_4
5 0.01 0.2 0.8 SSYST 5
6 0.01 0.2 0.8 SSYST_6
7 0.01 0.2 0.8 SSYST _7
8 0.01 0.2 0.8 SSYST_8
9 0 / / SSYST_9




'TAB. 5.15 — Table de contribution de la régénération aux constituants

Reconfiguration
No No(a) No(b) A(a) Type état reconfiguré Csq_Etat_fct_ A Csq_Etat_fct_B Pers. Outil. Délai
1 5 4 1.10E-414 1 panne/détruit dégradé dégradé /S /15
min.
2 9 1 2 panne/détruit ok dégradé / / 15
min.
3 9 2 2 panne/détruit ok dégradé / / 15
min.
4 9 3 2 panne/détruit ok dégradé / /S 15
min.
5 9 4 2 panne/détruit ok dégradé / /S 15
min.

911

¢ axpdeq)
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L’ensemble des éléments qui caractérisent les différentes solutions de régénération
relatives & l'exemple est reporté & la table 5.15. La reconfiguration numéro 1 corres-
pond au scénario 2 de régénération selon lequel le constituant 5 entre en reconfiguration
si le composant 4 est détruit ou en panne. La reconfiguration prend 15 minutes et ne
nécessite ni personnel ni outillage. Les solutions 2, 3, 4 et 5 correspondent & I’architec-
ture qui comporte un constituant supplémentaire qui servira & la reconfiguration. Aussi,
ce constituant supplémentaire offre plus de flexibilité dans la reconfiguration et peut
ainsi participer & 'une ou l'autre des fonctions d’observation en reconfigurant un des
4 constituants. Il s’agit d’autre part dans ce cas d’une régénération de type 2 car en
effet, I'utilisation du constituant SSYST_9 en reconfiguration n’a pas d’influence sur la
la fonction FEU 4 laquelle il participe par conception (cf. table 5.13).

5.4.4 Synthése de la construction du modéle structurel

Le modéle structurel correspond donc 4 une formalisation des connaissances sous la
forme de tables représentatives de ’ensemble des relations & la base du modéle structurel.
Cette formalisation constitue les bases du développement d'un outil intégré pour 'ingé-
nierie de régénération dont ’ensemble des tables constitue la base de données qui permet
la construction du modéle dynamique pour ’évaluation. En effet, un outil qui intégrerait
I’ensemble des phases de la méthodologie permettrait la construction automatique du
modéle dynamique correspondant & une base de données particuliére, dont la structure
serait portée par outil (cf. §5.4), représentative d’une architecture développée pour un
scénario opérationnel particulier dans le respect des mécanismes de construction définis
au chapitre IV. Cette partie n’étant pas encore réalisée dans nos travaux, nous avons
donc présenté les tables correspondant & l'instantiation des différents diagrammes de
classe qui constituent les régles de construction du modéle structurel. Aussi, nous allons
maintenant construire le modéle dynamique de l’architecture retenue pour illustrer la
méthodologie.

5.5 Construction du modéle dynamique de I’Elément de
Manoeuvre RENSEIGNEMENT

L’ensemble des tables représentatives du modéle structurel de 1’architecture consi-
dérée permet d’avoir une description structurée du systéme (point de vue fonctionnel,
point de vue technique) et de son exploitation (point du vue opérationnel). Cette pre-
miére étape de la méthodologie permet de mettre en forme les connaissances nécessaires
4 la construction du modéle comportemental pour ’évaluation de la disponibilité opéra-
tionnelle. Nous allons dans cette section présenter la construction du modéle dynamique
du comportement de 'architecture selon le formalisme des SANs ainsi que 'exploitation
du modéle par le biais de simulations de Monte Carlo pour 'estimation de la disponibi-
lité. La construction du modéle dynamique est guidée par les mécanismes de construction
introduits au chapitre IV (section 4.1) et suit les différentes étapes de construction liées
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& Poutil de modélisation Mobius, déja présentées au chapitre IV, section 4.2.3. Les mé-
canismes définissent le paramétrage des différents modéles atomiques des constituants et
des fonctions dans le respect des relations identifiées dans le modéle structurel. L’outil
Mébius offre la possibilité de développer des modéles dans un environnement de projet
nous permettant ainsi de construire une seule application pour I'ensemble de ’architec-
ture dans ses différentes versions et selon les différents scénarios. Aussi, ’ensemble des
modéles nécessaires & la représentation des trois scénarios de régénération envisagés est
présenté selon qu’il s’agit d'un modéle de constituant ou d’un modéle de fonction.

5.5.1 Construction des modéles atomiques

Pour définir le modéle atomique, les relations de décomposition permettent de définir
le nombre et le type de modéles atomiques & construire. Aussi, relativement aux tables
5.7 et 5.5, le modéle dynamique comptera 9 modéles atomiques de constituants et 4
modéles atomiques de fonctions. Par ailleurs, un modéle atomique supplémentaire sera
introduit pour la modélisation de 'occurrence des agressions.

Modéle SAN des agressions

Le premier modéle constitutif du modéle dynamique correspond au modéle des agres-
sions. En effet, pour gérer 'occurrence des agressions et le choix de la catégorie d’agres-
sion, nous avons introduit un modéle atomique supplémentaire qui détermine, pour l’en-
semble des constituants, la catégorie d’agression effective sur I’ensemble des catégories
d’agression potentielle pour la mission (cf. tables 5.9 & 5.11), ainsi que le constituant qui
sera atteint relativement aux probabilité de la table 5.14. Ce modéle est présenté & la
figure 5.5.

® < { > o

NB_AG Tirage_cat AG geeumence AG OEf_atteinte  agression

Fi1G. 5.5 — Modéle SAN des agressions.

La fonction d’entrée de l'input gate "Tirage _cat_AG" nous permet de définir un
tirage aléatoire dont le résultat déterminera la catégorie d’agression. L’activité tempo-
risée nous permet d’avoir un instant d’occurrence de I’agression qui est uniformément
répartie sur l’ensemble de la durée de la mission!® et enfin, la fonction de ’output gate
"def _atteinte" définit le marquage de la place "agression" de telle sorte que ce mar-
quage représente le constituant atteint. Pour ce faire, un tirage aléatoire suivant une
loi uniforme sur [0, 1] est comparé aux probabilités d’atteinte issues de la table 5.14
représentative de la contribution de la mission aux constituants.

151 ’instant d’occurrence est déterminé par une loi uniforme sur [1, 24].
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Modéles SAN des constituants

Chaque modéle atomique des constituants est construit sur la base du modéie présenté
au chapitre IV 4 la figure 4.4. Les tables représentatives du modéle structurel utilisées au
travers des mécanismes de construction définis au chapitre précédent vont nous permettre
de spécifier chaque modéle atomique en fonction du constituant qu'il représente.

Tout d’abord, chaque modéle atomique des constituants intégre le taux de défaillance
des constituants & partir des données issues de la table de décomposition organique. En
effet, les taux de défaillances sont des caractéristiques propres & chaque constituant qui
figurent comme attribut de la classe constituant du modéle structurel. Les transitions
vers 'état "panne" dans les modéles atomiques SAN de tous les constituants intégrent
donc le taux de défaillance du constituant qui figure dans la table 5.7%6.

Le modéle structurel ne comportant pas de relations d’interaction entre les consti-
tuants, les premiers mécanismes de construction utilisés pour la définition des modéles
SAN des constituants correspondent aux mécanismes dérivés des relations de contribu-
tion de la mission aux constituants représentés par les relations Z4 et %5. Ces relations
nous permettent de considérer les vulnérabilités définies dans la table 5.14. Ainsi, pour
chaque constituant, les probabilités notées : "probabilité destruction" et "probabilité dé-
térioration" constituent la distribution de probabilités des cas de ’activité relative aux
agressions. La figure 5.6 illustre la définition des probabilités relatives & chaque cas pour
le constituant SSYST _1. Ainsi, dans le cas d’une mission comportant plusieurs catégo-
ries d’agression, les probabilités sont saisies pour chaque catégorie, pour chacun des cas
de chaque modéle de constituant.

Les autres mécanismes utilisés pour la construction des différents atomes sont les
mécanismes liés & la régénération et donc, plus particuliérement, a la reconfiguration.
Le premier mécanisme relatif & la régénération mit en oeuvre dans la modélisation est
caractérisé par la relation %y définie au chapitre IV. En effet, il existe une relation de
reconfiguration telle qu’il existe un taux de défaillance pour le composant qui supporte
la reconfiguration : Reconfiguration No 1 dans la table 5.15. Ce taux de défaillance
correspond & l'ajout d’un facteur 100 au taux de défaillance intrinséque du constituant
SSYST _5. La relation %y nous impose donc de considérer ce taux de défaillance dans
la définition de V'activité régissant le passage de 'état "reconfiguration"a I'état "panne"
pour le constituant SSYST 5. La considération de ce mécanisme de construction est
illustrée & la figure 5.7.

Le second mécanisme lié & la régénération 4 prendre en compte dans la construction
des modéles atomiques SAN des constituants est supporté par la relation % qui définit
deux éléments & considérer dans la définition de la transition entre 1’état "ok" et 1’état
"reconfiguration” pour les constituants support de la reconfiguration. Le premier élément
entrant de la définition de la transition est 1ié aux états des constituants reconfigurés
qui vont entrainer la mise en oeuvre de la reconfiguration (colonne 5 : "état reconfiguré"
de la table 5.15). Ces états définissent en partie les conditions de validité de I'activité
"en reconfiguration" des constituants SSYST_5 et SSYST_9. Le mécanisme impose

16],¢ paramétrage d’une activité représentative d’une défaillance a déja été illustré au chapitre IV a
la figure 4.7
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Fi1G. 5.6 — Définition de la distribution de probabilités des cas pour les états détérioré et
détruit

donc de reporter les états correspondant dans les modéles de SSYST_5 et SSYST_9 et
de considérer leur marquage dans la fonction d’activation de 1'input gate lige a 'activité
"en_reconfiguration". Par exemple, pour le constituant SSYST _5, la reconfiguration a
lieu si le constituant SSYST_4 passe dans 1’état "panne" ou dans I'état "détruit" (cf.
Reconfiguration No 1 dans la table 5.15). L’expression du mécanisme lié¢ & la relation
H10 pour le constituant SSYST _5 est illustré & la figure 5.8 .

Enfin, pour chacune des solutions de reconfiguration, il existe un délai relatif a la
mise en oeuvre de la solution de reconfiguration. La prise en compte de ce délai est
définie par le mécanisme supporté par la relation %y, relative 4 la transition vers 1’état
"reconfiguration" pour le constituant support de la reconfiguration. Les constituants
SSYST_5 et SSYST_9 intégrent donc le délai de reconfiguration comme paramétre de
Pactivité temporisée notée "en_reconfiguration".

L’architecture particuliére considérée ne requiert pas l'utilisation de tous les méca-
nismes de construction définis au chapitre IV pour les constituants. Nous avons cependant
illustré P’exploitation des mécanismes & mettre en oeuvre compte tenu des différentes re-
lations définies au nivean du modéle structurel. Nous allons maintenant présenter la
construction des modéles atomiques des fonctions.
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F1G. 5.7 — Prise en compte de l'influence de la reconfiguration sur la fiabilité du consti-
tuant SSYST_5

Modéles SAN des fonctions

De la méme maniére que nous avons appliqué les mécanismes de construction défi-
nis au chapitre IV pour construire les modéles atomiques SAN des constituants sur la
bases des tables représentatives du modéle structurel, nous détaillons la construction
des modéles atomiques des fonctions de 'architecture. Pour rendre compte des différents
scénarios et notamment des différentes possibilités de reconfiguration nous avons créé 2
modéles pour les fonctions OBS_ 1 et OBS_2 pour prendre en compte la reconfiguration
par le drone.

Vu la taille et la structure de ’architecture retenue, aucune interaction fonctionnelle
n’a été identifiée. Le mécanisme supporté par les relations de type %11 ne sera donc pas
utilisé. Le premier mécanisme mis en oeuvre pour la construction des modéles atomiques
des fonctions reléve des régles d’agrégation qui permettent de déterminer 1'état de la
fonction en fonction de P’état de ses constituants supports. Ces régles sont basées sur
Pexploitation des relations de contribution des constituants aux fonctions. Pour illustrer
ce mécanisme nous développerons la construction du modéle de la fonction OBS_1 sur
la base des relations de contribution des constituants & la fonctions OBS_1 résumée
dans le table 5.13. Le mécanisme lié aux contributions des constituants aux fonctions
est supporté par la relation %), qui impose de considérer 1’état des constituants dans la
définition des changements d’état des fonctions. Ce principe déja illustré au chapitre IV
section 4.6, nous permet de définir les conditions sur les états des constituants pour que la
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Fic. 5.8 — Prise en compte du mécanisme de construction #£;o dans le modéle de
SSYST_5

fonction change d’état. Pour mettre en oeuvre les solutions de régénération définies dans
notre application, nous avons déja abordé dans les modéles de constituants les différents
états qu'il fallait introduire au niveau des constituants supports de la reconfiguration.
De la méme maniére, la reconfiguration s’exprime également au niveau des modéles
atomiques des fonctions. Aussi, nous donnons dans ce chapitre un exemple d’utilisation
de ce mécanisme relativement au scénario 2 de régénération selon lequel, le constituant
SSYST_5 permet de reconfigurer la fonction OBS_2 en se subsituant au constituant
SSYST_4 en cas de panne ou de destruction. Nous avons déja illustré I'impact de cette
solution sur la modélisation du constituant SSYST_5. Nous développons maintenant
I'impact sur le modéle des fonctions OBS_2 et FEU respectivement supportées en partie
par les constituants SSYST _4 et SSYST_5.

Pour la fonction FEU, la reconfiguration fait passer la fonction de 'état "ok" a 1'état
"dégradé" (le constituant SSYST_5 n’étant plus dans un état nominal, cf. table 5.8).
Cette condition se retrouve donc dans l'input gate en amont de activité qui représente
la transition de 1’état "ok" & 1’6état "dégradé". Cette condition va donc dépendre du
marquage de la place représentant I'état "en_reconfiguration" du constituant SSYST 5
tel que défini par la relation %#;3. Cette place est repérée dans la figure 5.9 qui correspond
au modéle SAN de la fonction FEU.

Pour la fonction OBS_ 2, la reconfiguration permet de faire passer la fonction de ’état
"panne" & |’état "dégradé". L'activité définissant le passage vers I’état "dégradé" depuis
les états "panne" ou "secours" doit intégrer ’état "en_reconfiguration" du SYSYT _5.
Pour ce faire nous introduisons tout d’abord cet état dans le modéle de la fonction (cf.
figure 5.10 dans laquelle I’état de SSYST _5 est repéré).

Le report de la place représentative de ’état "en_reconfiguration" du SSYST_5§
dans le modéle de la fonction OBS_2 permet donc de considérer son marquage dans
la fonction d’activation de I’input gate notée "panne secours_vers_D" qui définit les
conditions de validation de I'activité représentative du passage de la fonction dans 1’état
"dégradé" a partir de I’état "panne" ou "secours".
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FIG. 5.9 — Modéle SAN de la fonction FEU pour la reconfiguration

Les mécanismes de construction des modéles atomiques SAN des fonctions qu'il était
possible de mettre en oeuvre relativement au modéle structurel de Parchitecture ont été
présentés. Des exemples de fonctions d’activation des input gates ont été donnés de ma-
niére & illustrer les régles d’agrégation. La définition de ces régles fait donc appel & une
connaissance experte sur les différentes fonctions qui regroupe les résultats des études de
sfireté de fonctionnement pour la prise en compte de I'impact des &tats "panne" et "régé-
néré__1" sur Pétat de la fonction, ainsi que les résultats des études de vulnérabilité pour
I'impact des états "détruit", "détérioré" et "régénéré_2". Le comportement des fonc-
tions peut donc ainsi étre complétement défini par 1’écriture des équations du marquage
des places représentatives des états des constituants dans les fonctions d’actlvatxons des
différentes input gates des modéles SAN des fonctions.

La seconde étape dans le construction des modéles SAN consiste en la construction
du modéle composé (cf. section 4.2.3 au chapitre IV). La section suivante détaille donc
les modéles composés représentatifs de I'architecture retenue ainsi que des différents
scénarios de régénération.

5.5.2 Construction des modéles composés

Le principe de construction des modéles composés a été présenté au chapitre IV,
section 4.2.3. Ce modéle permet en effet de définir les partages de variables d’état pour
que les marquages des places identiques soient les mémes dans tous les modéles. Pour
représenter les scénarios de régénération considérés pour 'architecture retenue, deux
modéles composés ont été développés. Le premier modéle composé permet de considérer
les scénarios 1 et 2 de régénération dans lesquels le constituant SSYST_9 ne participe
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F1G. 5.10 — Modéle SAN de la fonction OBS _2 pour la reconfiguration

pas. Ce premier modéle est représenté 4 la figure 5.11. Pour illustrer le principe de partage

FiG. 5.11 - Modéle composé de ’architecture pour les scénarios 1 et 2 de régénération

de variables d’états, nous donnons dans les tables 5.16 et 5.17 les variables correspondant
respectivement aux modéles Join notés SYST_1_OBS et SDS.

Dans la table 5.16 sont donc définis tous les partages relatifs au SSYST _1et SSYST_2
supports de la fonctions OBS_1. On remarque notamment que chaque place représen-
tative d’'un état d’un constituant est partagée avec la méme place mais appartenant au
modéle atomique de la fonction.

La table 5.17 répertorie les partages de variables d’états du modéle de plus haut ni-
veau noté "SDS". La premiere State Variable nommeée "agression" permet de gérer 'oc-
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TAB. 5.16 — Définition des partages de variables d’état pour le join modéle du VBCI 1
Join Modéle : SYST_1_OBS

State Variable Name Submodel Variables
agression SSYST _1->agression
SSYST _2->agression
deteriore_ SSYST_1_F OBS_1->deteriore_SSYST_1
SSYST _1->deteriore
deteriore_ SSYST_2_F OBS_1->deteriore_SSYST_2
SSYST_2->deteriore
detruit_SSYST_1_F  OBS_1->detruit_SSYST_1
SSYST_1->detruit
detruit_SSYST_2_F  OBS_1->detruit_SSYST_2
SSYST _2->detruit

ok_SSYST 1_F OBS_1->ok_SSYST 1
SSYST _1->ok

ok_SSYST 2_F OBS_1->0k_SSYST_2
SSYST_2->ok

panne_SSYST_1_F OBS_1->panne_SSYST _1
SSYST _1->panne

panne_SSYST_2_F OBS_1->panne_SSYST_2
SSYST _2->panne

regenerel _SSYST_1_F OBS_1->regenerel SSYST_1
SSYST _1->regenerel

regenerel _SSYST_2 F OBS_1->regenerel SSYST_2
SSYST_2->regenerel

regenere2_SSYST_1_F OBS_1->regenere2_SSYST _1
SSYST _1->regenere2

regenere2_SSYST_2_F OBS_1->regenere2_SSYST_2
SSYST _2->regenere2
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TAB. 5.17 — Définition des partages de variables d’état pour le jein modéle SDS
Join Modéle : SDS

State Variable Name Submodel Variables

agression SYST _1_OBS->>agression
SYST_2_OBS->agression
SYST _3_FEU->agression
SYST_4_FEU->agression

AAG->agression
detruit_SSYST_4_F SYST_2_OBS->detruit_SSYST_4 _F
SYST_3_FEU->detruit_SSYST4
panne_SSYST_4_F SYST_2_OBS->panne_SSYST_4_F

SYST_3_FEU->panne_SSYST4
reconfiguration _SSYST _5 SYST_2_OBS->reconfiguration_SSYST_5
SYST_3_FEU->reconfiguration

currence de l'agression pour tous les constituants. Les variables suivantes correspondent a
ja mise en oeuvre de la reconfiguration pour le scénario 2. Ces trois variables permettent
d’assurer la cohérence du marquage des places impliquées dans la reconfiguration.

Pour pouvoir mettre en oeuvre le troisiéme scénario de régénération, un second mo-
déle composé a été développé, qui intégre le constituant SSYST _ 9. Ce modéle est repré-
senté & la figure 5.12. Le partage de variables-est basé sur le méme principe que pour le
modéle précédent.

Fi1c. 5.12 — Modéle composé de P'architecture pour le scénario 3 de régénération

Aprés la construction des modéles supports aux simulations, les variables de perfor-
mance doivent étre définies. En effet, les variables de performance associées aux modéles
atomiques permettent 1’évaluation des temps de séjour dans les différentes places des
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différents modéles en construisant des taux de récompense associés aux marquages des
places.

5.5.3 Définition des variables de performance

Le principe de construction des variables de performance a été défini au chapitre
IV aux sections 4.2.2 et 4.2.3. Dans notre application, nous nous intéressons aux per-
formances globales de la fonction de renseignement supportée par les quatre fonctions
opérationnelles OBS_1, OBS_2, FEU et FEU _2. Relativement au critére d’évaluation
défini 4 la section 5.3.1, nous construisons une variable de performance représentative de
la disponibilité opérationnelle de la fonction renseignement sur la base des performances
des quatre fonctions opérationnelles. Pour les fonctions opérationnelles, nous nous ba-
sons sur la définition de la survivabilité présentée au chapitre I section 1.3.3 pour définir
les états de disponibilité. Une capacité opérationnelle entiére sera représentée par 1’état
"ok" d’une fonction et une capacité opérationnelle correspondra & ’état "dégradé", aussi
les fonctions opérationnelles seront considérées comme disponibles pour la mission si elles
sont dans I'état "ok" ou "dégradé". La variable de performance représentative de la dis-
ponibilité opérationnelle de la fonction renseignement est donc construite sur la base de
la considération suivante : la mission sera considérée comme réussie si les deux fonctions
d’observation et au moins une des fonctions FEU sont disponibles pendant 95% de la

durée de la mission. La disponibilité de la fonction renseignement peut donc étre écrite
de la maniére suivante :

Dispo_RENS =

((OBS_1_OK VvV OBS_1_Degrade) A (OBS_2_OK V OBS_2_Degrade))
A

((FEU_OK v FEU_Degrade) V (FEU_2_OK VvV FEU _2_Degrade))

Le taux de récompense définissant la variable de récompense va donc normalement dé-
pendre du marquage des places représentatives des états des différentes fonctions. L'outil
M&bius permet la construction d'un modéle de récompense dans lequel sont définies toutes
les variables de récompense. Toutes les données relatives & la variable Dispo_ RENS sont
reportées dans la table 5.18.

La variable est donc estimée & partir de taux de récompense évalués par la fonction de
récompense qui représente les conditions de disponibilité de la fonction renseignement. La
variable est calculée sur l'intervalle [0, 24] qui représente la durée de la mission. M6bius
offre la possibilité d’estimer directement la distribution de probabilité de la variable
moyennant le paramétrage d’une borne inférieure (0), d’une borne supérieure (24) et
d’un pas de calcul (0.05). L'intervalle de confiance est également défini pour déterminer
la précision de 'estimation.

D’autres variables de performance ont également été introduites pour les différents
scénarios considérés dans cette application. Le principe de définition des taux de récom-
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TAB. 5.18 ~ Variable de performance Dispo. RENS

Fonction de récompense

if
(
(

(OBS_1->f_ok->Mark()==1 || OBS_1->f_degrade->Mark()==1)
&&

(OBS_2->f_ok->Mark()==1 || OBS_2->f_degrade->Mark()==1)
)

&&

( :

(FEU->f_ok->Mark()==1 || FEU->f_degrade->Mark()==1)

|

(FEU_2->f_ok->Mark()==1 || FEU_2->f_degrade->Mark()==1)
)

)

return 1;

Statistique des Simulations Type Intervalle de temps

Options Estimer la moyenne
Estimer la Distribution
Niveau de confiance relatif

Paramétres Temps début 0.0
Temps fin 24

Distributions Borne inférieure de la distribution 0.0
Borne supérieure de la distribution 24.0
Pas d’estimation 0.05

Précision Niveau de confiance 0.95

Intervalle de confiance 0.1
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pense étant le méme que pour la variable précédemment introduite, nous ne présenterons
donc pas 'ensemble des variables.

Nous disposons donc maintenant de tous les éléments nécessaires pour effectuer les
simulations afin d’obtenir des estimations des différentes variables et ce pour les trois
scénario de régénération envisagés.

5.5.4 Principe des simulations

Pour Vestimation des variables de récompense, nous avons utilisé les fonctionnali-
tés de simulation du logiciel Mébius qui permet 'analyse des modéles par le biais de
simulations de Monte Carlo quand une résolution analytique n’est pas permise. Pour
chaque simulation, on spécifie le nombre de run maximum (mazimum batches) ainsi que
la séquence d’initialisation du générateur de nombre aléatoire (random number seed). La
connaissance de la séquence d’initialisation permet de réaliser exactement les mémes his-
toires si la séquence est inchangée ou, i l'inverse, de modifier 'initialisation pour vérifier
la convergence des estimations. Les simulations sont basées sur un simulateur & événe-
ments discrets, utilisant soit un générateur aléatoire de Fibonacci soit un générateur
Tausworthe (A. Williamson 1998). Ces générateurs largement traités dans la littérature,
(P. L’Ecuyer 1996) ne seront pas abordés plus en détail.

Pour une meilleure lisibilité des résultats, nous avons choisi de tracer pour chaque
scénario la courbe représentant I-Fonction de répartition de Dispo RENS en fonction
du temps. Cette courbe représente donc 4 chaque instant la probabilité que le temps
moyen de bon fonctionnement soit supérieur & £. On peut donc directement avoir accés
par lecture sur la courbe 4 la probabilité de réussite de la mission. La valeur moyenne
de Dispo_RENS sera également évaluée et en fonction des éléments caractéristiques des
scénarios étudiés, d’autres variables pourront étre introduites. Les résultats des différents
scénarios proposés sont exposés dans la suite.

Scénario n°1

Dans le premier scénario considéré, le modéle est paramétré de maniére & ce qu'au-
cune agression ne se produise et il n'y a pas de régénération.
La courbe obtenue pour le scénario représentant 1-Fonction de répartition de Dispo_ RENS
est donnée 4 la figure 5.13. Cette courbe a été obtenue avec les paramétres suivants :

— horizon de simulation : 24 heures

— pas d’observation : 0.05 heure

— séquence d’initialisation : 31415

— nombre de run effectués N==10146000 (pour un temps de calcul de 519,847 se-

condes).17

1716 nombre de run effectué correspond au nombre minimum de run pour lequel tous les intervalles
de confiance des différentes variables sont satisfaits. Le nombre maximum de run autorisé a été fixé pour
toutes les simulation tel que 1000 < N < 100000000 de sorte que le critére d’arrét soit préférentiellement
lié aux intervalles de confiance pour assurer la précision des résultats.
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Fonction de répartition de Dispo_RENS
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F1G. 5.13 - Fonction de répartition de la variable Dispo_ RENS en présence de défaillance
uniquement

La probabilité de réussite de la mission correspondante est :

P(Dispo_RENS > 22.8) =0.9765, [0.9764, 0.9766].

Le temps moyen de bon fonctionnement correspondant est de 23.70 +/- 0.001 (en heures)
soit une disponibilité opérationnelle moyennel® de 0.987. Les simulations offrent donc une
bonne précision des résultats avec un intervalle de confiance supérieur & 'intervalle spé-
cifié compte tenu du nombre de run effectués. De plus, ce scénario est particuliérement
intéressant dans la mesure ol la seule présence de défaillance et ’absence de régénéra-
tion rendent compte de la fiabilité du systéme. En effet, si ’état global de 'architecture
représenté par la variable Dispo_ RENS n'est plus vrai, 'absence de régénération ne
permet pas de retrouver d’autres états fonctionnels. La mesure de disponibilité devient
alors une mesure de fiabilité. Aussi, en évaluant la variable Dispo_ RENS non plus sur
un intervalle de temps mais 4 un instant donné, nous pourrons comparer la valeur obte-
nue par simulation avec la valeur obtenue par calcul. La mission durant 24 heures nous
évaluerons la variable & t=24 heures. Ainsi, dans la méme simulation (séquence d’initia-
lisation : 31415) nous avons défini une variable Fiab_ RENS évaluée 4 l'instant ¢ = 24.
Nous avons obtenu les résultats suivants :

Fiab_RENS(24) = 0.9753 avec 'intervalle de confiance & 95% +/ — 0.00009.

Compte tenu que les défaillances suivent une loi exponentielle & taux A constant et que

'"La disponibilité opérationnelle moyenne est obtenue par le rapport ;T=Zpe meyen do bon fonctionnement
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les équations qui déterminent ’état des fonctions & partir des états des composants sont
des équations combinatoires et que la variable Fiab_RENS est identique & la variable
Dispo_RENS également déterminée sur la base d’une équation logique, nous allons éga-
lement calculer la fiabilité & t=24 heures sur la base de la représentation par un arbre de
défaillance de la fonction Renseignement. L’arbre de défaillance correspondant a 1’archi-
tecture modélisée pour les simulations est donné & la figure 5.14. La fiabilité de chaque

Panne SSVYET Panne SSYST 2 Panne SSYST 3 Panne SEYST 4 Panne SSYST § Panne SSYST 6  Panne SSYST 7 Pamne SEVET 8

F1G. 5.14 — Arbre de défaillance correspondant a 1'architecture simulée

constituant est rappelée ci-dessous : Rgsysr _i(t) = exp(—X;.t). On obtient donc pour
la fiabilité globale du systéme de renseignement :

Rpens(t) = lezp(— (M1+d2+23+24)-1)].[1-((1—(exp((As+26).1))).(1-(ezp((A1+As).1))))]

En associant les taux de défaillance de chaque constituant définis a la table 5.7 on obtient
numériquement!? pour ¢ = 24 : Rppns(24) = 0.9753. L'erreur relative de calcul due 4 la
simulation est de 'ordre de 6 E — 005%. Ces résultats nous permettent donc de conclure
quant 3 la précision fournie par les simulations. Sur un exemple simple, I'erreur commise
par simulation est négligeable devant les grandeurs évaluées. Par ailleurs, ce calcul nous
permet également de valider partiellement le modéle dans le sens ol, pour la partie
du comportement relatif aux défaillances, le comportement simulé fournit des résultats
sensiblement égaux aux résultats obtenus analytiquement.

La deuxiéme partie de ce scénario vise & montrer I'impact des agressions et donc
des dommages sur la disponibilité opérationnelle en supposant 'occurrence de ’agres-
sion pendant la mission. L’architecture est supposée ne comporter aucune possibilité de
régénération. La variable Dispo_ RENS a été obtenue relativement aux paramétres de
simulation suivants :

~ horizon de simulation : 24 heures

~ pas d’observation : 0.05 heure

~ nombre de run effectués N=215000 (pour un temps de calcul de 15.352 secondes).

La fonction de répartition pour la disponibilité (variable Dispo_ RENS) est donnée
par la figure 5.15. La distribution uniforme du temps d’occurrence de l'agression est
trés nette sur la fonction de répartition de la disponibilité qui décroit de maniére quasi

19Calcul effectus sous MATLAB®
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linéaire. Dans ces conditions, la probabilité de réussite de la mission est :

Fonction de répartition de Dispo_RENS
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F1G. 5.15 — Fonction de répartition de la variable Dispo_ RENS en présence d’une agres-
sion sans régénération

P(Dispo_RENS > 22.8) = 0.2713, | 0.269%4, 0.2732]
Le temps moyen de bon fonctionnement pour ’architecture est alors de 15.15 +/- 0.03
(en heures) soit une disponibilité opérationnelle moyenne du SdS de 0.6313.
Ce scénario met donc en évidence I'importance de la prise en compte des agressions et des
dommages dans I’évalustion de la disponibilité opérationnelle au combat, compte tenu
de leurs probabilités d’occurrence au regard des taux de défaillance des constituants.
Dans de tels contextes, la régénération revét un caractére indispensable pour garantir la
disponibilité opérationnelle des matériels et minimiser les échecs de mission dus & une
indisponibilité.

La problématique de la régénération va maintenant étre abordée relativement au
scénario 2 dans lequel ’architecture posséde une possibilité de reconfiguration.

Scenario n°2

L’objectif de ce scenario est de mettre en évidence 1’effet de la reconfiguration sur la
disponibilité opérationnelle mais également de montrer comment la reconfiguration peut
avoir une influence sur la fiabilité des constituants. Afin de mieux comprendre 'effet de la
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reconfiguration et son influence sur la fiabilité, trois autres variables seront commentées
relativement & ce scénario : ’

— le temps moyen passé en reconfiguration pour le constituant SSYST _5,

— le temps moyen passé en panne pour ce méme constituant,

— le temps moyen passé en panne pour la fonction FEU.

Etant donné les intervalles de confiance, le nombre de runs effectués a été de 199000
pour un temps de simulation de 15,652 secondes. La fonction de répartition de la variable
Dispo_ RENS est représentée a la figure 5.16. Le premier effet notoire de la reconfigura-
tion est donc d’augmenter la probabilité de réussite de la mission :

P(Dispo_RENS > 22.8) = 0.3715, [ 0.3714, 0.3717]

Le temps moyen passé en reconfiguration pour le constituant SSYST_5 correspondant
est de 1.286 + / — 0.001 heures.

Le temps moyen de bon fonctionnement donné par la variable Dispo_ RENS correspon-
dant & ce scénario est de : 16.30 +/- 0.002 (en heures).

La disponibilité opérationnelle moyenne passe de 0.6313 sans reconfiguration & 0.6795
avec la reconfiguration. La probabilité de réussite de la mission passe quant & elle de
0.2713 & 0.3715.

Fonction de répartition de Dispo__ RENS
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F1G. 5.16 — Fonction de répartition de la variable Dispo_ RENS en présence d’une agres-
sion et de régénération : reconfiguration par le constituant SSYST_5

Dans ces conditions de fonctionnement, le taux de défaillance du constituant SSYST _5
est le méme quel que soit son état, le temps moyen passé dans ’état "panne" pour le
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constituant SSYST_5 relatif & cette simulation est alors de : 0.0002 + / — 0.00002 (en
heures). Pour la fonction FEU supportée par les constituants SSYST _5 et SSYST_6, le
temps de séjour dans 1’état "panne" exprimé en heures vaut 0.04 + / — 0.0002.

Pour montrer 1'effet de la reconfiguration sur la fiabilité du constituant, on consi-
dére que le taux de défaillance est multiplié par 100 si le constituant est dans 1'état
"en_reconfiguration". Dans ces conditions, on obtient les temps de séjour dans I’état
panne suivant :

SSYST_5:0.001 + / —0.0001

fonction FEU : 0.042 + / — 0.0006

Etant donné les ordres de grandeur entre les taux de défaillance et la durée de la mission,
la différence avec la simulation précédente est faible mais correspond 4 une augmentation
de 4% du temps de séjour dans ’état panne pour la fonction FEU.

Le troisiéme scénario envisagé propose une solution de régénération toujours basée
sur la reconfiguration mais avec une architecture différente.

Scénario 3

Une autre solution de régénération est envisagée et consiste & affecter un drone
4 la troisiéme plate-forme. Ce drone est supposé pouvoir reconfigurer indifféremment
les fonctions OBS _1 ou OBS_ 2, en se substituant au premier constituant perdu pour
I’une ou 'autre des fonctions. Le drone reconfigure donc indifféremment les constituants
SSYST -1,8SYST_2, SSYST_3, SSYST_4 (cf. table 5.15), mais il ne peut se substituer
qu’a un seul a la fois. La fonction de répartition obtenue pour la variable Dispo_ RENS
dans ces conditions est donnée A la figure 5.17. La simulation a compté 405000 runs pour
un temps de simulation de 38.265 secondes. La probabilité de réussite de la mission avec
cette solution de reconfiguration est de :
P(Dispo_RENS > 22.8) = 0.8509, | 0.8498, 0.8520}
Le temps moyen de bon fonctionnement de 'architecture correspondant est alors de :
22.16 + / — 0.015 (en heures), soit une disponibilité opérationnelle moyenne de 0.9235.
Le temps moyen passé en reconfiguration pour le drone (SSYST _9) correspond 4 en-
viron 30% du temps de la mission, soit une moyenne de 7.219 + / — 0.0238 heures. La
reconfiguration est globalement répartie de maniére équivalente sur OBS_1 et OBS_2
avec des temps de séjour moyen dans |’état "dégradé" respectivement de 3.599 + /- 0.02
et 3.587 +/- 0.02. Cette nouvelle architecture qui offre des possibilités de régénération
plus larges tend & garantir au mieux la réussite de la mission mais nécessite la mise en
oeuvre d’un élément constitutif supplémentaire.

5.5.5 Discussion

Les résultats obtenus par le biais des simulations nous permettent de mettre en
évidence le comportement de ’architecture en mission opérationnelle sur la base du
comportement spécifié par les modéles et, notamment, les régles d’agrégation. En ce
sens, les simulations mettent en avant des tendances (3 ce stade du travail), plutdt que



135
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Fi1G. 5.17 — Fonction de répartition de la variable Dispo_ RENS en présence d’une agres-
sion et de régénération : reconfiguration par le drone

de permettre une critique fine sur les valeurs numériques obtenues. Nous avons donc mis
en évidence :

1. Peffet des agressions sur la disponibilité opérationnelle par rapport & une approche
SdF classique,

2. 'apport de la régénération et, plus particuliérement, de la reconfiguration sur les
probabilités de réussite de mission.

3. I'impact de la reconfiguration sur d’autres caractéristiques des systémes, notam-
ment la fiabilité.

4. Pimpact des solutions d’architecture sur la régénérabilité et la disponibilité.
5. d’un point de vue plus global, 'applicabilité de la méthodologie proposée.

Nous avons également montré la cohérence des résultats obtenus par simulation avec
les résultats obtenus par calcul pour la partie fiabilité du modéle, apportant ainsi les
premiers éléments de validation & la modélisation.

5.6 Conclusion

La modélisation et 1’évaluation d’une architecture de SdS dérivée d’une architecture
de SGTIA a permis de montrer la faisabilité de 1a méthodologie support de 'ingénierie
de régénération proposée. La premiére phase de la méthodologie nous a donc conduit
a définir les tables de données construites sur la base des diagrammes de classe définis
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au chapitre III. L'ensemble de ces tables constitue donc le modéle de données dans
lequel les informations relatives & ’architecture et & sa mission sont structurées selon les
axes définissant le modéle structurel. Nous avons ensuite montré comment ces données
peuvent étre exploitées par les mécanismes de construction pour définir les atomes de
modélisation des constituants et des fonctions 4 la base du modéle dynamique support des
simulations. Relativement & ’architecture de base retenue, deux scénarios de régénération
ont été développés et mis en oeuvre dans les simulations. Les résultats obtenus nous ont
permis de conclure quant & 'impact de la régénération sur la disponibilité opérationnelle
de architecture et de valider partiellement la modélisation.

A travers ces premiéres simulations, nous avons donc mis en évidence les capacités de
la méthodologie & fournir un outil d’aide & la décision en conception et en exploitation
& travers I’évaluation de solutions de conception (choix de constituants sur des critéres :
fiabilité, vulnérabilité, colit) et I’évaluation d’architecture opérationnelle pour une mis-
sion donnée (choix du nombre et du rdle des plates-formes sur la base de compromis
du type régénérabilité/cott) au regard de la disponibilité opérationnelle. Par ailleurs,
la construction du cas d’application nous a également permis de mettre en évidence la
capacité du modéle structurel & formaliser I'ensemble de la connaissance nécessaire a
la construction du modéle dynamique support des simulations pour I’évaluation de la
disponibilité opérationnelle dans les différentes configurations de ’architecture retenue.



Conclusion et Perspectives

Conclusion

Dans cette thése, nous montrons I'intérét de développer une ingénierie de régénération
parfaitement intégrée & l'ingénierie systéme dans le cadre de 'évaluation des systémes au
regard des exigences de slireté de fonctionnement et, plus particuliérement, des exigences
de disponibilité opérationnelle en mission de combat. Nous proposons donc en ce sens
une méthodologie de modélisation des systémes, support des évaluations de la disponibi-
lité opérationnelle comme premier élément constitutif d’une ingénierie de régénération.
En effet, ’évolution des contextes opérationnels et, notamment, des menaces ajoutée aux
évolutions des nouvelles technologies de I'information et de la communication offrent des
nouvelles perspectives pour les capacités opérationnelles des matériels. Cela a conduit
la DGA & repenser le cadre d’emploi des matériels et & définir le concept de Bulle Opé-
rationnelle Aéroterrestre (BOA) dans lequel la définition des systémes se fait selon un
processus d’ingénierie systéme de systémes. Ainsi, la mise en réseau de plates-formes
au sein d’une architecture donne une nouvelle dimension & la disponibilité opération-
nelle notamment en raison des capacités nouvelles attendues de telles architectures. La
régénération des matériels au combat qui contribue largement & 'optimisation de la
disponibilité opérationnelle constitue une des principales illustrations de ces nouvelles
capacités.

Nos travaux sur la modélisation de la disponibilité opérationnelle en présence de
défaillances, de dommages et de régénération se justifient par le manque de méthodes et
d’outils permettant I’évaluation conjointe des effets des défaillances, des dommages et de
la régénération sur la disponibilité opérationnelle d’architecture de systéme de systémes.
Pour arriver a cette conclusion, nous avons, dans un premier temps, abordé séparément
les travaux de modélisation et d'évaluation de la disponibilité (relatifs aux défaillances et
4 la maintenance), les travaux de modélisation et d’évaluation de la survivabilité (relatifs
aux facteurs extérieurs et notamment aux agressions) afin d'identifier quels pouvaient
étre les points communs et recoupements entre ces différentes approches. Il est donc
apparu clairement qu’aucune approche ne permettait (en ’état) de modéliser a la fois
les défaillances, les dommages et leur régénération de maniére unifiée afin d’obtenir une
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évaluation globale de la disponibilité. Dans la plupart des approches rencontrées dans
les différentes communautés scientifiques concernées, un des trois aspects fait toujours
défaut.

Afin de tirer parti des éléments les plus pertinents pour chacun des aspects (dé-
faillance, dommage et régénération), nous avons proposé une méthodologie de modéli-
sation qui s’appuie sur une modélisation unifiée des défaillances et des dommages et de
la régénération. L’intérét de 1’approche unifiée réside dans le fait de pouvoir capturer au
sein d'un méme modéle le comportement des composants d’un systémes en présence de
défaillances, de dommages et de régénération. La méthodologie repose sur trois étapes :

— formalisation des connaissances nécessaires a la construction du modéle dynamique
(étape concrétisée par un modéle structurel statique),

— élaboration du modéle dynamique comportemental (basé sur une représentation
des processus stochastiques 3 'origine du comportement des systémes dans le for-
malisme des Stochastic Activity Networks),

~ simulation du modéle dynamique par le biais de simulation Monte Carlo pour
P’évaluation des performances des systémes. ‘

Pour garantir 'intégration de I'ingénierie de régénération & 'ingénierie systéme, la mé-
thodologie est construite dans le respect de concepts, de méthodes et d’outils issus de
travaux scientifiques et reconnus en ingénierie systéme. Elle intégre également des mé-
canismes de construction génériques du modéle dynamique qui garantissent au moins
partiellement la cohérence entre le modéle statique et le modéle dynamique.

Une architecture représentative de la problématique dérivée d’une architecture concréte
de systéme de systémes a constitué le support & la mise en oeuvre de la méthodologie
de modélisation, nous permettant ainsi d’en démontrer la faisabilité. Les connaissances
indispensables & la construction des modéles nous ont été partiellement apportées par
la DGA et NEXTER systems en fonction de leurs domaines de compétences respectifs.
En effet, la définition des régles d’agrégation qui permettent de déterminer 1'état des
fonctions en fonction de 1’états des constituants qui la supportent constitue une étape
délicate qui peut étre une source d’erreur. Leur expertise a également constitué une source
de validation de 'approche proposée. Des simulations ont finalement pu étre réalisées
démontrant ainsi I’applicabilité de Papproche et validant les différents comportements
attendus pour l'architecture considérée.

Finalement, ’approche proposée constitue la base au développement d’un outil logi-
ciel support de '’ensemble de la méthodologie pour ’évaluation d’architecture au regard
de la problématique de la régénération des systémes. Ainsi, pour NEXTER Systems, un
tel outil permettra I’évaluation de solutions de conception des plate-formes relativement
4 des paramétres de fiabilité, de vulnérabilité et de régénérabilité qui caractérisent les
différents constituants et sous-systémes. Par ailleurs, relativement aux activités de la
DGA, un outil intégré support de la méthodologie offrira la possibilité d’évaluer des ar-
chitectures en fonction du contexte opérationnel dans lequel elles sont mises en oeuvre.
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Perspectives

La premiére perspective & court terme de ces travaux concerne une validation plus
poussée de la méthodologie sur une architecture concréte non restreinte sur la taille du
systéme de systémes afin de valider les principes de modélisation 4 grande échelle. Il
faudra notamment s’assurer que, sur de telles architectures, le modéle structurel tel qu'il
est défini n’induit pas de limitations dans la formalisation des connaissances nécessaires
4 la construction des modéles dynamiques. Cette étape permettra également d’éprouver
le formalisme des SANs et leur possibilité de traiter des grands modéles.

Une seconde perspective, toujours dans un objectif de validation, mais & moyen terme
concerne la validation des résultats de simulations sur la base d’'une modélisation issue
d’un retour d’expérience afin de valider les résultats obtenus par les simulation avec
des résultats obtenus sur le terrain. Ce type de démarche a notamment déja été réalisé
par la DGA pour des modéles de disponibilité uniquement basés sur la représentation
des défaillances et de la maintenance des matériels ( DGA 1995). La représentation
du comportement proposée dans la méthodologie serait ainsi validée de maniére non-
ambigué. Toujours dans une perspective de validation de la faisabilité, la méthodologie
doit &tre mise en oeuvre sur d’autres domaines applicatifs afin d’en valider la généricité.

Une fois les principes & la base de la méthodologie validés, une autre perspective
concerne quant & elle 'outil support de la méthodologie. Pour fournir une solution lo-
gicielle intégrée implémentable dans les ateliers d’ingénierie systéme, il est nécessaire de
faire porter par un seul outil les différentes phases de la méthodologie. Cet outil devra
permettre la génération de bases de données dans le respect du modéle structurel pour
intégrer la connaissance liée 4 des architectures particuliéres relatives & des missions par-
ticuliéres. Les mécanismes de construction du modéle dynamique devront étre complétés
afin de pouvoir automatiquement extraire de la base de données les connaissances né-
cessaires & la construction du modéle dynamique et les reformater dans le formalisme
adaptées aux simulations. Un module de traitement des statistiques de simulation devra
également étre développé afin de rendre lisibles les résultats des simulations.

Toujours & moyen terme, une perspective de recherche consisterait a définir des régles
de vérification des régles d’agrégation de maniére & garantir un comportement correct des
différents sous-modéles évitant notamment la présence de boucles, source d’erreurs dans
les simulations. En ce sens, les SANs offrent une plus grande flexibilité de modélisation
que les réseaux de Petri mais cette flexibilité se paie par la perte des possibilités des véri-
fication des modéles. Il serait donc également particuliérement intéressant, toujours dans
une optique de valider le formalisme retenu, de construire le modéle dynamique suivant
le formalisme des réseaux de Petri stochastiques, qui partagent beaucoup d’avantages
avec les SANs, Cette étape de validation sera facilitée par les mécanismes de construc-
tion proposés, qui ont été définis indépendamment du formalisme support des modéles
dynamiques. 1l serait donc particuliérement intéressant de travailler & la vérification des
modéles.

Une seconde perspective de recherche relativement & la méthodologie proposée consis-
terait quant & elle en la définition d’indicateurs de régénérabilité des systémes basés sur
la représentation du comportement des systémes. Une évaluation dynamique des indi-
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cateurs de régénérabilité constituerait un outil d’aide & la décision en mission pour les
fonctions de commandement particuliérement pertinent pour évaluer dynamiquement
Uaptitude restante d’un systéme 4 étre remis en service pour terminer la mission.

Une troisiéme perspective de recherche relativement & la modélisation d’architecture
de systéme de systémes revient a la modélisation des fonctions de commandement au sein
de 'architecture. Volontairement écartées dans une premiére approche dans la réalisation
de nos travaux, les fonctions de commandement sont primordiales & la réalisation d’une
mission. Particuliérement complexes, les architectures de commandement reposent sur
des relations complexes entre les plates-formes difficilement représentables avec le for-
malisme actuel des régles d’agrégation. Des travaux doivent donc étre menés plus avant
pour :

— identifier les verrous liés & la modélisation des fonctions de commandement,

— proposer des solutions adaptées facilement intégrables a l'ingénierie de régénéra-

tion.
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TITRE : Approche unifiée défaillance/dommage pour la régénération des maté-
riels au combat : Application aux systémes d’armes terrestres

Résumé : La Délégation Générale pour I’Armement (DGA) participe a la définition du concept
de Bulle Opérationnelle Aéroterrestre (BOA), dans laquelle les systémes doivent intégrer des
possibilités de régénération afin de garantir 'accomplissement de la mission. Aussi, NEXTER
Group qui congoit et développe les systémes d’armes répondant aux besoins des armées se doit
de garantir la disponibilité opérationnelle des systémes livrés en y intégrant les actions de régé-
nération possibles. Cela nécessite de pouvoir disposer dés les phases de conception de modéies
supports a I'évaluation de la disponibilité intégrant ’impact des défaillances, des dommages et de
la régénération. Cependant, si défaillance et dommage constituent des éléments maftrisés dans
la conception des systémes d’armes au travers des études de sdreté de fonctionnement d’une
part et de survivabilité d’autre part, la prise en compte de la régénération souffre du manque
de méthodes et d’outils de modélisation permettant de considérer conjointement défaillance et
dommage. En ce sens, notre contribution porte sur une démarche méthodologique de modéli-
sation basée sur les principes de représentation des systémes empruntés a ’ingénierie systéme,
et sur une représentation unifiée défaillance/dommage. La méthodologie permet la construction
d’atomes génériques de modélisation des constituants et des fonctions représentatifs du compor-
tement des systémes. Ces atomes permettent la construction d’un modéle dynamique basé sur
le formalisme des Stochastiques Activity Networks, support des évaluations. La mise en ceuvre
de la méthodologie sur une architecture de systéme de systémes définie par la DGA et Nexter
démontre la faisabilité de la méthodologie proposée aussi bien d’un point de vue de la définition
de solutions de conception que d’un point de vue d’évaluation d’architectures opérationnelles
relativement A un profil d’emploi.

Mots-clés : Défaillance, Dommage, Régénération, Sureté de fonctionnement, Surviva-
bilité, Ingénierie Systéme, Stochastic Activity Networks, Simulations.

TITLE : Unified failure/damage approach for system regeneration : Application
to ground military systems

Abstract : The French Procurement Agency (DGA) aims at defining the needs of French
Army and actually work to define the BOA (airland operational bubble). In this particular ope-
rational context military systems have to integrate regeneration facilities defined has system’s
ability to return damaged or disabled component to temporary service in order to fulfil its mis-
sion. Nexter group which designs and manufactures armoured vehicles to meet the needs of
Army has to guarantee the operational availability of the systems they sell. Thus, operational
availability assessment has to integrate failure damage and regeneration in the same modelling
process. Although failure are considered in dependability framework and damage are studied in
the survivability framework, taking into account regeneration remains difficult due to the lack of
modelling methods and tools that incorporate failure damage and regeneration in a unified way.
In that way, our contribution is related to a modelling method based on system engineering that
allows defining a generic modelling atom for the system behaviour representation. A dynamic
model based on the modelling atoms aggregation has been developed by means of Stochastic
Activity Networks that allow simulations to be completed for the availability assessment. The
feasibility and the added value of the approach is experimented on a system architecture jointly
defined by the DGA and Nexter Group.

Keywords : Failure, Damage, Regeneration ; Dependability, Survivability, System En-
gineering, Stochastic Activity Networks, Simulations.



